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Sprawozdanie zawiera analizę pakietów sieciowych dla protokołów HTTP, HTTPS, TCP, ICMP, 

DNS i FTP. 
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Do ćwiczeń wykorzystałem program „WIRESHARK 1.4.1”. 

1. Program tracert - analiza protokołów ICMP, DNS. 
Polecenie tracert zostało pokazane na przykładzie witryny www.google.pl. 

Jak widać na poniższym przykładzie do osiągnięcia celu potrzebny było wykonanie 14 

„hopek” na urządzenia sieciowe – rutery. 

 

Tracert wykorzystuje w swoim działaniu polecenie ping, co widać na poniższym zrzucie: 

 

Bardzo ważnym elementem występującym powyżej jest TTL = 1, jest to czas życia pakietu 

który wynosi 1 – jako że jest dla pierwszego wysyłanego pakietu – pozwala na osiągnięcie pierwszego 

urządzenia na trasie.  

Wpisy DNS jakie są generowane polegają na każdorazowej – przy każdym skoku – próbie 

rozwiązania adresu. Można tego uniknąć uruchamiając polecenie tracert z przełącznikiem „–d” co 

powoduje brak rozwiązywania nazw domenowych. Z powyższego zrzutu widać że rozstały rozwiązane 

zaledwie dwie nazwy, jeden z tych przypadków prezentuje poniższe zapytanie DNS: 
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I odpowiedź serwera: 

 

Czas TTL jest z każdym skokiem powiększany o 1. Po TTL pakietu wynosi 0 o czym informuje 

nas stosowny pakiet ICMP: 

 

 Istota polecenia tracert polega na wysyłaniu polecenia ping na określony adres z 

przełącznikiem „–i” zawierającym ilość możliwych skoków, oto przykład: 
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Widać na nim tą samą sytuację która nastąpiła na zrzucie z polecenia tracert, mianowicie ping 

zakreślający granicę do pierwszego urządzenia sieciowego nie doszedł – jest nie rozpoznany. 

Natomiast drugi wykrył host z sukcesem informując nas że upłynął czas TTL pakietu – nie dostaliśmy 

tym samym odpowiedzi z naszego adresu więc przełącznik „-i” będzie zwiększany o kolejne jedności. 

Co odpowiedzi – to tak prezentuje się ona jako pakiety: 

 

Po otrzymaniu odpowiedzi tracert przerywa polecenie z sukcesem. Widać to także przy 

poleceniu ping, jeśli puścimy ping na 13 „hopkę” nie uzyskamy odpowiedzi od serwera, jeśli 

natomiast puścimy na 14, uzyskamy już wyczekiwaną odpowiedź serwera: 
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2. Analiza ruchu HTTP i DNS dla wybranego adresu. 
Na ekranach dostępnych w WIRESHARK widać nie tylko ruch http, dzieje się tak dlatego gdyż 

wiadomości http niesione są w środku segmentu TCP, który jest niesiony przez datagram IP, który jest 

wewnątrz ramki ethernetowej. 

Przed przystąpieniem do ćwiczeń wyczyściłem cache przeglądarki, do przeprowadzenia 

testów użyłem Firefox 3.6.12, a następnie podjąłem się testowania ruchu sieciowego pomiędzy moją 

stacją roboczą a witryną http://www.joemonster.org.  

2.1 Podstawowe informacje, długie strony 

Poniżej widać efekt wywołania zapytania http w przeglądarce: 

 

Następnie ukazała się odpowiedź jaką uzyskaliśmy od serwera: 
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Ważniejsze dane jakie możemy wywnioskować na podstawie pozyskanych informacji: 

Wersja http obsługiwana przez przeglądarkę 1.1 

Wersja http obsługiwana przez serwer 1.0 , 1.1 

Preferowany język dla przeglądarki polski, angielski 

IP stacji roboczej 192.168.1.101 

IP serwera 94.23.90.4 

Zwrócony status z serwera 200 – sukces 

Ilość bajtów przesłana 94.113 bajtów 

Ostatnia modyfikacja pliku Sobota, 6 listopada 2010, 14:41:14 

 

Wartą wspomnienia rzeczą jest to, iż czytana tutaj strona nie zmieściła się jako odpowiedź 

serwera w jednym pakiecie TCPIP, stąd też w odpowiedzi serwera widzimy linię o treści 

„Reassembled TCP Segments”, mówi nam to iż strona nie zmieściła się z jednym pakiecie i została 

przesłana w częściach które następnie zostały scalone. 

2.2 Cache i jego wykorzystanie. 

W celu wykonania tego ćwiczenia posłużyłem się przypadkowo znalezioną witryną podczas 

wykonywania ćwiczeń, przed przystąpieniem do zadania również wyczyściłem cache przeglądarki. 

Następnie wszedłem na stronę: http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html, 

uzyskałem tak samo jak poprzednio efekt, czyli zapytanie: 

 

I odpowiedź: (dla celów konkretnego ćwiczenia znalazła się tutaj część zawartości strony) 
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To na co chciałbym zwrócić tutaj uwagę  to fakt że przy odświeżeniu strony przeglądarka 

zadaje pytanie czy strona zmieniła się od czasu ostatniej wizyty na niej – zmiana ostatniego czasu 

modyfikacji (If-Modified-Since): 

 

Następnie w odpowiedzi serwera nie została przesłana do nas zawartość strony, ponieważ 

storna nie uległa zmianie, widać jednak że gdy wejdziemy na nią po godzinie (linia „Expires”) 21:34:36 

dnia dzisiejszego storna ta ponownie zostanie do nas przesłana, lub też za 6 godzin (linia „Cache-

Control”) – administrator serwera ustawił tutaj wygaszanie cache dwojako: 
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2.3 Logowanie się poprzez protokół HTTP 

Na wielu stronach możliwe jest logowanie się poprzez niezabezpieczony kanał http, kiedy 

logujemy się w taki sposób wszystkie wprowadzone przez nas dane są niezabezpieczone. Obrazuje to 

poniższy zrzut ekranu ze strony http://www.goldenline.pl i linia zawierająca wpisy „login” i „passwd” 

 
 

4.4 Zapytania DNS podczas wywoływania strony 

Podczas wywoływania strony http obecne są również zapytania do serwera DNS. Poniższy 

screen pokazuje przykład zapytania do strony http://www.nazwa.pl zajmującej się sprzedażą domen. 
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Wyszczególniony jest port z którego zostało wysłane zapytanie jak również port docelowy. 

Adres serwera DNS do którego zapytanie zostało wysłane i typ zapytania. 

Poniżej screen przedstawiający wynik polecenia „ipconfig” stacji roboczej. 

 

Następnie otrzymana została przez przeglądarkę odpowiedź DNS od serwera: 
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Zwrócony został nam adres IP nazwy DNS która została przez nas wprowadzona – wprowadzając 

adres 85.128.128.36 zostaniemy przekserowani na stronę nazwa.pl 

Zwrócony został czas TTL dla odpowiedzi DNS, został on wyświetlony ponieważ zapytanie padło spoza 

autoratywnej strefy serwera3 

3. Analiza ruchu FTP. 
Najbardziej przejrzysty opis protokołu FTP i jego działania można znaleźć pod adresem: 

http://dmn.jogger.pl/2007/11/29/ftp-hacking/ jego działanie i poszczególne fazy są bardzo złożone 

dlatego w tym sprawozdanie będę chciał przedstawić jego ogólną zasadę działania i ważniejsze kroki 

a także empirycznie zbadać nawiązywanie połączenia i przesyłania niezaszyfrowanego pliku.  

Do połączenia z serwerem FTP ftp.republika.pl użyty został program TotalCommander 7.04a. 

Ciekawą rzeczą dotyczącą protokołu FTP jest to iż wykorzystuje on przy połączeniu dwa porty 

– port danych i port poleceń. Rozróżniamy dwa typy połączeń FTP: aktywny i pasywny. W przypadku 

testu który został przeprowadzony na potrzeby tego sprawozdania tryb połączenia z serwerem FTP 

był aktywny.  

Jego pracę można zobrazować poniższym obrazkiem: 
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W trybie tym klient FTP łączy się na dowolny port nieuprzywilejowany z portem poleceń 

usługi FTP – 21, następuje tzw. Handshake – potrójne przywitanie. 

 

 

 

 

Następuje (jeśli jest wymagane) następuje uwierzytelnienie: 
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Następnie klient rozpoczyna nasłuchiwanie na porcie N+1 i wysyła do serwera FTP polecenie PORT 

N+1 (obliczany w naszym przypadku jako 11 * 256 + 36 = 4388) 
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Po czym następuje ponowny handshake (potrójne przywitanie) na nowym porcie. 

 

 

 

 

Kolejnym krokiem jaki przedstawię będzie wysłanie pliku na serwer. W tym celu nawiązane 

zostało nowe połączenie. Port podstawowy to 1142 a danych (4 * 256 + 119 = 1443)Następuje 

przesłanie testowego pliku na serwer FTP, klient informuje serwer że chce wysłać plik: 
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Serwer zgadza się na transfer binarny: 

 

Warto zaznaczyć że treść pliku jest widoczna (co widać poniżej), numer portu który widać 

wynika z żądania nowego portu do przesyłu pliku, który jest utworzony na podstawie równania 4* 

256 + 121 = 1445 
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Zapytania DNS podczas nawiązywania sesji są standardowe czyli: następuje zapytanie od 

stacji roboczej o rozwiązanie adresu: 

 

Po czym następuje odpowiedź z serwera: 

 

4. Analiza ruchu HTTPS dla wybranej strony WWW. 
Testy zostały wykonywane na przykładzie połączenia z witryną http://www.wss.pl  

Pierwszym krokiem jest przywitanie od klienta w kierunku serwera.  

Klient wysyła do serwera zgłoszenie zawierające m.in. obsługiwaną wersję protokołu SSL, 

dozwolone sposoby szyfrowania i kompresji danych oraz identyfikator sesji. Komunikat ten zawiera 

również liczbę losową używaną potem przy generowaniu kluczy. 
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Serwer odpowiada podobnym komunikatem w którym zwraca klientowi wybrane parametry 

połączenia: wersję protokołu SSL, rodzaj szyfrowania i kompresji, oraz podobną liczbę losową. Wysyła 

także swój certyfikat pozwalając klientowi na sprawdzenie swojej tożsamości (ten etap jest 

opcjonalny, ale w większości przypadków występuje) Następnie serwer zawiadamia, że klient może 

przejść do następnej fazy zestawiania połączenia. 

 

Klient na podstawie ustalonych w poprzednich komunikatach dwóch liczb losowych (swojej i 

serwera) generuje klucz sesji używany do faktycznej wymiany danych. Następnie wysyła go 

serwerowi używając jego klucza publicznego. Klient zawiadamia, że serwer może przełączyć się na 

komunikację szyfrowaną. Oraz zawiadamia że jest gotowy do odbierania danych zakodowanych. 
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Serwer zawiadamia, że wykonał polecenie - od tej pory wysyłał będzie tylko zaszyfrowane 

informacje. Następna wiadomość jest już wysłana zaszyfrowanym kanałem. 

 

W protokole SSL domyślna sytuacja zakłada tylko autentyfikację serwera. Istnieją jednak 

metody pozwalające na autentyfikację klienta. W tym celu korzysta się z trzech dodatkowych 

komunikatów: 

• Komunikat z serwera do klienta - "CertificateRequest" - Po przesłaniu swojego 

certyfikatu serwer zawiadamia, że chciałby otrzymać certyfikat klienta 

• Kominikat z klienta do serwera - "Certificate" - Po otrzymaniu komunikatu 

ServerHelloDone klient odsyła swój certyfikat 
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• Komunikat z klienta do serwera - "CertificateVerify" - Klient musi potwierdzić, że 

faktycznie posiada klucz prywatny odpowiadający wysłanemu certyfikatowi. W tym 

celu klient szyfruje swoim kluczem prywatnym skrót wszystkich dotychczas 

ustalonych danych o połączeniu i wysyła go korzystając z tego komunikatu 


