INNOWACYINA y unia evroresska (TR

*
EUROPEJSKI FUNDUSZ * *

GOSPODARKA ROZWOJU REGIONALNEGO [t
NARODOWA STRATEGIA SPCINOSCI DATA TECHNO PARK *
Znak sprawy: ZP-4/DTP/2013 Zatgcznik Nr 6.1 do SIWZ

PROCEDURA TESTOWANIA URZADZEN | WDROZONEGO OPROGRAMOWANIA

Testy funkcjonaine

Procedura dotyczy testow funkcjonalnych Aplikacji biznesowych poprzedzajacych Odbiér
przedmiotu zamowienia w danym Etapie badZ Odbidr koricowy przedmiotu zamdéwienia.

Termin i czas przeprowadzenia poszczegolnych testow funkcjonalnych zostanie okreélony w
Harmonogramie wdrozenia i bedzie uzgadniany z Zamawiajgcym.

Przygotowania do testow funkcjonalnych

1. Wykonawca w terminie uzgodnionym z Zamawiajgcym dla poszczegdinych testéw
funkcjonalnych przekaze do akceptacji Zamawiajgcemu plan i zakres testéw.

a) Zakres Planu testow zostat wskazany w wymaganiach dla Dokumentacji w Opisie
przedmiotu zamowienia stanowigcym Zatgcznik nr 5.1 oraz 5.2 do SIWZ
Zamawiajacy wniesie ewentualne uwagi do przedstawionego Planu testu w ciggu 2
dni roboczych.

b) Wykonawca uwzgledni uwagi Zamawiajacego oraz przekaze poprawiony Plan
testow w ciggu 2 dni roboczych.

c) Brak akceptacji Planu testu uniemozliwia rozpoczecie testéw funkcjonalnych.

2. Plan testow musi zawiera¢ odwzorowanie wszystkich wymagan funkcjonalnych na
przypadki testowe.

3. Zakres testow funkcjonalnych musi obejmowaé¢ kompleksowy zakres przedmiotu
zamowienia. Kazde wymaganie funkcjonalne musi by¢ objete przypadkiem testowym.

4. Przed przystgpieniem do testéw funkcjonalnych Wykonawca jest zobowiazany
przedstawi¢ Dokumentacje uzytkowa zgodng z wersjg testowanych aplikacji
biznesowych.

5. Testyireakcja na Wady w trakcie wykonywania testéw funkcjonalnych:

a) w trakcie testow Zamawiajacy na biezgco zgtasza Wady.

b) jezeli w trakcie testdw wystgpi Btad blokujgcy, zostanie on usuniety przez
Wykonawce niezwtocznie, celem kontynuacji i zakoriczenia realizacji scenariusza
testowego.

c) po zakoriczeniu realizacji catego scenariusza testowego, Wykonawca przekaze
Zamawiajgcemu protokdt rozbieznosci, zawierajacy zastrzezenia wraz z Wadami.

d) czas usunigcia wszystkich zastrzezed w tym Wad: do 3 dni roboczych od przekazania
protokotu rozbieznosci.

6. Procedure testow wskazang w pkt. 5 powtarza sie do czasu, az wszystkie przypadki
testowe bedg miaty wynik pozytywny (lecz nie wigcej niz 3 iteracje testow).
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7. W sytuacji, gdy pomimo dokonania 3 iteracji testow wskazanych w pkt 6, testy nie
zakoncza si¢ pomysinie, a zastrzezenia s istotne — uniemozliwiajagce prawidtowe
korzystanie z Oprogramowania i/lub infrastruktury sieciowej lub sprzetowej,
Zamawiajgcy moze odstgpi¢ od realizacji umowy lub zazgdaé obnizenia naleznego
Wykonawcy wynagrodzenia.

8. Zakonczenie testow funkcjonalnych z wynikiem pozytywnym umozliwia Odbiér zgodnie z

~Procedurq odbioru sprzetu oraz wdrozeri Oprogramowania” stanowiaca zatacznik nr 7.1
do SIWZ.

9. Wszelkie powiadomienia przez Strony, w trakcie testéw funkcjonalnych, odbywaé sie
bedy w formie pisemnej z wykorzystaniem systemu zgtaszania i przyjmowania uwag
i wad lub poczty elektronicznej.

10. Testy Funkcjonalne zakoricza sie Raportem z testéw funkcjonalnych, ktory musi byé
przyjety przez Zamawiajacego bez zastrzezen.

Testy bezpieczeristwa Systemu

1. Testy bezpieczenstwa przeprowadzone zostang w oparciu o zasady podane ponizej.

1) Przeprowadzenie testu bezpieczeristwa ma na celu zweryfikowanie czy wymogi
dotyczace bezpieczeristwa zawarte w OPZ zostaty spetnione.

2) Test bezpieczeristwa bedzie dotyczyt:
a) Oprogramowania,
b) konfiguracji i parametryzacji sprzetu serwerowego,
c) konfiguracji i parametryzacji sprzetu sieciowego aktywnego,

3) Zakres testow bezpieczerstwa szczegétowo zostanie uzgodniony z Wykonawca
w Analizie  Przedwdrozeniowej bazujac na  konkretnych  rozwiazaniach
technologicznych zaproponowanych przez Wykonawce.

2. Wykonawca ponosi odpowiedzialno$¢ za Wady aplikacji biznesowych, zwigzane
z bezpieczeristwem okreslone w SIWZ bez wzgledu na wyniki testow bezpieczeristwa
w okresie obowigzywania Umowy.

3. Wykonawca jest zobowigzany do zbudowania $rodowiska testowego (oraz
przygotowania danych testowych) na potrzeby testow bezpieczeristwa oraz
scenariuszy testéw bezpieczeristwa, ktére podlegaé beda weryfikacji Zamawiajgcego.

4. Wykonawca zobowigzany jest do usunigcia zgloszonych przez Zamawiajgcego Wad
wynikajacych z Luk bezpieczeristwa w terminie 2 dni od daty zgfoszenia.

5. Po usunigciu Luk bezpieczeristwa przez Wykonawce Zamawiajagcy moze
przeprowadzi¢ ponownie testy bezpieczeristwa.

6. Wyniki testéow bezpieczefistwa muszg zostaé przedstawione w Raporcie z testéw
bezpieczenistwa.
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Testy funkcjonalne

Procedura dotyczy testéw funkcjonalnych Aplikacji biznesowych poprzedzajacych Odbidr
przedmiotu zaméwienia w danym Etapie badZ Odbidr koficowy przedmiotu zaméwienia.

Termin i czas przeprowadzenia poszczegdlnych testéw funkcjonalnych zostanie okreslony w
Harmonogramie wdrozenia i bedzie uzgadniany z Zamawiajgcym.

Przygotowania do testow funkcjonalnych

1. Wykonawca w terminie uzgodnionym z Zamawiajacym dla poszczegdlnych testéw
funkcjonalnych przekaze do akceptacji Zamawiajgcemu plan i zakres testow.

a) Zakres Planu testéw zostat wskazany w wymaganiach dla Dokumentacji w Opisie
przedmiotu zamdwienia stanowigcym Zatacznik nr 5.3 do SIWZ Zamawiajacy
wniesie ewentualne uwagi do przedstawionego Planu testu w ciggu 2 dni roboczych.

b) Wykonawca uwzgledni uwagi Zamawiajacego oraz przekaze poprawiony Plan
testéw w ciggu 2 dni roboczych.

¢) Brak akceptacji Planu testu uniemozliwia rozpoczecie testéw funkcjonalnych.

2. Plan testow musi zawiera¢ odwzorowanie wszystkich wymagan funkcjonalnych na
przypadki testowe.

3. Zakres testow funkcjonalnych musi obejmowaé kompleksowy zakres przedmiotu
zamowienia. Kazde wymaganie funkcjonalne musi by¢ objete przypadkiem testowym.

4. Przed przystapieniem do testow funkcjonalnych Wykonawca jest zobowigzany
przedstawi¢ Dokumentacje uzytkowg zgodng z wersja testowanych aplikacji
biznesowych.

5. Testyireakcja na Wady w trakcie wykonywania testéw funkcjonalnych:

a) w trakcie testéw Zamawiajgcy na biezgco zgtasza Wady.

b) jezeli w trakcie testow wystapi Btad blokujgcy, zostanie on usuniety przez
Wykonawceg niezwtocznie, celem kontynuacji i zakoriczenia realizacji scenariusza
testowego.

c) po zakoriczeniu realizacji catego scenariusza testowego, Wykonawca przekaze
Zamawiajgcemu protokof rozbieznosci, zawierajacy zastrzezenia wraz z Wadami.

d) czas usunigcia wszystkich zastrzezer w tym Wad: do 3 dni roboczych od przekazania
protokotu rozbieznosci.

6. Procedure testow wskazang w pkt. 5 powtarza sie do czasu, az wszystkie przypadki
testowe beda miaty wynik pozytywny (lecz nie wigcej niz 3 iteracje testéw).

7. W sytuacji, gdy pomimo dokonania 3 iteracji testéw wskazanych w pkt 6, testy nie
zakoncza sig¢ pomyélnie, a zastrzeienia s istotne — uniemoiliwiajace prawidtowe
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korzystanie z Oprogramowania i/lub infrastruktury sieciowej lub sprzetowe;j,
Zamawiajacy moze odstgpi¢ od realizacji umowy lub zazgdaé obnizenia naleznego
Wykonawcy wynagrodzenia.

8. Zakonczenie testéow funkcjonalnych z wynikiem pozytywnym umozliwia Odbidr zgodnie z
»Procedurq odbioru sprzetu oraz wdrozert Oprogramowania” stanowiaca zatacznik nr 7.2
do SIWZ.

9. Wszelkie powiadomienia przez Strony, w trakcie testéw funkcjonalnych, odbywaé sie
beda w formie pisemnej z wykorzystaniem systemu zgtaszania i przyjmowania uwag
i wad lub poczty elektroniczne;j.

10. Testy Funkcjonalne zakoriczg sig Raportem z testéw funkcjonalnych, ktéry musi byé
przyjety przez Zamawiajacego bez zastrzezen.

Testy bezpieczenstwa Systemu

1. Testy bezpieczenstwa przeprowadzone zostang w oparciu o zasady podane ponizej.

1) Przeprowadzenie testu bezpieczeristwa ma na celu zweryfikowanie czy wymogi
dotyczgce bezpieczeristwa zawarte w OPZ zostaly spetnione.

2) Test bezpieczeristwa bedzie dotyczyt:
a) Oprogramowania,
b) konfiguracji i parametryzacji sprzetu serwerowego,
c) konfiguracji i parametryzacji sprzetu sieciowego aktywnego,

3) Zakres testow bezpieczeristwa szczegétowo zostanie uzgodniony z Wykonawca
w Analizie  Przedwdrozeniowej bazujac na konkretnych rozwiazaniach
technologicznych zaproponowanych przez Wykonawce.

2. Wykonawca ponosi odpowiedzialnos¢ za Wady aplikacji biznesowych, zwiazane
z bezpieczeristwem okreslone w SIWZ bez wzgledu na wyniki testéw bezpieczefistwa
w okresie obowigzywania Umowy.

3. Wykonawca jest zobowigzany do zbudowania $rodowiska testowego (oraz
przygotowania danych testowych) na potrzeby testéw bezpieczenstwa oraz
scenariuszy testow bezpieczenstwa, ktére podlegac beda weryfikacji Zamawiajacego.

4. Wykonawca zobowigzany jest do usunigcia zgtoszonych przez Zamawiajacego Wad
wynikajacych z Luk bezpieczeristwa w terminie 2 dni od daty zgtoszenia.

5. Po usunigciu Luk bezpieczedstwa przez Wykonawce Zamawiajacy moze
przeprowadzi¢ ponownie testy bezpieczeristwa.

6. Wyniki testow bezpieczeristwa muszg zosta¢ przedstawione w Raporcie z testéw
bezpieczenstwa.
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