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Dostawa infrastruktury informatycznej i
oprogramowania na potrzeby tworzenia i rozwoju
nowoczesnych e-ustug i aplikacji on-line oraz ich
Swiadczenia w sektorze ochrony zdrowia wraz z
wdrozeniem na terenie Medycznego Centrum
Przetwarzania Danych DTP Sp. z 0.0. we Wroctawiu

Zadanie 1: Stworzenie warunkow do
tworzenia i rozwoju nowoczesnych ustug
informatycznych w sektorze ochrony
zdrowia
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1 Wprowadzenie
Dokument okresla szczegétowy przedmiot zamdwienia oraz tryb dostarczenia produktéw. Stanowi
podstawe rozliczenia pracy Wykonawcy i gtéwny dokument nadzorczy przy:

e Projektowaniu rozwigzania przez Wykonawce przy wspoétudziale Zamawiajgcego
e Wykonaniu rozwigzania przez Wykonawce
e Odbieraniu rozwigzania od Wykonawcy przez Zamawiajgcego

1.1.Struktura dokumentow
Dokument sktada sie z wydzielonych logicznych czesci utozonych w nastepujgcym porzadku:

1. Wprowadzenie — opisuje podstawy zwigzane z aparatem pojeciowym niezbednym do
prawidtowej percepcji dokumentu

2. Zakres dokumentu — opisuje zakres zamowienia w postaci zwieztej listy produktow

3. Kontekst biznesowy — opisuje cel przedsiewziecia i podstawowe ustugi dla klientéw

4. Aplikacje biznesowe i infrastrukturalne — opisuje liste oraz szczegdtowy zakres podstawowych
elementéw oprogramowania do wytworzenia i/lub dostarczenia

5. Infrastruktura techniczna — opisuje elementy infrastruktury programowej (oprogramowanie
standardowe) oraz infrastruktury technicznej (sprzetowej, fizycznej, sieciowej i storage)

6. Wymagania ogdélne — istotne postanowienia zwigzane z trybem dostarczenia produktéw oraz
wymagan wspdlnych

7. Katalogi ustugi i interfejséw — indykatywna lista wszystkich ustug na poziomie aplikacyjnym
oraz technicznym oraz interfejséw

1.2.Metamodel
Metamodel opisuje w jaki sposéb nalezy interpretowac pojecia, relacje i diagramy opisane w
niniejszym dokumencie (wspdlnie nazywane modelem).

Metamodel dotyczy elementéw diagramoéw oraz wymagan.

Diagramy

Diagram jest graficzng reprezentacjg istotnych z punktu widzenia niniejszego Zamdwienia rozwigzan.
Znaczenie zastosowanych diagraméw oraz ich elementéw sg w ogdlnosci zgodne ze specyfikacjg
ArchiMate 2.0".

Do najwazniejszych wykorzystanych konstrukcji naleza:

Ustuga w modelu
FaaS

Ustuga biznesowa — ustuga wystepujgca na linii Data Techno Park — klient. Ustuga biznesowa jest to

ustuga, ktdéra stanowi element oferty handlowej Data Techno Park. Wigze sie z wykorzystaniem
systemow informatycznych, ale rdwniez innych formalno-organizacyjnych zadan.

! https://www2.opengroup.org/ogsys/isp/publications/PublicationDetails.jsp?publicationid=12480
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Wypetnienie elementu metamodelu kolorem zéttym oznacza, ze jest to element warstwy biznesowe].

AS.04 Ustuga
przechowywania i
udostgpniania
elektronicznej
dokumentacji medycznej

Ustuga aplikacyjna — ustuga udostepniana przez system informatyczny. Istotna z punktu widzenia
ustugi biznesowej czynno$¢ realizowana przez system informatyczny. Posiada interfejs dostepu
(graficzny lub programistyczny).

Wypetnienie elementu metamodelu kolorem btekitnym oznacza, ze jest to element warstwy
systemow informatycznych.

Dostep do serwera

aplikacji

Ustuga techniczna — ustuga udostepniana przez infrastrukture sprzetowg lub programowa. Jest
niezbedna w celu $wiadczenia ustug wyzszego poziomu (aplikacyjnych i biznesowych).

Wypetnienie elementu metamodelu kolorem zielonym oznacza, ze jest to element warstwy
technicznej.

(@)

Twdrca ustugi

Rola — odpowiedzialno$¢ za wykonywanie okreslonych czynnosci. Rolg sg przyjmowane przez
aktoréw (np. szpital).

Ustuga w modelu Ustuga w modelu

PaaS SaaS

Relacja usedBy (wykorzystywana przez), tutaj: Ustuga w modelu PaaS jest wykorzystywana przez

Ustugg w modelu SaaS, co oznacza, ze Ustuga w modelu SaaS wymaga ustugi w modelu PaaS lub
inaczej Ustuga w modelu SaaS jest zalezna od Ustuga w modelu PaaS.
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Relacja dziedziczenia (specjalizacja) oznacza, ze Rola Twdrca ustugi jest specjalizacjg Roli Klient ustugi.

A

Klient ustugi SaaS

/

Szpital

<

AS.12
Elektroniczne

majatkiem trwatym

-

Katalog $rodkéw
trwatych API

Relacja przydzielenia (ang. assignment) oznacza, ze Szpital wystepuje w roli Klienta ustugi Saa$S oraz

Ustuga AS.12 jest reprezentowana przez Interfejs Katalog Srodkéw trwatych API.

Ustuga w modelu

SaaS

AS.01 eHIS
technologi

w
i

Relacja usedBy (wykorzystywany przez) pomiedzy ustugg biznesowg a ustugg aplikacyjng oznacza, ze

ustuga aplikacyjna musi by¢ swiadczona jako dany typ ustugi biznesowej. W tym przypadku oznacza

to, ze ustuga AS.01 jest ustugg swiadczong w modelu SaaS.
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AS.21 Platforma
Zbiorowej

'.
B
d
b5
q
q

System zbiorowej
komunikacji

Relacja realise (realizacji) oznacza, ze ustuga jest realizowana przez komponent. W tym przypadku,
ustuga aplikacyjna AS.21 jest realizowana przez komponent aplikacyjny System zbiorowej
komunikacji. Inaczej méwiac, dany komponent realizuje dang ustuge (System zbiorowej komunikacji
realizuje ustuge AS.21).

Elektroniczna
ejstracja pacjenta

Gabinet

E-Rejestracja

E-rejestracja API >

Czesto powtarzajgcy sie ukfad relacji pomiedzy integrujgcymi sie aplikacjami — aplikacja Gabinet
wykorzystuje (integruje sie z) interfejsem E-rejestracja API, ktéry jest czescig (relacja agregacji)
aplikacji E-Rejestracja, ktéra to aplikacja realizuje ustuge Elektroniczna rejestracja pacjenta (a sama
ustuga jest reprezentowana przez interfejs E-rejestracja API).

Wymagania
Kazde wymaganie posiada unikalny identyfikator, krétkg nazwe charakteryzujacg czego dotyczy
wymaganie oraz tresc.

Przyjeto iz wymagania dla ustug sg wymaganiami (gtdwnie pozafunkcjonalnymi), ktére odnoszg sie do
wszystkich lub wiekszosci systemdw i aplikacji, i nie sg w zwigzku z tym umieszczane w kontekscie
poszczegdlnych elementéw.

Wymagania techniczne (gtdwnie funkcjonalne) umieszczone sg w kontekscie poszczegdlnych
elementéow. Wymagania te s3 wspédtdzielone pomiedzy elementami. Oznacza, to ze to samo
wymaganie (o tym samym identyfikatorze i tresci) definiujgce okreslong funkcjonalnosé, umieszczane
jest w kontekscie kazdego z elementdw, ktdry uczestniczy musi je realizowad.

W celu jednoznacznej identyfikacji wymagan przyjeto nastepujace zasady.

Identyfikatory wymagan budowane sg w oparciu o:
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e Skrét elementu, ktérego dotyczy, np. BEZP (wymagania z obszaru infrastrukturalnego
Bezpieczenstwo)

e Nr kolejny wymagania w kontekscie danej grupy (numerowanie rozpoczyna sie od nowa dla
kolejnej grupy)

1.3.Stownik zastosowanych terminow
W dokumencie zastosowano powtarzajgce sie terminy o nastepujgcym znaczeniu:

Termin Znaczenie

Domysiny serwer | Serwer aplikacyjny spetniajgcy wymagania okreslone w sekcji
aplikacyjny 5.6.2. Zaktada daleko idacg integracje Srodowisk aplikacyjnych.
Domysline Baza danych spetniajgca wymagania okreslone w sekcji 5.5.1
Srodowisko zaktadajgca wysoki stopien konsolidacji struktur bazodanowych
bazodanowe (instancji oraz schematow).

Dla pozostatych pojec stosuje sie zapisy Stownika pojeé, stanowigcy Zatgcznik nr 16 do SIWZ.
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2 Kontekst biznesowy

Celem Data Techno Park-u jest uruchomienie przy ulicy Borowskiej we Wroctawiu centrum
przetwarzania danych w modelu cloud computing, w ktérym swiadczy sie ustugi na rzecz klientow.
Ustuga stanowi element oferty Zamawiajgcego i podlega dziatalnosci handlowej oraz operacyjnej.
Zakres i warunki swiadczenia ustug normowane sg umowg zawierang pomiedzy Data Techno Park

a klientem ustugi.
W realizowanym centrum swiadczone bedg nastepujace ustugi:

e Ustugi kolokacji — grupa ustug polegajgcych na umieszczeniu sprzetu technicznego oraz
oprogramowania w serwerowni Data Techno Park.

business Ustugi kolokacji /

=

Wtasciciel zasobow
IT

Kolokacja

Kolokacja potowy
szafy rack (24 U)

Kolokacja
przestrzeni

Rysunek 1 Ustugi kolokacji

e Ustugi w modelu laaS (ang. Infrastructure as a Service) — grupa ustug polegajacych na
Swiadczeniu dostepu do sprzetu technicznego w zakresie mocy obliczeniowej oraz
przestrzeni dyskowej

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013
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business Ustugi w modelu laaS /

()

Wtasciciel zasobow
IT

Ustuga w modelu
PaaS

Ustuga w modelu

Maszyna fizyczna
Bronze

aszyna wirtualna
Silver

Maszyna fizyczna
Silver

Maszyna fizyczna
Gold

Rysunek 2 Ustugi laaS

e Ustugi w modelu PaaS (ang. Platform as a Service) — grupa ustug polegajgcych na swiadczeniu
dostepu do sprzetu technicznego oraz oprogramowania standardowego pozwalajacego na
tworzenie aplikacji dedykowanych. Ustugi w modelu PaaS wykorzystujg ustugi w modelu laaS.
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business Ustugi w modelu PaaS /

P Ustuga w modelu Ustuga w modelu
Tworca ustugi FaaS SaaS

Ustuga w modelu
PaaS

Dostep do
$rodowiska

amistyeznedo

/P
Dostem/ Dostep do serwera

$rodo

(plai

Szyna ustug

Dostep do serwera
aplikacji

Dostep do bazy
danych

Dostep do systemu

operacyjnego

Dostep do

$rodowiska

Rysunek 3 Ustugi Paa$S

e Ustugi w modelu FaaS (ang. Framework as a Service) — grupa ustug polegajgcych na
Swiadczeniu dostepu do platformy programowej, w ktérej istniejg wstepnie przygotowane
narzedzia pozwalajgce znaczgco skrécic¢ czas wytwarzania aplikacji dedykowanych dla branzy
medycznej. Nie s3 to jeszcze gotowe aplikacje, ktére mozna oferowac klientom. Grupa ustug
FaaS pozwala wykorzysta¢ moduty, ktdre zawierajg najczesciej powtarzajace sie funkcje
systemow dla branzy medycznej, umozliwiajgc twdércom ustug medycznych koncentracje na
funkcjach stanowigcych o ich przewadze konkurencyjnej. Ustugi w modelu FaaS wykorzystujg
ustugi w modelu laaS oraz PaaS (w zakresie dostepu do sprzetu oraz oprogramowania
standardowego).

e Ustugi w modelu SaaS (ang. Software as a Service) — grupa ustug polegajgcych na swiadczeniu
ustug na rzecz klientéw koncowych (np. szpitali, przychodni) w formie dostosowanych i
gotowych aplikacji. Klient ustugi SaaS kupuje dostep do gotowej aplikacji. Ustugi w modelu

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
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SaaS wykorzystujg ustugi w modelu laaS oraz PaaS (w zakresie dostepu do sprzetu oraz

oprogramowania standardowego).

business B. Architektura biznesowa /

IT

tasdciciel zasob6

()

Twérca ustugi Klient ustugi SaaS|

A ey

)

N

Kolokacja

Ustuga w modelu
laaS

Data Techno Park

Ustuga w modelu

Ustuga w modelu
FaaS

Ustuga w modelu
SaaS

PaaS

Rysunek 4 Zestawienie typow ustug biznesowych, ktére docelowo bedg swiadczone przez Zamawiajgcego

Klientami ustug kolokacji i 1aaS sg ogdlnie pojmowani wfasciciele zasobdéw IT, np. serwerdw lub

aplikacji wtasnych, ktérzy potrzebujg przestrzeni, mocy obliczeniowej lub przestrzeni dyskowej do

budowy lub utrzymania wtasnych zasobéw IT.

Klientami ustug Paa$S oraz Faa$S sg twdrcy ustug, ktérzy mogg koncentrowac sie na budowie aplikacji

otrzymujagc od Zamawiajgcego niezbedne zasoby infrastrukturalne i aplikacyjne (w postaci

platformy).

Klientami ustug Saa$S sg podmioty rynku medycznego, administracji samorzadowej lub dowolnej innej

branzy, dla ktérych Partnerzy Data Techno Parku $wiadczg komercyjnie ustugi IT.

business Klienci

IT

()
Klient ustugi
() () =
Witasciciel zasobow Twoérca ustugi Klient ustugi SaasS

Rysunek 5 Klienci ustug Data Techno Park
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Podziat odpowiedzialnosci w zaleznosci od typu $wiadczonej ustugi reguluje model referencyjny PCI

DSS v2 Cloud Computing Guidelines, gdzie Data Techno Park jest podmiotem CSP (ang. Cloud Service

Provider). Zgodnos$¢ z PCI DSS v2 oznacza, ze:

W modelu laaS DTP ponosi odpowiedzialno$¢ za prawidtowe Swiadczenie ustug na
nastepujacych poziomach:
0 Srodowisko fizyczne (ang. physical facility)
Sie¢ (ang. network)
Fizyczny sprzet do przechowywania danych (ang. data storage)
Fizyczny sprzet dostarczajgcy CPU i pamiec (ang. processing and memory)

o O O ©O

Platforma nadzorujgca wirtualizacjg (ang. hypervisor) — w przypadku, gdy stosuje sie
warstwe wirtualizacji
W modelu PaaS DTP ponosi odpowiedzialnos¢ za prawidtowe s$wiadczenie ustug na
poziomach objetych modelem laa$S oraz dodatkowo:
0 Wirtualna infrastruktura sieciowa (ang. virtual network infrastructure)
0 Maszyna wirtualna (ang. virtual machine) — maszyna wirtualna dedykowana dla
klienta
0 System operacyjny (ang. operating system)
W modelu FaaS DTP ponosi odpowiedzialno$¢ za prawidtowe s$wiadczenie ustug na
poziomach objetych modelem PaaS oraz dodatkowo:
0 Srodowisko uruchomieniowe (ang. solution stack), np. $rodowisko .Net Ilub
Srodowisko Java, w tym serwer aplikacji i serwer bazodanowy
0 Aplikacje (ang. applications) — aplikacje wchodzgce w sktad Platformy (aplikacje
infrastrukturalne i biznesowe)
0 Czes¢ interfejséw (ang. interfaces) — cze$¢ interfejsow, gtéwnie APl zwigzana z
wykorzystaniem aplikacji przez inng aplikacje
W modelu SaaS DTP ponosi odpowiedzialno$¢ za prawidtowe s$wiadczenie ustug na
poziomach objetych modelem PaaS oraz dodatkowo:
0 Srodowisko uruchomieniowe (ang. solution stack), np. $rodowisko .Net Ilub
Srodowisko Java, w tym serwer aplikacji i serwer bazodanowy
0 Aplikacje (ang. applications) — dedykowane dla klienta aplikacje biznesowe
0 Czes¢ interfejsdw (ang. interfaces) — cze$¢ interfejséw APl i GUI zwigzana z
wykorzystaniem aplikacji przez klienta

Realizacja zatozonych celéow biznesowych wymaga wsparcia ze strony systemdéw informatycznych

oraz odpowiednich technologii programowych i sprzetowych. W przetozeniu na ustugi nalezy

rozumie¢, ze ustugi biznesowe wymagajg wsparcia ustug aplikacyjnych (aplikacji) oraz ustug

technicznych.
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3 Zakres zamoOwienia

Zakres niniejszego Zamoéwienia to dostarczenie Platformy Deweloperskiej, ktéra pozwala $wiadczyc
ustugi w modelu FaaS (Framework as a Service). Platforma Deweloperska sktada sie z aplikacji
infrastrukturalnych (sekcja 4) oraz z ustug technicznych, tj. ustug platformy udostepnianych w modelu
PaaS oraz ustug infrastrukturalnych udostepnianych w modelu laaS (zwanych facznie infrastruktura
techniczng — sekcja 5).

arch Platforma deweloperska /

()

Twoérca ustugi

Kontrakt na dostep

Usluga w modelu ) _ . =] do $rodowiska
FaaS deweloperskiego,
tym SLA

Aplikacje infrastrukturalne

]+ Baza wiedzy

]+ Integracja ustug

]+ Ptatnosci i billing

]+ Administracja

]+ Monitorowanie i Analizy
]+ Obstuga Kienta

]+ Bezpieczenstwo

(from C. Architekturaﬁ\(stenﬁw informatycznych)

Ustugi platformy (PaaS) |

(Z@ + Dostep do bazy danych

(Z& + Dostep do $rodowiska programistycznego

(@ + Dostep do $rodowiska programowego (platformy)
(@ + Dostep do serwera aplikacji

(Z@ + Dostep do serwera www

(@ + Dostep do systemu operacyjnego

(T3 + Szyna ustug

(from D. Arc?vTektura techniczna)

Ustugi infrastrukturalne (laaS) |

(@ + Dostep do infrastruktury przestrzeni dyskowej

(= + Dostep do $rodowiska sprzgtowego

(@ + Dostep do przestrzeni dyskowej

(3 + Dostep do przestrzeni dyskowej o statym wolumenie

& + Dostep do serwera

(@ + Dostep do serwera fizycznego

(& + Dostep do serwera wirtualnego

@ + Wynajem pustej powierzchni na m2 wraz z przytgczami do infrastruktury
(@ + Wynajem pustych szaf serwerowych wraz z przytgczami do infrastruktury

(fromD. Architektura techniczna)

Rysunek 6 Zakres zamdwienia
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W ramach dostarczenia Platformy Deweloperskiej Wykonawca jest zobowigzany do wykonania
nastepujacych czynnosci:

¢ Wykonanie analizy przedwdrozeniowej;

e Dostarczenia, zainstalowania oraz skonfigurowania niezbednej infrastruktury informatycznej;
e Dostarczenia, wdrozenia oraz parametryzacji oprogramowania;

e Przeprowadzenia testow akceptacyjnych;

* Przeprowadzenia instruktazy stanowiskowych dla przedstawicieli Zamawiajgcego;

e Zapewnienia asysty stanowiskowe] dla przedstawicieli Zamawiajgcego na etapie wdrazania
oraz w okresie gwarancji;

* Przekazania Zamawiajgcemu petnej dokumentacji technicznej dostarczonej infrastruktury
informatycznej i oprogramowania;

e Udzielenia gwarancji w okresie wskazanym w formularzu oferty (co najmniej 3-letniej).

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
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4 Aplikacje infrastrukturalne

Aplikacja infrastrukturalna to typ aplikacji, ktéra jest swiadczona posrednio na rzecz klienta i petni
role pomocniczg dla oferowanych ustug biznesowych. Dla klientéw, ktdrzy korzysta¢ bedg z ustug
aplikacje infrastrukturalne petnig role drugorzedng w stosunku do aplikacji biznesowych, nie mniej
jednak stanowig spdjng platforme w tworzeniu ustug oraz ujednoliceniu procesu ich $wiadczenia.

Przedstawione w niniejszym rozdziale aplikacje infrastrukturalne wspierajg Swiadczenie wszystkich
rodzajow ustug biznesowych. Ich wykorzystanie jest obligatoryjne, a wszelkie odstepstwa stanowig
odstepstwo architektoniczne i podlegajg oddzielnej $ciezce decyzyjnej.

4.1 Platforma BI

Platforma BI (Business Intelligence) sktada sie z dedykowanego systemu bazodanowego oraz zbioru
kostek przeznaczonych do analizy zjawisk medycznych.

System bazodanowy (SBD) musi spetniac¢ ponizsze wymagania poprzez wbudowane mechanizmy.

ID Opis wymagania
wymagania
BI.1. Rozwigzanie musi pozwalaé¢ na wykorzystanie SBD, jako silnika relacyjnej bazy danych,

analitycznej, wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji.
Rozwigzanie powinno zawiera¢ serwer raportéw, narzedzia do: definiowania raportéw,
wykonywania analiz biznesowych, tworzenia proceséw ETL.

BI.2. Zintegrowane narzedzia graficzne do zarzadzania systemem — SBD musi dostarczac
zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich ustug wchodzacych w sktad
systemu (baza relacyjna, ustugi analityczne, ustugi raportowe, ustugi transformacji danych).
Narzedzia te muszg udostepnia¢ mozliwos¢ tworzenia skryptow zarzadzajgcych systemem oraz
automatyzacji ich wykonywania.

BI.3. Zarzadzanie serwerem za pomocg skryptow - SBD musi udostepnia¢ mechanizm zarzgdzania
systemem za pomocg uruchamianych z linii polecen skryptéw administracyjnych, ktére pozwolg
zautomatyzowacd rutynowe czynnosci zwigzane z zarzgdzaniem serwerem.

Bl.4. Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne potaczenie sesji
administratora systemu bazy danych w sposdb niezalezny od normalnych ses;ji klientow.
BI.5. Wykonywanie typowych zadan administracyjnych w trybie on-line - SBD musi umozliwiac¢

wykonywanie typowych zadan administracyjnych (indeksowanie, backup, odtwarzanie danych)
bez koniecznosci przerywania pracy systemu lub przechodzenia w tryb jednouzytkownikowy.
BI.6. Mozliwos¢ automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne sScigganie i
instalacje wszelkich poprawek producenta oprogramowania (redukowania zagrozen
powodowanych przez znane luki w zabezpieczeniach oprogramowania).

BI.7. Skalowalnosé systemu - SBD powinien wspieraé skalowanie w kontekscie wielkosci rozwigzania
(powinien by¢ dostepny zaréwno na platformie wieloserwerowej, jak rowniez sredniej wielkosci
komputerdw i urzagdzen mobilnych).

BI.8. Mozliwos¢ dodawania procesorow bez restartu systemu - SBD powinien umozliwia¢ dodanie
procesora do systemu, bez koniecznosci restartu silnika bazy danych.
BI.9. Kopie bazy tylko do odczytu - SBD powinien umozliwiaé tworzenie w dowolnym momencie kopii

bazy danych tylko do odczytu zawierajacej stan bazy z biezagcego momentu czasu. Wiele takich
kopii moze by¢ rownolegle uzytkowanych w celu wykonywania z nich zapytan.

BI.10. Mozliwos¢ dodawania pamieci bez restartu systemu - SBD powinien umozliwia¢ dodanie
pamieci do systemu bez koniecznosci restartu silnika bazy danych.

BI.11. SBD musi umozliwia¢ tworzenie klastrow niezawodnosciowych. Powinien rdwniez umozliwia¢
tworzenie klastrow niezawodnosciowych, ktdrych wezty znajdujg sie w roznych podsieciach
komputerowych.

BI.12. Wysoka dostepnos¢ - SBD musi posiada¢ mechanizm pozwalajgcy na duplikacje bazy danych
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miedzy dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu nastepujgcych cech:

a) bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),

b) niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe),

c) klienci bazy danych automatycznie korzystajg z bazy zapasowej w przypadku awarii
bazy podstawowe]j bez zmian w aplikacjach,

d) czas przetgczenia na system zapasowy ponizej 10 sekund,

e) brak limitu odlegtosci miedzy systemami (dopuszczalne sg tylko limity w minimalne;j
wymaganej przepustowosci facza oraz limity wynikajace z opdznien na tgczu),

f)  kompresja danych przesytanych miedzy serwerem podstawowym i zapasowym (w celu
minimalizacji obcigzenie sieci),

g) system automatycznie naprawia btedy pamieci masowej (w przypadku odkrycia btedu
fizycznego odczytu danych z pamieci masowej, poprawny fragment danych jest
transferowany z drugiego systemu i korygowany).

BI.13.

Replikacja danych i modyfikacja w wielu punktach - SBD powinien pozwala¢ na transakcyjna
replikacje wybranych danych z bazy danych miedzy wieloma weztami. Dodanie lub usuniecie
wezta nie powinno wptywaé na funkcjonowanie i spéjnosé systemu replikacji, ani nie powinno
przerywaé procesu replikacji. Dane mogg w takim schemacie replikacji by¢ modyfikowane w
dowolnym wezle (ale tylko w jednym weZle w danym momencie). System powinien zawieraé
narzedzie do nadzorowania i wizualizacji topologii oraz stanu procesu replikacji. Dodatkowo
SBD powinien umozliwiaé kompresje przesytanych danych miedzy serwerami uczestniczgcymi w
replikacji, aby minimalizowac obcigzenie taczy sieciowych.

Bl.14.

Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej danych
(backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od funkcji systemu
operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.

BI.15.

Mozliwos¢ szyfrowania przechowywanych danych - SBD musi pozwala¢ na szyfrowanie
przechowywanych danych. Szyfrowanie musi by¢ cechg SBD i nie moze wymaga¢ jakichkolwiek
zmian w aplikacjach korzystajgcych z danych. Zaszyfrowanie lub odszyfrowanie danych nie
powinno powodowac przerwy w dostepie do danych. Kopia bezpieczeristwa szyfrowanej bazy
takze powinna by¢ automatycznie zaszyfrowana.

BIl.16.

Korzystanie z zewnetrznych urzadzen do przechowywania kluczy szyfrujgcych - SBD powinien
posiada¢ mechanizm pozwalajgcy na przechowywanie kluczy szyfrujgcych na urzadzeniach
zewnetrznych (np. czytniki kart). Rozwigzanie to powinno by¢ otwarte, to znaczy pozwalaé na
dodawanie w przysztosci obstugi urzadzen nowych, oczywiscie pod warunkiem dostarczenia
przez producenta urzgdzenia odpowiednich modutéw oprogramowania zgodnych z SBD.

BI.17.

Mozliwos¢ zastosowania regut bezpieczeistwa obowigzujgcych u klienta ustugi - wsparcie dla
zdefiniowanej w przedsiebiorstwie polityki bezpieczenstwa (np. automatyczne wymuszanie
zmiany haset uzytkownikéw, zastosowanie mechanizmu weryfikacji dostatecznego poziomu
komplikacji haset wprowadzanych przez uzytkownikdw), mozliwos¢ zintegrowania
uwierzytelniania uzytkownikéw z Active Directory oraz mechanizmem bezpieczenstwa
stosowanym domysinie w Data Techno Park.

BI.18.

Mozliwos¢ definiowania regut administracyjnych dla serwera lub grupy serweréw - SBD musi
mieé¢ mozliwo$¢ definiowania regut wymuszanych przez system i zarzadzania nimi. Przyktadem
takiej reguty jest uniemozliwienie uzytkownikom tworzenia obiektéw baz danych o
zdefiniowanych przez administratora szablonach nazw. Dodatkowo wymagana jest mozliwosé
rejestracji i raportowania niezgodnosci dziatajgcego systemu ze wskazanymi regutami, bez
wptywu na jego funkcjonalnos¢.

BI.19.

Ograniczenie uzycia zasobdéw — SBD powinien posiada¢ wbudowany mechanizm ograniczajgcy
wykorzystanie zasobdw systemu operacyjnego (% wykorzystania czasu procesora, %
wykorzystania pamieci). Reguty definiujgce ograniczenia dla uzytkownikéw Ilub grup
uzytkownikéw dotyczace wykorzystania zasobéw powinny mieé¢ mozliwos¢ uzycia w nich logiki
zaimplementowanej za pomocg jezyka programowania (np. uzywanego w danym SBD jezyka
sQL).

BI.20.

Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi posiadaé
mozliwosc¢ rejestracji zdarzen na poziomie silnika bazy danych w czasie rzeczywistym w celach
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diagnostycznych, bez ujemnego wptywu na wydajnos¢ rozwigzania, pozwalaé¢ na selektywne
wybieranie rejestrowanych zdarzen (rejestrowanie tylko zdarzen spetniajacych zdefiniowane
warunki filtrujgce, np. dotyczacych tylko wskazanego obiektu). Wymagana jest rejestracja
zdarzen:
a) odczyt/zapis danych na dysku dla zapytah wykonywanych do baz danych (w celu
wychwytywania zapytan znaczgco obcigzajgcych system),
b) wykonanie zapytania lub procedury trwajgce dtuzej niz zdefiniowany czas
(wychwytywanie dtugo trwajacych zapytan lub procedur),
c) para zdarzenn zablokowanie/zwolnienie blokady na obiekcie bazy (w celu
wychwytywania dtugotrwatych blokad obiektéw bazy).

BI.21.

Mozliwos¢ rejestrowania bardzo duzej liczby zdarzen i analizowania ich z minimalnym
opdznieniem — SBD powinien dostarcza¢ wbudowang platforme do tworzenia aplikacji typu CEP
(Complex Event Processing). Aplikacje takie umozliwiajg rejestrowanie bardzo duzej liczby
zdarzen (np. odczytéw licznikdw lub z innych urzadzen pomiarowych, dowolnych zdarzen
wystepujgcych z duzg czestotliwoscia) i reagowanie na nie z minimalnym opdznieniem. System
powinien rdwniez udostepnia¢ mechanizmy wysokiej dostepnosci dla tej ustugi.

BI.22.

Zarzadzanie pustymi wartosciami w bazie danych - SBD musi efektywnie zarzadzac¢ pustymi
wartosciami przechowywanymi w bazie danych (NULL). W szczegdlnosci puste wartosci
wprowadzone do bazy danych powinny zajmowaé minimalny obszar pamieci.

BI.23.

Definiowanie nowych typow danych - SBD musi umozliwia¢ definiowanie nowych typéw danych
wraz z definicjg specyficznej dla tych typdéw danych logiki operacji. Jesli np. zdefiniujemy typ do
przechowywania danych hierarchicznych, to obiekty tego typu powinny udostepni¢ operacje
dostepu do ,, potomkow” obiektu, ,rodzica” itp. Logika operacji nowego typu danych powinna
by¢ implementowana w zaproponowanym przez Dostawce jezyku programowania. Nowe typy
danych nie mogg by¢ ograniczone wyltacznie do okrojenia typow wbudowanych lub ich
kombinacji.

Bl.24.

Wsparcie dla technologii XML - SBD musi udostepnia¢ mechanizmy sktadowania i obroébki
danych w postaci struktur XML. W szczegdlnosci musi:
a) udostepnia¢ typ danych do przechowywania kompletnych dokumentéw XML w
jednym polu tabeli,
b) udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu
szablonow XSD,
c) udostepniac jezyk zapytan do struktur XML,
d) udostepniad jezyk modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie
i modyfikacje zawartosci struktur XML),
e) udostepnia¢ mozliwos$¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytan.

BI.25.

Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla geometrycznych i
geograficznych typéw danych pozwalajgcych w prosty sposdb przechowywaé i analizowac
informacje o lokalizacji obiektéw, drdg i innych punktow orientacyjnych zlokalizowanych na kuli
ziemskiej, a w szczegdlnosci:

a) zapewnia¢ mozliwos¢ wykorzystywania szerokosci i dtugosci geograficznej do opisu
lokalizacji obiektow,

b) oferowac wiele metod, ktdre pozwalajg na tatwe operowanie ksztattami czy brytami,
testowanie ich wzajemnego utozenia w uktadach wspétrzednych oraz dokonywanie
obliczen takich wielkosci, jak pola figur, odlegtosci do punktu na linii, itp.,

c) obstuga geometrycznych i geograficznych typdw danych powinna by¢ dostepna z
poziomu jezyka zapytan do systemu SBD,

d) typy danych geograficznych powinny by¢ konstruowane na podstawie obiektéw
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known Binary
(WKB), (powinny by¢ to m.in. takie typy obiektéw jak: lokalizacja (punkt), seria
punktow, seria punktow potgczonych linig, zestaw wielokatow, itp.).

BI.26.

Mozliwos¢ efektywnego przechowywania duzych obiektéw binarnych - SBD powinien
umozliwia¢ przechowywanie i efektywne zarzgdzanie duzymi obiektami binarnymi (pliki
graficzne, multimedialne, dokumenty, itp.). Obiekty te nie powinny by¢ przechowywane w
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plikach bazy danych, ale w systemie plikdw . Jednoczesnie pliki te powinny by¢ zarzadzane przez
SBD (kontrola dostepu na podstawie uprawnien nadanych w SBD). Dodatkowo dane binarne
powinny byé dostepne dla uzytkownikdw bazy danych jako standardowa kolumna tabeli
(dostep z poziomu zapytan jezyka SQL obstugiwanego przez SBD).

BI.27.

Mozliwos¢ kompresji przechowywanych danych - SBD powinien udostepnia¢ wbudowany
mechanizm kompresji zgromadzonych danych w celu osiggniecia lepszej wydajnosci przy
niezmienionej konfiguracji sprzetowej. System kompresji powinien umozliwia¢ réwniez
kompresje UNICODE systemem UCS-2.

BI.28.

Mozliwos¢ rejestracji zmiany w rekordzie danych — SBD powinien pozwala¢ na rejestracje zmian
w danych wtgcznie z zapamietaniem stanu pojedynczego rekordu danych sprzed modyfikacji.
Rozwigzanie nie powinno ujemnie wptywa¢ na wydajnos¢ systemu i powinno by¢
konfigurowalne bez wptywu na istniejgce aplikacje korzystajgce z danych. Rozwigzanie powinno
rejestrowac takze zmiany w definicji struktur danych.

BI.29.

Audyt dostepu do danych - SBD powinien pozwala¢ na rejestracje operacji takich jak:
logowanie, wylogowanie uzytkownika, zmiany w definicji obiektow bazy danych (tabele,
procedury), wykonywanie przez wskazanego uzytkownika operacji takich jak SELECT, INSERT,
UPDATE, DELETE. Rozwigzanie powinno by¢ niezalezne od aplikacji, wbudowane w SBD.

BI.30.

Partycjonowanie danych - SBD powinien pozwalaé¢ na podziat danych w jednej tabeli miedzy
rozne fizyczne pamieci masowe zgodnie ze zdefiniowanymi warunkami podziatu. Powinien
udostepnia¢ mechanizm réwnolegtego (wielowgtkowego) dostepu do danych umieszczonych w
réznych partycjach. Dodatkowo powinna by¢ dostepna mozliwos$¢ szybkiego przesytania duzych
zbioréw danych poprzez mechanizm przetgczania partycji (czyli dane przenoszone sg z jednej
tabeli do drugiej za pomoca operacji na metadanych, a nie przez fizyczne kopiowanie
rekordéw). Dzieki takiej funkcjonalnosci mozliwe jest przeniesienie duzej liczby rekordow w
bardzo krotkim czasie (rzedu sekund). Dodatkowo minimalizowane jest odczuwanie wptywu tej
operacji przez uzytkownikéw (minimalny wptyw przenoszenia danych na obcigzenie systemu).

BI.31.

Wsparcie dla Indeksow kolumnowych - SBD powinien umozliwia¢ tworzenie indeksow
przechowujgcych dane osobno dla kazdej z kolumn tabeli faczac je nastepnie w catos¢. Indeks
powinien réwniez wykorzystywa¢ mechanizm kompresji.

BI.32.

Indeksowanie podzbioru danych w tabeli - SBD powinien umozliwia¢ tworzenie indekséw na
podzbiorze danych z tabeli okreslonym poprzez wyrazenie filtrujace.

BI.33.

Mozliwos¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi
umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykéw programowania, niz
standardowo obstugiwany jezyk zapytan danego SBD. System powinien umozliwia¢ tworzenie w
tych jezykach m.in. agregujgcych funkcji uzytkownika oraz wyzwalaczy. Dodatkowo powinien
udostepniac¢ srodowisko do debuggowania.

Bl.34.

Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepniac
wbudowany mechanizm umozlwiajgcy tworzenie rekursywnych zapytan do bazy danych bez
potrzeby pisania specjalnych procedur i wywotywania ich w sposéb rekurencyjny.

BI.35.

Obstuga btedéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwiaé
zastosowanie mechanizmu przechwytywania btedéw wykonania procedury (na zasadzie bloku
instrukcji TRY/CATCH) — tak jak w klasycznych jezykach programowania.

BI.36.

Raportowanie zaleznosci miedzy obiektami - SBD musi udostepnia¢ informacje o wzajemnych
zaleznosciach miedzy obiektami bazy danych.

BI.37.

Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi udostepniac
mechanizm pozwalajgcy na zamrozenie planu wykonania zapytania przez silnik bazy danych (w
wyniku takiej operacji zapytanie jest zawsze wykonywane przez silnik bazy danych w ten sam
sposob). Mechanizm ten daje mozliwo$¢ zapewnienia przewidywalnego czasu odpowiedzi na
zapytanie po przeniesieniu systemu na inny serwer (Srodowisko testowe i produkcyjne),
migracji do innych wersji SBD, wprowadzeniu zmian sprzetowych serwera.

BI.38.

System transformacji danych - SBD musi posiada¢ narzedzie do graficznego projektowania
transformacji danych. Narzedzie to powinno pozwala¢ na przygotowanie definicji transformacji
w postaci pliku, ktére potem mogg by¢ wykonywane automatycznie lub z asystg operatora.
Transformacje powinny posiada¢ mozliwos¢ graficznego definiowania zaréwno przeptywu
sterowania (program i warunki logiczne) jak i przeptywu strumienia rekordéw poddawanych
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transformacjom. Zestaw standardowych dostepnych transformacji powinien obejmowac takie
transformacje jak: sortowanie, wyszukiwanie wartosci wedtug klucza w tabelach stownikowych,
automatyczna obstuga SCD (Slowly Changing Dimension) w zasilaniu hurtowni danych, pobranie
danych z serwera FTP, wystanie e-maila, taczenie danych z wykorzystaniem logiki rozmytej,
poprawa jakosci danych wykorzystujaca integracje z dedykowanym systemem zarzgdzania
jakos$cig danych oraz jego bazg wiedzy i regut walidujagcych. Powinna by¢ takze zapewniona
mozliwoéé tworzenia wtasnych transformacji. Srodowisko tworzenia transformacji danych
powinno udostepnia¢ m.in.:

a) mechanizm debuggowania tworzonego rozwigzania,

b) mechanizm stawiania , putapek” (breakpoints),

c) mechanizm logowania do pliku wykonywanych przez transformacje operacji,

d) mozliwos¢ wznowienia wykonania transformacji od punktu, w ktérym przerwano jej
wykonanie (np. w wyniku pojawienia sie btedu),

e) mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas
edycji transformacji (funkcja undo/redo)

f)  mechanizm analizy przetwarzanych danych (mozliwos¢ podgladu rekordéw
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram wartosci
w przetwarzanych kolumnach tabeli),

g) mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy
danych (w szczegdlnosci tworzenia wersji instalacyjnej pozwalajgcej automatyzowacd
proces publikacji na wielu serwerach),

h) mechanizm tworzenia parametrow zaréwno na poziomie poszczegdlnych pakietéw, jak
tez na poziomie catego projektu, parametry powinny umozliwia¢ uruchamianie
pakietéw podrzednych i przesytanie do nich wartosci parametréw z pakietu
nadrzednego,

i) mechanizm mapowania kolumn wykorzystujgcy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany zrédta danych,

j)  mozliwo$¢ integracji z transakcjami bazy danych SBD, takze rozproszonymi bez
potrzeby pisania kodu.

BI.39.

Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajagcy na tworzenie
rozwigzan stuzacych do analizy danych wielowymiarowych (hurtownia danych). System
powinien umozliwia¢ prace w dwoch trybach:  wielowymiarowym (tworzenie kostek
wielowymiarowych), tabelarycznym (wykorzystujgcym technologie in-memory BI). Powinno
by¢ mozliwe tworzenie: wymiaréw, miar. Wymiary powinny mie¢ mozliwo$é okreslania
dodatkowych atrybutéw bedgcych dodatkowymi poziomami agregacji. Powinna by¢ mozliwosé
definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar Lokalizacja Geograficzna.
Atrybuty: miasto, gmina, wojewddztwo. Hierarchia: Wojewddztwo->Gmina.

BI1.40.

Wbudowany system analityczny musi mie¢ mozliwos¢ wyliczania agregacji wartosci miar dla
zmieniajacych sie elementdw (cztonkdw) wymiardw i ich atrybutéw. Agregacje powinny by¢
sktadowane w jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje roztgcznie w
stosunku do danych zrédtowych, ROLAP — agregacje wyliczane w trakcie zapytania z danych
zrédtowych). Pojedyncza baza analityczna musi mie¢ mozliwos¢ mieszania modeli sktadowania,
np. dane biezgce ROLAP, historyczne — MOLAP w sposéb przezroczysty dla wykonywanych
zapytan. System powinien pozwalaé na integracje z relacyjng bazg danych —wymagana jest
mozliwos¢ uruchomienia procesu wyliczenia agregacji zainicjowana poprzez dodanie rekordu
do tabeli w relacyjnej bazy danych. Dodatkowo powinna by¢ dostepna mozliwos¢ drazenia
danych z kostki do poziomu rekordéw szczegdtowych z bazy relacyjnych (drill to detail).

Bl.41.

Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do elementéw
kostek wielowymiarowych (np. pozwalajgcych na przejécie uzytkownika do raportow
kontekstowych lub stron www powigzanych z przeglgdanym obszarem kostki).

Bl.42.

Narzedzia do zarzadzania jakoscig danych - SBD powinien mie¢ wbudowane mechanizmy do
zarzgdzania jako$cig danych w organizacji. W ramach tych funkcji powinien:
a) udostepnia¢ funkcje do profilowania danych (analiza i raporty dotyczace jakosci
danych),
b) udostepniac funkcje do deduplikacji danych,
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c) okresla¢ stopien poprawnosci wartosci atrybutu i w przypadku btednej wartosci
sugerowac wartos$¢ poprawng do akceptacji przez uzytkownika,

d) umozliwia¢ definiowanie osobnych regut czyszczenia dla wybranych domen (typéw
atrybutéw),

e) umotzliwia¢ definiowanie ztozonych domen (zestawu kilku atrybutdow) oraz ocene
jakosci danych na podstawie powigzan miedzy tymi atrybutami (np. weryfikacje
poprawnosci danych adresowych ztozonych z kodu pocztowego, miasta i ulicy),

f) pozwala¢ na reczng korekte nieprawidtowych danych w dedykowanej aplikacji (bez
koniecznosci programowania),

g) umozliwia¢ eksport wynikéw badania (poprawnych i sugerowanych wartosci) do pliku
tekstowego lub bazy relacyjnej, eksport powinien obejmowac wartosci po korekcie
oraz ewentualnie te przed korekta,

h) przechowywac reguty walidujgce i oceniajgce jakos¢ danych w dedykowanej bazie
danych (bazie wiedzy),

i) umozliwia¢ uzupetnianie i rozszerzanie bazy wiedzy o dane referencyjne pochodzgce z
systemdw zewnetrznych,

j)  zapewnia¢ mechanizmy ,uczenia sie” bazy wiedzy, czyli w miare realizacji kolejnych
proceséw recznego czyszczenia danych baza wiedzy powinna umozliwia¢ gromadzenie
tych informacji na potrzeby kolejnych proceséw,

k) umozliwia¢ wykorzystanie bazy wiedzy w automatycznym procesie czyszczenia danych
(powinien integrowaé sie z narzedziami do ekstrakcji, transformacji i tadowania
danych, dzieki czemu bedzie mozna wykorzysta¢ te mechanizmy w automatycznym
procesie tadowania danych).

Bl.43.

Mozliwos¢ zarzgdzania centralnymi stownikami danych - SBD powinien dostarcza¢ narzedzia do
przechowywania i zarzgdzania centralnym stownikiem danych (Master Data Management -
MDM). System MDM powinien:
a) udostepnia¢ narzedzia do wprowadzania, modyfikacji i wyszukiwania danych w
stownikach,
b) umozliwia¢ wersjonowanie danych ($ledzenie zmian wprowadzonych przez
uzytkownikéw z mozliwoscig ich cofniecia do wybranej wers;ji),
c) udostepnia¢ mechanizm tworzenia i uruchamiania regut walidujgcych poprawnosc
danych w stownikach,
d) udostepniaé narzedzia do administracji i kontroli uprawnien dostepu do danych w
MDM,
e) udostepniaé zestaw bibliotek (APl programistyczne) z funkcjonalnosciami MDM do
wykorzystania w aplikacjach uzytkownika,
f)  umozliwia¢ eksport danych zgromadzonych w systemie MDM,
g) umozliwia¢ zarzadzanie danymi podstawowymi z poziomu programu Microsoft Excel.

Bl.44.

Wbudowany system analityczny powinien posiadac narzedzie do rejestracji i Sledzenia zapytan
wykonywanych do baz analitycznych.

BI1.45.

Wbudowany system analityczny musi umozliwia¢ rejestrowanie zapytan wykonywanych przez
uzytkownikéw, a nastepnie umozliwia¢c na podstawie zgromadzonych informacji na
automatyczng optymalizacje wydajnosci systemu (np. automatyczne projektowanie agregacji
pozwalajagce na przyspieszenie wykonywania najczesciej wykonywanych zapytan do bazy
danych).

Bl.46.

Wbudowany system analityczny powinien obstugiwa¢ wielojezycznosé (tworzenie obiektéw
wielowymiarowych w wielu jezykach — w zaleznosci od ustawien na komputerze klienta).

B1.47.

Wbudowany system analityczny powinien udostepnia¢ mechanizm zapisu danych przez
uzytkownika do kostek wielowymiarowych.

BI1.48.

Wbudowany system analityczny powinien umozliwia¢ tworzenie perspektyw na bazie
wielowymiarowej pozwalajacych ograniczy¢ widok dla uzytkownika tylko do pewnego
podzbioru obiektéw dostepnych w catej bazie danych.

BI.49.

Wbudowany system analityczny powinien umozliwiaé uzytkownikom tworzenie analiz In-
Memory, czyli przetwarzanie duzej liczby rekordéw skompresowanych w pamieci RAM.
Powinien umozliwia¢ tworzenie modeli wykorzystujgcych tabele pochodzace z wielu
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niezaleznych zrédet danych i faczone miedzy sobg relacjami.

BI.50.

Wbudowany system analityczny powinien udostepnia¢ dedykowany jezyk do tworzenia logiki
biznesowej w modelu. Jezyk ten powinien m.in. obstugiwac relacje utworzone miedzy tabelami,
mechanizmy time intelligence (operacje na datach i okresach) oraz zapewnia¢ mechanizmy
kontroli bezpieczenstwa i dostepu do danych na poziomie poszczegdlnych wierszy.

BI.51.

Wbudowany system analityczny powinien dostarcza¢ kreatory modelowania ztozonych
proceséw biznesowych, pozwalajgcych w prosty sposéb niezaawansowanym uzytkownikom
implementowac ztozone problemy analizy biznesowej w modelu analitycznym, czynigc
programowanie projektow Bl przystepnym dla wiekszej liczby oséb i organizaciji.

BI.52.

Wsparcie dla optymalizacji zapytan z modelu gwiazdy (fakty-wymiary) - SBD powinien
udostepnia¢ mechanizmy optymalizacji zapytan w modelu gwiazdy (tabela faktow taczona z
tabelami wymiardw). Zapytania te czesto wykorzystywane sg w hurtowniach danych i analizach
wielowymiarowych. Ze wzgledu na duzg liczbe danych wykorzystywanych w tego typu
zapytaniach metody optymalizacji tego typu zapytan pozwalajg znaczgco zwiekszy¢ wydajnosé
przy tworzeniu rozwigzan hurtowni danych i wielowymiarowych struktur analitycznych (OLAP).

BI.53.

Wsparcie dla zapytan aktualizujacych tabele faktéw w modelach wielowymiarowych - SBD
powinien udostepnia¢ wbudowane mechanizmy pozwalajgce w tatwy i szybki sposdb
aktualizowa¢ zawartos¢ tabel faktéw (wykorzystywanych w modelach wielowymiarowych).
Mechanizm ten powinien by¢ dostepny z poziomu zapytan jezyka SQL obstugiwanego przez
silnik bazy danych.

Bl.54.

Aktywne buforowanie danych Proactive caching - SBD powinien udostepnia¢ mechanizm
odswiezania danych w strukturach wielowymiarowych, ktéry wykrywa zmiany w systemach
zrodtowych i na biezgco aktualizuje baze wielowymiarowa.

BI.55.

Wbudowany system analityczny powinien zapewnia¢ mechanizmy dynamicznego security
(kazdy z uzytkownikéw modelu powinien widziec¢ tylko swoje dane).

BI.56.

Wbudowany system analityczny powinien mie¢ wbudowang funkcje importu tabelarycznych
modeli danych wykorzystujgcych technologie in-memory Bl i przygotowanych w aplikacji
Microsoft Excel. Podczas procesu importu na serwerze model powinien byé odtwarzany w
postaci bazy danych.

BI.57.

Wbudowany system analityczny powinien umozliwia¢ zasilanie modelu tabelarycznego m.in. z
nastepujgcych systemow zrédiowych: bazy relacyjne, bazy wielowymiarowe, modele
tabelaryczne, zbiory danych przechowywane w ustugach chmury publicznej, pliki ptaskie, inne
raporty udostepniane w formacie Atom 1.0.

BI.58.

Wbudowany system analityczny powinien umozliwia¢ dziatanie modelu tabelarycznego w
dwadch trybach — z uzyciem buforowania (mozliwe opdznienie, ale wieksza wydajnosc¢) oraz bez
uzycia buforowania (zapytania uzytkownikéw koncowych korzystajgcych z modelu s3
przesytane bezposrednio do zrédtowe] bazy relacyjnej i zwracajg najbardziej aktualng wersje
danych).

BI.59.

Wbudowany system analityczny musi udostepnia¢ rozwigzania Data Mining, m.in.: algorytmy
regut zwigzkow (Association Rules), szeregdw czasowych (Time Series), drzew regresji
(Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo system
powinien udostepnia¢ narzedzia do wizualizacji danych z modelu Data Mining oraz jezyk
zapytan do odpytywania tych modeli.

BI.60.

System analityczny powinien pozwala¢ na dodawanie wtasnych algorytméw oraz modutéw
wizualizacji modeli Data Mining.

Bl.61.

Tworzenie gtéwnych wskaznikéw wydajnosci KPI (Key Performance Indicators) - SBD musi
udostepniaé uzytkownikom mozliwos¢ tworzenia wskaznikdw KPI (Key Performance Indicators)
na podstawie danych zgromadzonych w strukturach wielowymiarowych. W szczegdlnosci
powinien pozwalaé¢ na zdefiniowanie takich elementéw, jak: wartosé¢ aktualna, cel, trend,
symbol graficzny wskaznika w zaleznosci od stosunku wartosci aktualnej do celu. System
powinien umozliwiaé tworzenie takich wskaznikéw réwniez w modelach danych
wykorzystujacych technologie in-memory BI.

BI.62.

System raportowania - SBD musi posiada¢ mozliwos¢ definiowania i generowania raportéw.
Narzedzie do tworzenia raportow powinno pozwala¢ na ich graficzng definicje. Raporty
powinny by¢ udostepnianie przez system protokotem HTTP (dostep klienta za pomoca
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przegladarki), bez koniecznosci stosowania dodatkowego oprogramowania po stronie serwera.
Dodatkowo system raportowania powinien obstugiwacé:
a) raporty parametryzowane,
b) cache raportéw (generacja raportéw bez dostepu do zrédta danych),
c) cache raportow parametryzowanych (generacja raportéw bez dostepu do Zrddta
danych, z r6znymi wartoSciami parametrow),
d) wspotdzielenie predefiniowanych zapytan do zrédet danych,
e) wizualizacje danych analitycznych na mapach geograficznych (w tym import map w
formacie ESRI Shape File),
f)  mozliwos¢ opublikowania elementu raportu (wykresu, tabeli) we wspdtdzielonej
bibliotece, z ktérej moga korzystaé inni uzytkownicy tworzacy nowy raport,
g) mozliwos¢ wizualizacji wskaznikow KPI,
h) mozliwo$é wizualizacji danych w postaci obiektow sparkline.

BI.63.

Srodowisko raportowania powinno byé¢ osadzone i administrowane z wykorzystaniem
mechanizmu Web Serwiséw (Web Services).

Bl.64.

Wymagane jest generowanie raportow w formatach: XML, PDF, Microsoft Excel (od wersji 1997
do 2010), Microsoft Word (od wersji 1997 do 2010), HTML, TIFF. Dodatkowo raporty powinny
by¢ eksportowane w formacie Atom data feeds, ktére mozna bedzie wykorzystac jako zrédto
danych w innych aplikacjach.

BI.65.

SBD musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o dodatkowe formaty
eksportu danych, obstuge nowych zrédet danych dla raportéw, funkcje i algorytmy
wykorzystywane podczas generowania raportu (np. nowe funkcje agregujace), mechanizmy
zabezpieczen dostepu do raportow.

BI.66.

SBD musi umozliwia¢ wysytke raportéw drogg mailowg w wybranym formacie (subskrypcja) do
dynamicznej listy odbiorcow (pobieranej z bazy danych np. zapytaniem SQL).

BI.67.

Wbudowany system raportowania powinien posiada¢ rozszerzalng architekture oraz otwarte
interfejsy do osadzania raportéw oraz do integrowania rozwigzania z rdéznorodnymi
srodowiskami IT.

BI.68.

Narzedzia do tworzenia raportdw ad-hoc - SBD powinien udostepnia¢ narzedzia do tworzenia
raportow ad-hoc przez niezaawansowanych uzytkownikéw. Tworzenie raportéw powinno
odbywac sie w srodowisku graficznym. Uzytkownicy powinni mie¢ mozliwos¢ na publikowanie
stworzonych raportéw na serwerze w celu udostepnienia ich szerszemu gronu oséb.

BI.69.

Platforma Bl bedzie posiadata kostki umozliwiajgce wykonanie nastepujgcych analiz:

1. Koszty procesu medycznego - zawiera analize kosztéw sktadajacych sie na leczenie
pacjentow

2. Przychody procesu medycznego - zawiera analize przychoddéw uzyskanych przy leczeniu
pacjentow

3.  Umowy - obejmuje analize stanu i realizacji kontraktow

BI.70.

Platforma Bl musi by¢ dostarczona razem z licencjami na silnik bazodanowy w liczbie
pozwalajgcej na jego uruchomienie na 2 serwerach 8 rdzeniowych (razem 16 rdzeni).

BI.71.

Platforma Bl musi by¢ dostarczona razem z licencjami na system operacyjny w wersji
serwerowej w liczbie pozwalajgcej na jego uruchomienie na 4 CPU.

4.2 Portal wielofunkcyjny

Portal wielofunkcyjny (PW) intranet i internet muszg realizowaé nastepujgce funkcje i wymagania

poprzez wbudowane mechanizmy:

ID

wymagania

PW.1

Opis wymagania

Portal wielofunkcyjny musi umozliwia¢ publikacje dokumentéw, tresci i materiatow
multimedialnych na witrynach wewnetrznych i zewnetrznych

PW.2

Portal wielofunkcyjny musi umozliwia¢ zarzadzanie strukturg portalu i tresciami WWW

PW.3

Portal wielofunkcyjny musi umozliwia¢ uczestnictwo Internautéw w forach dyskusyjnych,
ocenie materiatow, publikacji wtasnych tresci
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PW.4 Portal wielofunkcyjny musi umozliwia¢ udostepnianie spersonalizowanych witryn i przestrzeni
roboczych dla poszczegdlnych rél w systemie wraz z okreslaniem praw dostepu na bazie ustugi
katalogowej

PW.5 Portal wielofunkcyjny musi umozliwia¢ udostepnienie formularzy elektronicznych.

PW.6 Portal wielofunkcyjny musi umozliwiaé tworzenie repozytoriow wzoréow dokumentéw.

PW.7 Portal wielofunkcyjny musi umozliwiaé tworzenie repozytoriow dokumentéw

PW.8 Portal wielofunkcyjny musi umozliwiaé¢ wspdlng, bezpieczng prace nad dokumentami

PW.9 Portal wielofunkcyjny musi umozliwiaé wersjonowanie dokumentéw (dla wersji roboczych)

PW.10 Portal wielofunkcyjny musi umozliwiaé organizacje pracy grupowe;j

PW.11 Portal wielofunkcyjny musi umozliwiaé¢ wyszukiwanie tresci

PW.12 Portal wielofunkcyjny musi umozliwiaé dostep do danych w relacyjnych bazach danych

PW.13 Portal wielofunkcyjny musi umozliwia¢ analizy danych wraz z graficzng prezentacjg danych

PW.14 Portal wielofunkcyjny musi umozliwia¢ wykorzystanie mechanizméw portalu do budowy
systemu zarzadzania e-szkoleniami (e-learning).

PW.15 Serwery Portalu wielofunkcyjnego muszg udostepniaé mozliwos¢ zaprojektowania struktury
portalu tak, by mogta stanowic zbiér wielu niezaleznych portali, ktére w zaleznosci od nadanych
uprawnien mogg by¢ zarzadzane niezaleznie.

PW.16 Portal wielofunkcyjny musi udostepnia¢ mechanizmy wspoétpracy miedzy dziatami/zespotami,
udostepni¢ funkcje zarzadzania zawartoscig, zaimplementowaé procesy przeptywu
dokumentoéw i spraw oraz zapewni¢ dostep do informacji niezbednych do realizacji zatozonych
celdw i proceséw.

Portal wielofunkcyjny musi posiadaé nastepujgce cechy dostepne bezposrednio, jako wbudowane

wiasciwosci produktu:

ID Opis wymagania
wymagania
PW.17 Interfejs uzytkownika:

e Praca z dokumentami typu XML w oparciu schematy XML przechowywane w
repozytoriach portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego
(otwieranie/zapisywanie dokumentoéw, podglad wers;ji, mechanizmy
ewidencjonowania i wyewidencjonowania dokumentéw, edycja metryki dokumentu).

e  Whbudowane zasady realizujgce wytyczne dotyczace utatwien w dostepie do
publikowanych tresci zgodne z WCAG 2.0

e Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji
typu kalendarze oraz bazy kontaktow

e Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego

e Mozliwos¢ pracy off-line z plikami przechowywanymi w repozytoriach portalu

e Umoizliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji
dedykowanej i zoptymalizowanej dla uzytkownikdw urzadzen mobilnych PDA, telefon
komorkowy).

PW.18 Uwierzytelnianie — wbudowane mechanizmy wspierajgce uwierzytelnianie na bazie:

e Oswiadczen (claim-based authentication) z wykorzystaniem:

e Open Authorization 2.0 dla uwierzytelniania aplikacji,

e Uwierzytelniania w trybie server-to-server,

e SAML

*  Windows claims

e Pojedynczego logowania domenowego (single-sign on),

* Na bazie formularzy (Form-based).

PW.19 Projektowanie stron

¢ Whbudowane intuicyjne narzedzia projektowania wygladu stron,

e Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i
edytoréw HTML,
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Wsparcie dla ASP.NET, Apache, C#, Java i PHP,
Mozliwos¢ osadzania elementdw iFrame w polach HTML na stronie.

PW.20

Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci,
powiadomien, alertow do uzytkownikow portalu w postaci maili

Dostep poprzez interfejs portalowy do catosci bgdz wybranych elementéw skrzynek
pocztowych uzytkownikdw w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesytania elementéw

Mozliwos¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentéw w repozytoriach portalu poprzez przesytanie ich w postaci zatgcznikow
do maili

Integracja z systemem obstugujagcym serwis WWW w zakresie publikacji tresci z
repozytoridw wewnetrznych firmy na zewnetrzne strony serwisu WWW (pliki, strony)
Integracja z ustugg katalogowa w zakresie prezentacji informacji o pracownikach. Dane
typu: imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej
maja stanowic zrddto dla systemu portalowego

Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z
wykorzystaniem komunikacji poprzez XML Web Services

Mechanizm jednokrotnej identyfikacji (single sign-on) pozwalajgcy na autoryzacje
uzytkownikéw portalu i dostep do danych w innych systemach biznesowych,
niezintegrowanych z systemem LDAP.

Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we
wspolnym dla catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia
danych.

PW.21

Zarzadzanie trescig i wyglagdem portalu powinno opierac sie o narzedzia umozliwiajgce prostg
i intuicyjng publikacje tresci w formacie HTML w trybie WYSIWYG, bez koniecznosci znajomosci
jezyka HTML i innej wiedzy technicznej przez autordow tresci:

Mozliwos¢ formatowania tekstu w zakresie zmiany czcionki, rozmiaru, koloru,
pogrubienia, wyrédwnania do prawej oraz lewej strony, wysrodkowania, wyjustowania.
Proste osadzenie i formatowanie plikdw graficznych, tacz (linkdw) réznych typow,
tabel, paragraféw, wypunktowan itp. w tresci artykutéw publikowanych w intranecie
(stron HTML)

Spdjne zarzadzanie wygladem stron intranetu, gtéwnie pod katem formatowania
tekstu: mozliwos¢ globalnego zdefiniowania krojow tekstu, ktére mogg byc
wykorzystywane przez edytoréw tresci, mozliwos¢ wklejania tresci przy publikacji stron
intranetu z plikdw tekstowych lub edytoréw tekstu (np. MS Word) z zachowaniem lub
z usunieciem formatowania oryginalnego

Zarzadzanie galeriami zasobdéw elektronicznych (pliki graficzne, filmy video,
dokumenty), wykorzystywanymi przy tworzeniu stron intranetu i przechowywanymi w
intranetowym repozytorium tresci. Mozliwos¢ wspodtdzielenia tych zasobdow na
potrzeby stron umiejscowionych w réznych obszarach portalu intranetowego.
Podstawowe funkcjonalnosci zwigzane z wersjonowaniem i wyszukiwaniem tych
zasobow

Definiowanie szablonéw dla uktadéw stron (tzw. layout’dw), okreslajgcych ogdlny
uktad stron intranetu oraz elementy wspdlne dla stron opartych na tym samym
szablonie. Mozliwos¢ stworzenia wielu szablonéw na potrzeby réznych uktadéw stron
w zaleznosci od potrzeb funkcjonalnych w réznych czesciach intranetu. Mozliwosc¢
generalnej zmiany wygladu utworzonych juz stron poprzez modyfikacje szablonu, na
ktérym zostaty oparte

Mozliwos¢ wielokrotnego wykorzystania elementéw zawartosci intranetu (czesci tresci
publikowanych na stronach) w réznych czesciach portalu, tzn. modyfikacja zawartosci
w jednym miejscu powoduje jej faktyczng zmiane na wszystkich stronach intranetu,
gdzie dana tresc¢ zostata opublikowana

Mozliwos¢ odwzorowania w systemie CMS przyjetej wizualizacji portalu intranetowego
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(projekt graficzny i funkcjonalny).
Mozliwos¢ osadzania na stronach narzedzia do odtwarzania materiatéw audio i wideo.

PW.22

Organizacja i publikacja tresci:

Wersjonowanie tresci stron intranetu, dziatajgce automatycznie przy wprowadzaniu
kolejnych modyfikacji przez edytoréw tresci.

Zastosowanie procesow  zatwierdzania zawartosci przez publikacjg, tzn.
Udostepnieniem jej dla szerokiego grona pracownikéw. Mozliwos¢ zdefiniowania
przynajmniej dwdch poziomdéw uprawnien edytoréw (edytor i recenzent), przy czym
tresci publikowane przez edytorow muszg uzyska¢ pozytywng akceptacje recenzenta
przed Udostepnieniem jej wszystkim uzytkownikom intranetu.

Mozliwos¢ budowania hierarchicznej struktury stron portalu z prostym przenoszeniem
stron i sekcji w ramach struktury nawigacji.

Automatyczne tworzenie nawigacji na stronach intranetu, odwzorowujgce obecng
hierarchie.

Automatyczne generowanie mapy stron portalu.

Mozliwos¢ definiowania nawigacji w oparciu o centralne zarzgdzanie metadanymi.
Umozliwienie zarzgdzania poszczegdlnymi obszarami portalu osobom nietechnicznym,
petnigcym role edytoréw badz administratorow merytorycznych. Istotne jest
nieangazowanie zespotu IT w proces zarzgdzania trescig intranetu.

Definiowanie uprawnien uzytkownikdédw niezaleznie do poszczegdlnych sekcji i stron
intranetu, np. do obszaréw poszczegdlnych spétek, dywizji, biur. Dotyczy to zaréwno
uprawnien do odczytu zawartosci, jak i edycji oraz publikacji (r6zni edytorzy zawartosci
intranetu w zaleznosci od jego czesci). Definiowanie uprawnien powinno by¢ dostepne
dla administratoréw merytorycznych poszczegdlnych obszaréw portalu w sposdb
niezalezny od pracownikéw dziatu IT.

Automatyczne dofaczanie do publikowanych stron informacji o autorze (edytorze) i
dacie publikacji.

Mozliwos¢ personalizacji i filtrowania tresci w intranecie w zaleznosci od roli lub innych
atrybutéw pracownika (np. stanowiska, dziatu, pionu lub spétki). Funkcjonalnos¢ ta ma
by¢ niezalezna od mechanizméw zarzadzania uprawnieniami uzytkownika do
zawartosci, i ma mie¢ na celu dostarczenie pracownikowi adekwatnych, skierowanych
do niego informacji.

Wsparcie dla obstugi réznych wersji jezykowych wybranych zawartosci intranetu oraz
zapewnienie automatycznego ttumaczenia na wybrane jezyki.

PW.23

Repozytoria dokumentow:

Mozliwos¢ prostej publikacji dokumentéw w intranecie przez edytoréw portalu. Prosty
sposdb publikacji dokumentéw, funkcjonalny dostep uzytkownikéw intranetu do
opublikowanych dokumentow.

Wykorzystanie do publikacji, edycji i przegladania dokumentéw w repozytorium
narzedzi znanych uzytkownikom np. pakiety biurowe czy przeglgdarka internetowa.
Mozliwos¢ tworzenia wielu tematycznych repozytoridow dokumentéw w rdéznych
czesciach intranetu.

Mozliwos¢ publikacji plikow w strukturze katalogow.

Mozliwos¢ publikacji materiatéw wideo oraz audio.

Mozliwos¢ definiowania metryki dokumentu, wypetnianej przez edytora przy publikacji
pliku.

Mozliwos$¢ nawigacji po repozytorium dokumentéw (lub catym portalu) w oparciu o
metadane z metryk dokumentéw.

Prosty, elastyczny i niezalezny od dziatu IT mechanizm zarzgdzania uprawnieniami do
publikowanych dokumentéw w ramach istniejgcych uprawnien. Mozliwosc
definiowania réznych poziomdéw uprawnien przez administratoréw merytorycznych,
np. uprawnienia do odczytu, publikacji, usuwania.

Zarzadzanie wersjonowaniem dokumentéw: obstuga gtdwnych oraz roboczych wersji
(np.: 1.0, 1.1, 1.x... 2.0), automatyczna kontrola wersji przy publikacji dokumentdw.
Mozliwos¢ zdefiniowania w systemie procesu zatwierdzania nowych lub
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modyfikowanych dokumentow. System informuje uzytkownikdw recenzujgcych
materiaty o oczekujgcych na nich elementach do zatwierdzenia i pozwala podjg¢
decyzje o ich publikacji lub odrzuceniu.

Mozliwos¢ tworzenia specjalnych repozytoriow lub katalogéow przeznaczonych do
przechowywania specyficznych rodzajow tresci, np. galerie obrazéw dla plikow
graficznych.

Mozliwos¢ definiowania polityk cyklu zycia dokumentu oraz retencji dokumentow.
Mozliwos¢ tworzenia specjalnych repozytoriéw przeznaczonych na raporty osadzone
w arkuszach kalkulacyjnych w formacie ISO/IEC 29500:2008. Serwer powinien
generowadé na podstawie tych arkuszy kalkulacyjnych raporty dostepne do oglagdania
przez przegladarke Internetowgq bez zainstalowanych innych narzedzi klienckich.
Mozliwos¢ automatyzacji usuwania duplikatéw dokumentow.

PW.24 Wyszukiwanie tresci:

e Petnotekstowe indeksowanie zawartosci intranetu w zakresie réznych typdéw tresci
publikowanych w portalu, tj. stron portalu, dokumentéw tekstowych (w szczegdlnosci
dokumentéw XML), innych baz danych oraz danych dostepnych przez webservice.

e Centralny mechanizm wyszukiwania tresci dostepny dla uzytkownikéw intranetu

e Opcja wyszukiwania zaawansowanego, np. wyszukiwanie wg typow tresci, autordw,
oraz zakresow dat publikacji

e Mozliwos¢ budowania wielu wyszukiwarek w réznych czesciach portalu, stuzgcych do
przeszukiwania okreslonych obszaréw intranetu wg zadanych kryteriéw, np. wg typow
dokumentéw

e Mozliwosé definiowania stownika stow wykluczonych (czesto uzywanych)

e Mozliwos¢ tworzenia ,linkéw sponsorowanych”, prezentowanych wysoko w wynikach
wyszukiwania w zaleznosci od stéw wpisanych w zapytaniu

e Podswietlanie w wynikach wyszukiwania odnalezionych stéw kluczowych zadanych w
zapytaniu.

e Przedstawianie w wynikach duplikatéw plikéw

e Statystyki wyszukiwanych fraz

PW.25 Administracja intranetem i inne funkcje:

Mozliwo$¢ definiowania rél / grup uprawnien, w ramach ktérych definiowane beda
uprawnienia i funkcje uzytkownikow. Przypisywanie uzytkownikéw do rél w oparciu o
ich konta w LDAP lub poprzez grupy domenowe. Funkcjonalno$¢ zarzadzania
uprawnieniami  dostepna dla  administratorédw  merytorycznych intranetu,
niewymagajaca szczegélnych kompetencji technicznych

Mozliwos¢ okreslania uprawnien do poszczegdlnych elementdéw zawartosci intranetu
tj. sekcja, pojedyncza strona, repozytorium dokumentéw, katalogu dokumentdw,
pojedynczego dokumentu

Generowanie powiadomien pocztg elektroniczng dla uzytkownikéw intranetu z
informacjg o publikacji najbardziej istotnych tresci

Definiowanie metryk opisujgcych dokumenty w poszczegdlnych repozytoriach portalu
oraz centralnie zarzadzanego zbioru metadanych z wyznaczonym administratorem
merytorycznym.

Mozliwos¢ definiowania zewnetrznych zrdodet danych takich jak bazy danych i
webservice oraz wykorzystywania ich do opisywania dokumentéw,

Konfigurowanie proceséw zatwierdzania publikowanych stron i dokumentéw.
Mozliwos¢ odrebnej konfiguracji w poszczegélnych czesciach portalu tj. definiowanie
réznych edytoréw i recenzentdw w ramach réznych obszaréw intranetu

Statystyki odwiedzin poszczegdlnych czesci i stron intranetu — analiza liczby odston w
czasie. Opcjonalnie zaawansowane statystyki i analizy

Funkcjonalnosci wspierajagce prace grupowa - do wykorzystania na najnizszym
poziomie intranetu do celéw pracy dziatéow i zespotéw zadaniowych. Funkcjonalnosci
wspierajgce gromadzenie dokumentéw, wsparcie komunikacji, planowanie zadan i
wydarzen

Funkcjonalno$¢ publikowania na portalu formularzy elektronicznych XML i
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przetwarzanych na aplikacje webowa dostepng dla uzytkownikow przez przeglagdarke
Internetowq. Dane z wypetnionego formularza majg by¢ zapisywane w formacie XML
zgodnie z definicjg formularza.
¢ Mechanizmy wspierajgce przeptywy pracy (workflow) wraz z funkcjonalnoscig
definiowania proceséw obiegu dokumentéw, integracji przeptywdédw z web-services,
wywotywania web-services z poziomu workflow bez koniecznosci kodowania przy
wykorzystaniu prostych w obstudze narzedzi portalu.
PW.26 System musi umozliwiaé obstuge procesu zwigzanego z dokumentacja:
*  Przyspieszenie terminu operacji
* Umowa/Aneks na wykonywanie badarn na $wiadczenie ustug medycznych (inne niz
NFz, M2)
e Prosba o zawarcie umowy na Swiadczenia medyczne
e Porozumienie w sprawie spfaty zadtuzenia
e Wstrzymanie dostaw towaru
e Zmiana danych kontrahentéw
e Umowa/Aneks do umowy rezydenckiej- pielegniarki
e Umowa/Aneks do umowy rezydenckiej- lekarze
e Umowa/Aneks do umowy rezydenckiej- pozostate
* Umowa Staz/specjalizacja/praktyka/wolontariat
e Zapytania ofertowe na swiadczenia medyczne
e Oferty przetargowe
e Postepowanie przetargowe
e Przedfuzenie terminu zwigzania ofertg
e Zapytania do przetargéw
e Przedtuzenie terminu zwigzania ofertg
e Zapytania do przetargéw
e Oferty handlowe
¢ Decyzje zatwierdzajgce program gospodarki odpadami medycznymi
* KRS, Ksiega Rejestrowa, REGON
e Ankiety/udostepnienie danych do prac naukowych - w zakresie pielegniarek
e Ankiety/udostepnienie danych do prac naukowych - w zakresie lekarzy
*  Ankiety/udostepnienie danych do prac naukowych- pozostate
e Nakaz-wniosek z prokuratury-zagdanie wydania rzeczy
e Dokumentacja medyczna (pacjent, firma ubezpieczeniowa, ZUS, sad, prokuratura,
policja)
e Pisma z Urzedu Miasta i Gminy (potwierdzenie, udostepnienie danych)
e Roztozenie na raty zaptaty za pobyt w szpitalu
e Umorzenie optaty za pobyt w Szpitalu
*  Nota korygujgca/sprzedaz
e Oswiadczenie o sfinansowaniu leku dla pacjenta
¢ Wycofanie produktu leczniczego
*  Whnioski na sprowadzenie leku z zagranicy
PW.27 Portal musi by¢ dostarczony razem z licencjami pozwalajgcymi na jego uruchomienie na 2
serwerach 8 rdzeniowych (razem 16 rdzeni).
PW.28 Portal musi by¢ dostarczony razem z licencjami na system operacyjny w wersji serwerowej w
liczbie pozwalajgcej na jego uruchomienie na 4 CPU.

4.3 ASR (rozpoznawanie mowy)
Ustuga umozliwia automatyczne rozpoznawanie mowy (ASR), tj. przetworzenie nagrania (zapisu

cyfrowego) do postaci dokumentu tekstowego. Swiadczenie ustugi wspiera system do rozpoznawania

mowy.
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Aplikacja
AUTOMAT ASR

Rysunek 7 Ustuga ASR

Wymagania funkcjonalne dla oprogramowania wspierajgcego $wiadczenie ustugi:

ID Opis wymagania

wymagania

ASR.1. Ustuga musi umozliwia¢ zapisanie wynikow transkrypcji w postaci pliku tekstowego, ktory
opisany zostanie co najmniej nastepujagcymi metadanymi:

¢ Odniesienie do zrodtowego pliku audio
¢ Dacie oraz godzinie wykonania transkrypcji

ASR.2. Oprogramowanie stuzy do automatyzacji procesu translacji mowy w jezyku polskim na tekst.

ASR.3. Zakres rozpoznawanych tekstéw obejmuje ogélne stownictwo jezyka polskiego

ASR.4. Zakres rozpoznawanych tekstdw obejmuje branzowe stownictwo medyczne stosowane przez
lekarzy w jezyku polskim (minimum 100 tys. stow)

ASR.5. Oprogramowanie przetwarza¢ bedzie pliki dZzwiekowe w formacie VAW (16kHz, 16 bit, mono)

ASR.6. Oprogramowanie zapisywac bedzie rozpoznane teksty w formacie ,,xml” z kodowaniem znakéw
zgodnie ze standardem UTF-8

ASR.7. Oprogramowanie musi podawac¢ prawdopodobienistwo, jakie przypisane zostato kazdemu
rozpoznanemu stowu bgdz wyrazeniu.

ASR.8. Oprogramowanie obstuguje wszystkie znaki pisma polskiego w tym 3, e, A, dz, dz, 1, $, ¢, 9, Z, Z,
cz, Sz, 12

ASR.9. Oprogramowanie powinno pozwala¢ na jednoczesne przetwarzanie co najmniej 160 plikéw
zadan (przetwarzanie 160 plikow z nagraniami)

ASR.10. Oprogramowanie powinno zarzgdzac kolejkg rozpoznawania (w przypadku, gdy biezgca ilosé
zadan (plikow) w trakcie ttumaczenia przekroczy 160.

ASR.11. Oprogramowanie powinno umozliwiaé przenoszenie danych (rozpoznanych tekstéw) do
systemu informatycznego za pomocg ustalonego wczesniej portu TCP/IP i / lub funkcji API

ASR.12. Zapewniana przez oprogramowanie bezbtednos$¢ (skuteczno$é) translacji mowy na tekst
powinna by¢ wyzsza lub réwna 94%.

ASR.13. Definiowanie stownikdw pozwalajgcych na zamiane tekstu mdwionego na Scisle okreslony
zdefiniowany przez uzytkownika tekst lub skrét.

ASR.14. Rozpoznawanie (zamiana mowy na tekst), nie moze trwac¢ dtuzej niz czterokrotnos¢ czasu
nagrania dzwiekowego dla jednego rdzenia CPU w przypadku stownika 100 000 stéw.

ASR.15. Rozpoznawanie mowy ma przebiega¢ w trybie wsadowym tzn. oprogramowanie przyjmowacd
bedzie pliki dzZwiekowe za pomocg ustalonego wczesniej portu TCP/IP i / lub funkcji API

ASR.16. Zastepowanie istniejgcych korpuséw i modeli jezykowych nowymi, zawierajgcymi nowe stowa
lub teksty

ASR.17. Rozwigzanie musi by¢ dostosowane do sytuacji, w ktérej awaria pojedynczego serwera nie
moze spowodowacd braku dostepnosci ustugi
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4.4 Generator mowy
Ustuga musi pozwalaé¢ na generowanie odpowiedzi gtosowej na podstawie tekstu w jezyku
naturalnym. Swiadczenie ustugi wspiera system, tzw. generator mowy.

application eContactCenter /

—0

TTS API

s
s
s

Modut TTS do
generowania
odpowiedzi
gtosowych z tekstu

AS.26 TTS

Rysunek 8 Ustuga TTS

Wymagania minimalne dla aplikacji wspierajacej $wiadczenie ustugi:

ID Opis wymagania

wymagania

TTS.1. Ustuga TTS musi umozliwia¢ zamiane tekstu komputerowego (cigg znakdw) na mowe w trakcie
potaczenia telefonicznego.

TTS.2. Ustuga TTS musi pozwalaé na generowanie mowy w jezyku polskim (informacje zgromadzone w
bazie muszg by¢ odczytywane w jezyku polskim).

TTS.3. Ustuga TTS musi umozliwia¢ generowanie mowy jednoczesnie dla 10 réwnolegtych potaczen
telefonicznych.

TTS.4. Ustuga TTS musi zapewniaé generowanie pojedynczych zdan w czasie nie dtuzszym niz 1 s.

TTS.5. Ustuga TTS musi zapewniaé mozliwos¢ rozszerzenia funkcjonalnosci o dodatkowe jezyki
naturalne.

TTS.6. Ustuga TTS musi wykorzystywac stowniki zawarte w ustudze stownikowe;j.

4.5 IVR

Ustuga polega na udostepnianiu w sposdb automatyczny za posrednictwem gtosowego potaczenia
telefonicznego informacji dotyczacych funkcjonowania placéwki medycznej, ktére bedg definiowane
na etapie wykorzystania ustugi IVR przez twércéw aplikacji.

Dodatkowo jako ustuga musi by¢ dostepny mechanizm rejestracji na wizyte przy uzyciu gtosowego
potgczenia telefonicznego.

Informacje te i ustugi musza by¢ udostepnione w sposdb automatyczny za posrednictwem gtosowego
potgczenia telefonicznego. System komputerowy $wiadczacy te ustugi bedzie wykorzystywat
technologie rozpoznawania mowy, przetwarzania mowy naturalnej (analizy semantycznej) oraz
generowania odpowiedzi méwione;.
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application eContactCenter /

Modut komunikacji

AS.40 Ustuga IVR b b IVR API

—0

%8

) ‘
N
N
=)

pomiedzy Kientem|
komunikacyjnym
lokalnego HIS, a

GIosox}T(m VR

—o)

Klient
komunikacyjny
lokalnego systemu
HIS

Testowe
oprogramowanie
HIS

Platforma I\/E:z|
obstugg mowy LS [ ®@ AS26TTS
naturalnej

T “oed 1"

7

Rozpoznawanie 7z

:Q mowy (ASR) API
Serwer stownikdw i:l
Modut TTS do
generowania
odpowiedzi
gtosowych z tekstu

Modut ASR ri::|

rozpoznawania
mowy

Rysunek 9 Ustuga IVR

Minimalne wymagania dla ustugi IVR:

ID Opis wymagania

wymagania

IVR.1. Ustuga musi sktadac sie co najmniej z nastepujacych modutéw funkcjonalnych:

. klient komunikacyjny lokalnego systemu HIS

. modut komunikacji pomiedzy klientem komunikacyjnym lokalnego HIS a gtosowym
IVR

. modut gtosowy IVR z obstugg mowy naturalnej

. modut ASR do rozpoznawania mowy

IVR.2. Ustuga musi mie¢ mozliwos¢ integracji z lokalnym systemem HIS za pomocy klienta
komunikacyjnego.

IVR.3. Modut ASR (od ang. Automatic Speech Recognition — Automatyczne Rozpoznawanie Mowy),
ktorego celem jest zamiana wypowiedzi telefonicznych klientow systemu na teksty
komputerowe (cigg znakow) z podaniem prawdopodobienstwa, jakie przypisane zostato
kazdemu rozpoznanemu stowu badz wyrazeniu.

IVR.4. Modut rozpoznawania mowy musi dziata¢ w jezyku polskim z mozliwoscig rozszerzenia o inne
wersje jezykowe.

IVR.5. Modut ASR musi umozliwia¢ rozpoznawanie kilku (min. 3) kategorii informacji w jednej
wypowiedzi (zdaniu), w ktérej poszczegdlne kategorie wystepuja w rdéinych miejscach
wypowiedzi i poprzedzielane sg stowami nieznaczgcymi (spoza istotnych kategorii informacji)
np. ,,podaj mi na jutro wieczér szpitale w ktérych jest dyzur okulistyczny”

IVR.6. Modut ASR musi umozliwia¢ rozpoznawanie jednoczesne dla co najmniej 30 réwnolegtych
potaczen telefonicznych.

IVR.7. Modut ASR musi przekazywac¢ do aplikacji IVR informacje o prawdopodobienstwie z jakim
zostaty rozpoznane poszczegdlne czesci wypowiedzi.

IVR.8. Ustuga musi byc¢ zintegrowana z ustugg TTS w zakresie generowanie mowy w jezyku polskim
(informacje zgromadzone w bazie muszg by¢ odczytywane w jezyku polskim).

IVR.9. Zarzadzanie potgczeniami telefonicznymi.

IVR.10. Przetwarzanie mowy naturalnej wydzwaniajgcych sie do niego uzytkownikéw, bez koniecznosci
instalowania dodatkowego oprogramowania po stronie dzwonigcego (np. jakiegokolwiek
oprogramowania klienckiego na telefonach komadrkowych).

IVR.11. Obstuga dialogdw z klientami w jezyku polskim z mozliwoscig rozszerzenia o jezyk dodatkowy.
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IVR.12. Przetwarzanie rozpoznanych przez modut ASR wypowiedzi w jezyku naturalnym w czasie
rzeczywistym w celu ich powigzania z realizowanymi przez system ustugami (np. ,chce poznaé
liste przychodni specjalistycznych” vs ,Informacja o wyniku badania”) oraz jednoczesnie ma
rozpozna¢ na podstawie wypowiedzi, czy wypowiedz zostata wykonana w jezyku polskim czy
innym dostepnym w aplikacji.

IVR.13. Sterowanie dialogiem na podstawie zaprogramowanych scenariuszy dialogéw z klientami.

IVR.14. Ustuga musi integrowac¢ sie z ustugg zarzadzania stownikami w zakresie wykorzystania
stownikow terminologii medyczne;j.

IVR.15. Ustuga musi komunikowac sie z uzytkownikiem z wykorzystaniem publicznych kanatéow
telefonicznych oraz telefonii IP.

IVR.16. Ustuga musi dziata¢ w oparciu o algorytmy rozpoznawania mowy i analizy semantycznej
wypowiedzi.

IVR.17. Modut komunikacyjny musi posiada¢ funkcje autosprawdzania celem potwierdzenia
poprawnosci komunikacji i sprawnosci klienta komunikacyjnego

IVR.18. Ustuga musi generowa¢ odpowiedz dla uzytkownika w czasie rzeczywistym z wykorzystaniem
mechanizmoéw syntezy mowy

IVR.19. Ustuga musi zawiera¢ baze ontologiczng jezyka polskiego wraz z systemem obliczania odlegtosci
semantycznej dwdch wypowiedzi wygtoszonych w  jezyku naturalnym w czasie nie
przekraczajgcym 0,1 sekundy

IVR.20. Ustuga musi umozliwiac rejestrowanie potgczen przychodzacych.

IVR.21. Ustuga musi zawiera¢ kompletny zestaw narzedzi do tworzenia dialogow
(szablonéw/schematéw) w jezyku naturalnym.

IVR.22. Ustuga musi umozliwiaé przetwarzanie zapytan w oparciu o dane przechowywane w lokalnej lub
zewnetrznej bazie danych.

IVR.23. Ustuga musi umozliwia¢ implementacje nielimitowanej liczby gramatyk

IVR.24. Ustuga musi umozliwiaé tworzenie gramatyk bez limitu stow

IVR.25. Jesli ustuga wymaga licencji na inne niz domysine srodowisko bazodanowe to Wykonawca musi
dostarczy¢ licencje na kazdy dodatkowy silnik bazodanowy w liczbie pozwalajgcej na jego
uruchomienie na infrastrukturze serwerowej sktadajgcej sie z 2 CPU i 8 rdzeni.

4.6 Obsluga apteKki szpitalnej

Ponizej przedstawiono wymagania dla obstugi apteki szpitalnej.

ID Opis wymagania

wymagania

Apt.1. System musi umozliwiac tworzenie i zarzagdzanie receptariuszem szpitalnym.

Apt.2. Modut musi by¢ dostarczany z bazg lekdw oraz wyposazony w narzedzie umozliwiajgce ich tatwe
(jednym klawiszem/dwukrotnym kliknieciem myszki) przepisanie wraz ze wszystkimi
niezbednymi danymi lekéw do receptariusza.

Apt.3. System musi umozliwiaé¢ zarzadzanie receptariuszami oddziatowymi wraz z odnotowaniem
statusu leku:

a. W receptariuszu,
b. dostepny do zamawiania,
c. dopuszczony do obrotu.

Apt.4. System musi umozliwia¢ wykorzystanie stownikow: lekow, grup ATC, nazw miedzynarodowych,
nazw handlowych, jednostek miar, lekarzy zlecajgcych itp.

Apt.5. Zarzadzanie katalogiem srodkéw recepturowych wraz z definiowaniem jego skfadu.

Apt.6. System musi umozliwia¢ definiowanie grup lekéw. Modut musi pozostawia¢ mozliwosc
przyporzadkowania leku do wielu grup.

Apt.7. System musi umozliwia¢ podglad w informacje o lekach z koriczacym sie terminem waznosci i
lekach przeterminowanych.

Apt.8. System musi umozliwia¢ konfiguracje blokady obrotu lekami przeterminowanymi.

Apt.9. System musi umozliwiaé¢ sporzadzanie zaméwien do dostawcow srodkdow farmaceutycznych i
materiatéw medycznych z rozbiciem na: zamdwienia publiczne i zamdwienia dorazne.
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Apt.10. llosci do zamdwien o ktérych mowa w wymaganiu eHISGK.APT.9 sg wyliczane automatycznie na
podstawie aktualnych stanéw magazynowych.

Apt.11. System musi umozliwia¢ rejestracje (ewidencje) dostaw srodkow farmaceutycznych i
materiatéw medycznych.

Apt.12. System musi umozliwiaé automatyczne generowanie korekt dokumentéw wewnetrznych
inicjowane wprowadzeniem korekty zewnetrzne;j.

Apt.13. System musi umozliwia¢ wczytanie do modutu dokumentéw przychodowych (faktur),
ewidencjonujgcych dostawy w formie elektronicznej.

Apt.14. System musi umozliwia¢ definiowanie indywidualnych systeméw kodowych dla poszczegdlnych
dostawcow.

Apt.15. System musi umozliwia¢ rejestracje korekt do dokumentéw ewidencjonujgcych dostawy
srodkéw farmaceutycznych i materiatéw medycznych.

Apt.16. System musi umozliwia¢ ewidencje obrotu lekami spoza receptariusza szpitalnego.

Apt.17. System musi umozliwia¢ ewidencje zwrotow do dostawcow.

Apt.18. System musi umozliwiaé ewidencje podpisanych uméw z dostawcami wraz z aneksami.

Apt.19. System musi umozliwiaé¢ weryfikacje dokumentéw przychodowych z podpisanymi umowami z
dostawcgy (kontrola cen, stopnia realizacji umowy).

Apt.20. System musi umozliwiaé ewidencje dostaw spirytusu i narkotykow.

Apt.21. System musi umozliwiaé ewidencje dostaw daréw.

Apt.22. System musi umozliwia¢ ewidencje dostaw towaréw nie stanowigcych witasnosci szpitala
(oddanych w komis).

Apt.23. System musi umozliwia¢ ewidencje indywidualnego importu docelowego.

Apt.24. System musi umozliwia¢ ewidencje przyjecia srodka pacjenta.

Apt.25. System musi umozliwia¢ ewidencje wydania do jednostki zewnetrznej.

Apt.26. System musi umozliwia¢ przyjmowanie zamowien z jednostek organizacyjnych:

a. reczne,
b. elektroniczne.
Apt.27. System musi umozliwiaé ewidencje zwrotéw z oddziatéw:
a. reczne,
b. elektroniczne.

Apt.28. System musi umozliwia¢ automatyczng realizacji zaméwien przychodzacych z apteczek
oddziatowych i innych jednostek organizacyjnych.

Apt.29. System musi zapewnia¢ w trakcie realizacji zapotrzebowan biezgce informacje o:

a. llosci zamodwionej,

b. llosci na stanie magazynowym apteki,
c. llosci wdrodze,

d. llosci na stanie apteczki oddziatowe;.

Apt.30. System musi umozliwiaé cofniecie wydania do jednostki organizacyjnej.

Apt.31. System musi umozliwia¢ ewidencje sporzadzania lekdw recepturowych z wykorzystaniem
automatycznego mechanizmu doboru sktadnikéw z wczesniej wprowadzonego sktadu receptury
lub poprzez reczne zdejmowanie sktadnikow receptury. W sktadzie receptury istnieje mozliwos¢
wykorzystania zamiennikéw sktadnikow recepturowych.

Apt.32. System musi umozliwia¢ ewidencje sporzadzania: preparatow laboratoryjnych, preparatéw
galenowych oraz ptyndéw infuzyjnych z wykorzystaniem mechanizméw sporzadzania lekow
recepturowych.

Apt.33. System musi umozliwiaé ewidencje sporzadzania roztworéw spirytusowych.

Apt.34. System musi umozliwia¢ zaznaczenie pozycji receptariusza do pdzniejszego wykorzystania w
réznych miejscach aplikacji (np. przy tworzeniu zamoéwien do dostawcéw).

Apt.35. System musi umozliwiaé ewidencje ubytkéw i strat nadzwyczajnych.

Apt.36. System musi umozliwiaé generowanie i drukowanie arkusza do spisu z natury.

Apt.37. System musi umozliwia¢ korekte stanéw magazynowych (ilosciowa i jakoSciowa) na podstawie
arkuszy spisu z natury.

Apt.38. System musi umozliwia¢ wykonywania zestawien dla poszczegdlnych grup.

Apt.39. System musi pozwalac na generowanie biezgcych raportow i zestawien umozliwiajgcych m.in.:
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a. przeglad standw magazynowych na wybrany dzien,
b. przeglad biezgcych stanéw magazynowych,

c. analize zuzycia srodkéw farmakologicznych,

d. analize obrotéw srodkéw farmakologicznych.

Apt.40.

System musi pozwalac na generowanie biezgcych raportéw i zestawiet umozliwiajgcych analize
przychodéw i rozchodéw m.in. wedtug:

a. Srodkéw,

b. dostawcow, jednostek organizacyjnych,

c. pacjentow,

d. dokumentéw,

e. klasyfikacji ATC.

Apt.41.

System musi pozwalaé na generowanie biezgcych raportéw i zestawien umozliwiajgcych m.in.:
a. kontrole lekéw o zblizajgcym sie terminie korica daty waznosci,
b. rozliczenie i kontrole odbiorcéw lekéw,
c. rozliczenie i kontrole dostawcéw lekdw, wtgcznie z rozliczeniem zamowien publicznych,
d. indywidualne rozliczenie pacjentow,
e. drukowanie ksiegi przychoddéw i rozchodéw narkotykow i lekdw psychotropowych

Apt.42.

System musi udostepnia¢ Generator raportéw definiowanych przez uzytkownika.

Apt.43.

System musi pozwalac na obstuge wielu magazynow.

Apt.44.

System musi pozwala¢ na zdefiniowanie odrebnego magazynu komisu, na ktorym
przechowywane bedg towary nie stanowigce wtasnosci szpitala (oddane w komis)

Apt.45.

System musi pozwalaé na przeglad aktualnych stanéw magazynowych z mozliwoscig wgladu w:
informacje o leku, obroty i dostawy dla kazdego leku lub materiatu:

a. zwybranego magazynu,

b. zwybranego miejsca sktadowania,

c. wybranej grupy lekéw.

Apt.46.

System musi pozwalac na definiowane receptariuszy oddziatowych.

Apt.47.

System musi pozwala¢ na przeglad i kontrole standw magazynowych oraz obrotow w
magazynach apteczek oddziatowych.

Apt.48.

System musi pozwala¢ na wspomaganie przygotowywania przetargéw publicznych w zakresie
okreslenia listy lekow i materiatow, ich ilosci (wyliczanych na podstawie dotychczasowego
zuzycia ) oraz szacowanej wartosci.

Apt.49.

System musi pozwalaé na kontrole i monitorowanie realizacji przetargu.

Apt.50.

System musi pozwalaé na obstuge danych archiwalnych.

Apt.51.

System musi pozwala¢ na komunikacje z aplikacjami wchodzacymi w sktad ERP w zakresie
przekazywania faktur, dokumentow kosztowych.

Apt.52.

System musi pozwala¢ na komunikacje z modutem Ruch Chorych w zakresie aktualizacji stanu
Apteczki Oddziatowej, zgodnie z ewidencjg dystrybucji S$rodkéw farmaceutycznych
odnotowywanych w Ruchu Chorych.

Apt.53.

System musi pozwalac¢ na wspotprace z czytnikami kodéw kreskowych i kolektorami danych w
zakresie co najmniej identyfikacji leku, oraz generowania wydania na podstawie zeskanowanych
lekow.

Apt.54.

System musi pozwala¢ na obstuge komisu, w ktédrym przechowywane bedg towary nie
stanowigce wtasnosci szpitala (oddane w komis) w minimalnym zakresie funkcjonalnym:

a. Mozliwos¢ definiowania stownikow: rozmiaréw asortymentéw, grup elementéw
sktadowych pakietéw asortymentowych, grup analitycznych pakietéw
asortymentowych.

b. Mozliwos¢ ewidencji umowy na prowadzenie komisu z minimalnym zakresem danych:
okres obowigzywania, llosci grup asortymentowych, ilos¢ pakietéw, wartosc
poszczegdlnych grup i pakietow.

c. Mozliwos¢ ewidencji przyjecia towaru do komisu na podstawie:

i) PZtworzonego w oparciu o WZ dostawcy,
ii) PZtworzonego w oparciu o ceny z umowy (w przypadku brak WZz).

d. Mozliwos¢ realizacji wydania z komisu do jednostki szpitalnej na podstawie
zapotrzebowania.
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Automatyczne generowanie do dostawcy zamdwien na fakture na podstawie zuzycia
na pacjenta.

Mozliwos¢ ewidencji faktur zakupu na podstawie zamdwien do producenta z komisu.
Mozliwos¢ ewidencji zakupu towaru spoza umow.

Mozliwos¢ wparcia ewidencji przychodéw w oparciu o kody kreskowe.

Mozliwos¢ automatycznego rozchodu przyjetego towaru z jednoczesng korektg obrotu
towaru komisowego na podstawie przyjetej faktury:

i) zapteki do apteczki jednostki,

ii) zuzycie towaru na pacjenta.

Mozliwos¢ analizy i wgladu w stopien realizacji umowy na komis.

Mozliwo$¢ wygenerowania raportu wytgcznie ilosciowego (bez wartosci) z realizacji
umowy w tym takze do pliku.

Mozliwos¢ wygenerowania raportu ilosciowo — wartosciowego z realizacji umowy.
Mozliwos¢ wygenerowania raportu szczegétowego z realizacji umowy z minimalnym
zakresem danych:

i) Pacjent,

ii) Jednostka organizacyjna zamawiajgca towar,

iii) Grupa analityczna pakietu,

iv) Kwota,

v) Dostawca.
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5 Infrastruktura techniczna
Zakres funkcjonalny i pozafunkcjonalny ustug biznesowych i aplikacyjnych stawia istotne wymagania
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dotyczace ustug technicznych. Kazda z ustug biznesowych oraz wspierajgce ich Swiadczenie aplikacji

biznesowych i infrastrukturalnych zostata wyskalowana pod katem wymagan infrastrukturalnych. W

nastepstwie powstat projekt infrastruktury technicznej obejmujgcej wymagania dotyczace:

e Infrastruktury sieciowej dla komory podstawowej

e Infrastruktury serwerowej

e Infrastruktury macierzowej

e Infrastruktury bazodanowej

e Infrastruktury programowej

Wykonawca jest zobowigzany do dostarczenia i uruchomienia wskazanej w niniejszej sekcji

infrastruktury oraz uruchomienia na niej ustug biznesowych oraz wspierajacych ich swiadczenie ustug

aplikacyjnych.

Wszystkie wymagania dotyczg jednej, podstawowej komory.

5.1 Zestawienie iloSciowe elementow infrastruktury technicznej
Wykonawca jest zobowigzany do dostarczenia elementéw infrastruktury technicznej w liczbie

wskazanej w ponizszej tabeli.

Tabela 1 Zestawienie ilosciowe elementéw infrastruktury technicznej

Grupa elementow

Nazwa elementu

Sekcja

Liczba

Szczegotowy
termin

wsparcia

Infrastruktura Przetacznik SAN 5.21 2
sieciowa komory
podstawowej
System SIEM dla ochrony sieci 5.2.2 2
Infrastruktura Infrastruktura blade 5.3.1 2
serwerowa
blade
Zarzadzanie infrastrukturg blade 5.3.2 1
Serwery typu bladel 5.3.3 8
Serwery typu blade3 5.34 21
Serwer zarzadzajgcy 5.3.5 2
Serwery do backupu 5.3.6 1
Szafy serwerowe 5.3.7 2
Infrastruktura P6tki na dyski dla macierzy operacyjnej | 5.4.1 2
macierzowa (produkcyjnej)
Potki na dyski dla macierzy kopii | 5.4.2 1
zapasowych
Infrastruktura Serwer bazodanowy (DBMS) 5.5.1 16 rdzeni 1 rok
bazodanowa architektury
x86
Opcje dodatkowe 5.5.2 16 rdzeni 1 rok
architektury
x86
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System SIEM dla ochrony S$rodowiska | 5.5.3 2
bazodanowego
Infrastruktura System operacyjny klasy Linux w wersji - 25 serwerdow 1 rok
programowa serwerowej (Enterprise) przeznaczony do architektury
instalacji na serwerach obstugujacych x86 max. 2 CPU
ustugi aplikacyjne infrastrukturalne, w
tym platforme integracji i budowania
ustug ztozonych oraz ustugi aplikacyjne
biznesowe
Platforma wirtualizacyjna 5.6.1 16 CPU
Serwer aplikacji 5.6.2 17 CPU 1 rok
architektury
x86
Infrastruktura cache 5.6.3 1CPU, 4 1 rok
rdzenie
architektury
x86
Serwer www dostarczony przez tego - 1CPU, 4 1rok
samego producenta co serwer aplikacji rdzenie
architektury
x86
Oprogramowanie antywirusowe 5.6.4 1
Oprogramowanie do backupu i| 5.6.5 1
archiwizacji
Infrastruktura Szyna ustugowa 5.7.1 8 rdzenie 1 rok
integracji i architektury
budowania ustug x86
ztozonych
Silnik proceséw biznesowych 5.7.2 4 rdzenie 1rok
architektury
x86

5.2 Infrastruktura sieciowa komory podstawowej
Wykonawca musi wyposazy¢ we wskazany sprzet sieciowy jedng komore (podstawowg, wskazang

przez Zamawiajgcego).

5.2.1 Przelacznik SAN
Przetacznik SAN typu FC spetniajgcy nastepujgce parametry:

ID Tres¢ wymagania

wymagania

INF.SIEC.1. Przetgcznik FC musi by¢ wykonany w technologii FC minimum 16 Gb/s i zapewnia¢ mozliwo$¢
pracy portow FC z predkosciami 16, 10, 8, 4, 2 Gb/s. W przypadku obsadzenia portu za pomocg
SFP 16Gb/s przetacznik musi zapewnia¢ funkcje autonegocjacji predkosci 16, 8 i 4 Gb/s. W
przypadku obsadzenia portu za pomocg SFP 8Gb/s przetgcznik musi zapewniaé funkcje
autonegocjacji predkosci 8, 4 i 2 Gb/s.

INF.SIEC.2. Przetgcznik FC musi umozliwia¢ rozbudowe do minimum 256 portdw w ramach pojedynczej

obudowy, pracujacych z predkoscia 8, 4, 2 Gb/s. Przetgcznik FC musi umozliwiaé rozbudowe do
minimum 192 porty w ramach pojedynczej obudowy, pracujacych z predkoscig 16, 8, 4, 2 Gb/s.
Przetacznik musi posiadac ilos¢ portéw oraz kabli o odpowiednich dtugosciach wystarczajaca do
podtaczenia wszystkich wymaganych urzadzen i ich wszystkich portéw sposrdod: serwerdw,
obuddw infrastruktury blade, macierzy, przetacznikow brzegowych sieci SAN (w ramach
potaczen ISL), bibliotek tasmowych, ewentualnych urzadzen lub potgczen ISL taczgcych oba
osrodki.
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INF.SIEC.3.

Przetacznik FC musi posiadaé nie mniej niz 96 aktywnych portéw FC pracujgcych z predkoscia
8Gb/s, wyposazonych we wktadki SFP 8Gb/s.

INF.SIEC.4.

Przetacznik FC musi umozliwa¢ rozbudowe do takiej konfiguracji sprzetowej, w ktorej 256
portdw moze jednocze$nie pracowac z petng przepustowoscig min. 8Gb/s. Przetgcznik FC musi
umozliwia¢ rozbudowe do takiej konfiguracje sprzetowej, w ktérej 192 porty moga
jednoczesnie pracowacd z petng przepustowoscig min. 16Gb/s.

INF.SIEC.5.

Przepustowos¢ miedzy pojedyncza kartg z portami przetagcznika FC, a ,backplanem” musi
wynosi¢, co najmniej 512 Gb/s w jednym kierunku (half duplex).

INF.SIEC.6.

Wartos¢ opdznienia przy przesytaniu ramek FC miedzy dowolnymi portami przetacznika musi
by¢ nie wieksza niz 2,4ps.

INF.SIEC.7.

Przetacznik musi obstugiwac porty: E, D, F oraz FL.

INF.SIEC.8.

Przetacznik FC musi umozliwia¢ potaczenie z co najmniej 3 innymi przetgcznikami FC za pomoca
dedykowanych pofaczen optycznych, ktdrych uzycie nie moze zmniejszy¢ maksymalnej
dostepnej liczby portéw stuzacych do podtaczania urzadzen koricowych takich jak serwery i
macierze. Catkowita przepustowos$¢ dostepna w ramach jednej obudowy przeznaczona dla
dedykowanych potgczen optycznych musi wynosié, co najmniej 1024 Gb/s w jednym kierunku
(half duplex). Przetgcznik musi wspétpracowac w sposdb natywny z pozostatymi przetgcznikami
sieci SAN, ktére bedg przetgcznikami brzegowymi zainstalowanymi w innych miejscach
infrastruktury np. przetacznikami zainstalowanymi w infrastrukturze blade.

INF.SIEC.9.

Maksymalny pobdr pradu przetacznika FC wyposazonego w 256 portéw FC 8Gb/s lub 192 porty
FC 16Gb/s musi by¢ nie wiekszy niz 1200W.

INF.SIEC.10.

Maksymalna ilo$¢ ciepta wydzielanego przez przetacznik FC wyposazony w 256 portow FC 8Gb/s
lub 192 porty FC 16Gb/s musi by¢ nie wieksza niz 4100 BTU na godzine.

INF.SIEC.11.

Przetgcznik FC musi by¢ zbudowany w architekturze modularnej, umozliwiajgcej wymiane
wszystkich modutdw w czasie pracy. Musi mie¢ nadmiarowe zasilacze, wentylatory, ptyty z
procesorami sterujgcymi. W odniesieniu do kart portow FC, kart rozszerzen, ptyt z procesorami
sterujgcymi, modutdw portdéw Fibre Channel (SFP), zasilaczy i chtodzenia musi istnie¢ mozliwos¢
wymiany w trybie ,na gorgco”. W przetgczniku FC czas wymiany dowolnego uszkodzonego
elementu takiego jak karty FC, karty rozszerzen, karty procesorow sterujgcych, karty
centralnego przetgczania, moduty wentylatoréw, moduty zasilaczy nie moze byé ograniczony
zadnym limitem. W przetgczniku FC tzw. backplane obudowy, zapewniajgcy potgczenie
pomiedzy kartami rozszerzajgcymi z portami FC a kartami z procesorami sterujgcymi i
centralnego przetgczania, nie moze zawieraé zadnych elementéw aktywnych (w tym
rezystorow, kondensatorow czy uktadow IC).

INF.SIEC.12.

Przetacznik FC musi mie¢ mozliwos¢ agregacji potaczen ISL miedzy dwoma przetgcznikami i
tworzenia w ten sposéb logicznych potgczen typu trunk o przepustowosci minimum 128 Gb/s
dla kazdego logicznego potaczenia. Load balancing ruchu miedzy fizycznymi potgczeniami ISL w
ramach potgczenia logicznego typu trunk musi by¢ realizowany na poziomie pojedynczych
ramek FC a potgczenie logiczne musi zachowywac kolejno$é przesytanych ramek. Przetgcznik FC
musi wspiera¢ mechanizm balansowania ruchu pomiedzy co najmniej 16 réznymi potgczeniami
o tym samym koszcie wewngatrz wielodomenowych sieci fabric, przy czym balansowanie ruchu
musi odbywac sie w oparciu o OXID. Pofaczenik FC musi zapewnia¢ jednoczesng obstuge
mechanizmdéw ISL Trunk oraz balansowania ruchu w oparciu o OXID. Jednoczesne
wykorzystanie obu mechanizmoéw powinno zapewni¢ dla dowolnej pary komunikujgcych sie
urzgdzen koncowych uzyskanie kanatu komunikacyjnego o zaagregowanej przepustowosci
2048Gb/s half duplex.

INF.SIEC.13.

Przetgcznik FC musi realizowaé sprzetowg obstuge zoningu (przez tzw. ASIC) na podstawie
portéow i adreséw WWN.

INF.SIEC.14.

Przetgcznik FC musi mie¢ mozliwos¢ wymiany i aktywacji wersji firmware’u (zaréwno na wersje
wyzszg jak i na nizszg) w czasie pracy urzadzenia i bez zaktdcenia przesytanego ruchu FC.

INF.SIEC.15.

Przetacznik FC musi wspiera¢ mechanizm szyfrowania i kompresji wybranych potaczen ISL
wspierany, na co najmniej 16 portach przetgcznika FC w przypadku, gdy przetgcznik wyposazony
jest w odpowiednig liczbe kart rozszerzajgcych z portami FC. Symetryczny klucz szyfrujgcy nie
moze by¢ krétszy niz 256-bitéw.

INF.SIEC.16.

Przetgcznik FC musi wspieraé uwierzytelnianie (autentykacja) przetgcznikdw w sieci Fabric za
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pomocy protokotéw DH-CHAP i FCAP.

INF.SIEC.17. | Przetacznik FC musi wspiera¢ uwierzytelnianie (autentykacja) urzadzen koncowych w sieci
Fabric za pomoca protokotu DH-CHAP.

INF.SIEC.18. | Przetacznik FC musi wspierac szyfrowanie potaczenia z konsolg administracyjna.

INF.SIEC.19. | Przetgcznik FC musi wspiera¢ protokét SSHv2.

INF.SIEC.20. | Przetgcznik FC musi wspiera¢ definiowane kont uzytkownikéw w srodowisku sieci SAN opartych
o ustugi katalogowe dostarczone w ramach zamowienia.

INF.SIEC.21. | Przetacznik FC musi wspiera¢ szyfrowanie komunikacji narzedzi administracyjnych za pomoca
SSL/HTTPS.

INF.SIEC.22. | Przetacznik FC musi wspiera¢ obstuge SNMP v3.

INF.SIEC.23. | Przetacznik FC musi mie¢ mozliwo$¢ wykonania petnej konfiguracji przez: komendy tekstowe w
interfejsie znakowym oraz przegladarke internetowg z interfejsem graficznym lub dedykowane
oprogramowanie.

INF.SIEC.24. | Przetacznik FC musi by¢ wyposazony w narzedzia do logowania zdarzen poprzez mechanizm
,Syslog”.

INF.SIEC.25. | Przetagcznik FC musi by¢ wyposazony w narzedzia do monitoringu wydajnosci end-to-end
umozliwiajgcych pomiar przepustowosci miedzy wybranymi parami komunikujgcych sie
urzadzen.

INF.SIEC.26. | Przetacznik FC musi by¢ wyposazony w narzedzia do monitorowania potaczen fizycznych i
pofaczen typu ,trunk”.

INF.SIEC.27. | Przetacznik FC musi by¢ wyposazony w narzedzia do ciggtego monitorowanie parametrow pracy
przetacznika i sieci fabric z automatycznym powiadamianiem administratora w przypadku
przekroczenia wartosci granicznych.

INF.SIEC.28. | Przetacznik FC musi by¢ wyposazony w narzedzia do identyfikowanie urzadzen koricowych,
ktore zbyt wolno przetwarzajg dane i spowalniajg inne przeptywy danych wspétdzielgce te same
potgczenia ISL wywotujgc tym samym problemy wydajnosciowe w sieci fabric.

INF.SIEC.29. | Przetacznik FC musi by¢ wyposazony w narzedzia do jednoznacznej identyfikacji do jakiego
przeptywu danych (identyfikacja na bazie SID, DID oraz FID) przynalezaty odrzucone ramki
(discarded frames) z mozliwoscig wyswietlenia zawartosci ich pierwszych 64 bajtow.

INF.SIEC.30. | Przetacznik FC musi by¢ wyposazony w narzedzia dajgce mozliwos¢ skonfigurowania
specjalnego portu diagnostycznego tzw. D_port. Port diagnostyczny musi umozliwiaé
wykonanie testéw sprawdzajacych sprawnos¢ potaczen elektrycznych z modutem SFP,
pofaczenia optycznego miedzy dwoma przetgcznikami oraz pomiar opdznienia i odlegtosci
miedzy przetgcznikami z doktadnoscig do 5m dla SFP 16Gbps. Testy wykonywane przez port
diagnostyczny nie mogg wptywac w zaden sposdb na dziatanie pozostatych portéw przetacznika
i catej sieci fabric.

INF.SIEC.31. | Przetagcznik FC musi by¢ wyposazony w oprogramowanie zarzgdzajgce pozwalajgce na
wykrywanie i wizualizacje topologii infrastruktury (graficzny schemat potaczen i zaleznosci
pomiedzy przetgcznikami FC i innymi elementami sieci SAN takimi jak wirtualne maszyny,
serwery, macierze, karty HBA).

INF.SIEC.32. | Przetacznik FC musi by¢ wyposazony w narzedzia do analizy utylizacji zasobdw, utatwiajace
planowanie przysztych zmian srodowiska pamieci masowych na podstawie danych biezgcych,
jak i historycnych (tzw. Capacity Planing).

INF.SIEC.33. | Przetacznik FC musi by¢ wyposazony w narzedzia do tworzenia réznego rodzaju raportéw na
potrzeby procesu Capacity Planing.

INF.SIEC.34. | Przetagcznik FC musi by¢ wyposazony w narzedzia do korelacji zdarzen pochodzacych z
przetacznika ze zdarzeniami pochodzacymi z innych elementdow sieci SAN (macierze, serwery,
maszyny wirtualne, aplikacje).

INF.SIEC.35. | Przetacznik FC musi by¢ wyposazony w narzedzia do definiowania i wysytania powiadomien do
administratora lub uruchomienie skryptu.

INF.SIEC.36. | Wymagane jest oprogramowanie do konfiguracji i monitorowania wielu przetgcznikéw (w tym
klasy Director) w wielu sieciach fabric, ktére musi by¢ wyposazone w graficzny interfejs
uzytkownika, pozwalajgce na wtgczanie i wytgczanie portéw (i catych przetgcznikdw) w wielu
urzadzeniach jednoczesnie.

INF.SIEC.37. | Wymagane jest oprogramowanie do konfiguracji i monitorowania wielu przetgcznikdw (w tym
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klasy Director) w wielu sieciach fabric pozwalajgce na wyswietlanie stanu poszczegdlnych
portéw i modutow.

INF.SIEC.38.

Wymagane jest oprogramowanie do konfiguracji i monitorowania wielu przetacznikéow (w tym
klasy Director) w wielu sieciach fabric pozwalajgce na wizualizacje fizycznych potgczen miedzy
urzgdzeniami z podaniem informacji (stan, predkosé, typ) o tgczach miedzy nimi.

INF.SIEC.39.

Wymagane jest oprogramowanie do konfiguracji i monitorowania wielu przetgcznikéow (w tym
klasy Director) w wielu sieciach fabric pozwalajgce na wizualizacje statystyk poszczegdlnych
portéw i modutow.

INF.SIEC.40.

Wymagane jest oprogramowanie do konfiguracji i monitorowania wielu przetacznikéow (w tym
klasy Director) w wielu sieciach fabric pozwalajgce na gromadzenie i wizualizacje historycznych
danych o wydajnosci sieci na poziomie pojedynczego portu.

INF.SIEC.41.

Wymagane jest oprogramowanie do konfiguracji i monitorowania wielu przetacznikéow (w tym
klasy Director) w wielu sieciach fabric pozwalajgce na utworzenie i przechowywanie
repozytorium wersji firmware’u.

INF.SIEC.42.

Wymagane jest oprogramowanie do konfiguracji i monitorowania wielu przetgcznikéow (w tym
klasy Director) w wielu sieciach fabric pozwalajgce na wgrywanie aktualizacji firmware’u do
wielu przetacznikdw jednoczesnie inicjowane z pojedynczej konsoli zarzadzajacej.

INF.SIEC.43.

Wymagane jest oprogramowanie do konfiguracji i monitorowania wielu przetacznikéow (w tym
klasy Director) w wielu sieciach fabric posiadajgce wbudowane narzedzie wspomagania operacji
taczenia dwadch sieci fabric (narzedzie musi poréwnywac parametry FC, bazy zoningu etc. i
wskazywad wszystkie niezgodnosci uniemozliwiajgce potgczenie obu sieci w jeden fabric).

INF.SIEC.44.

Wymagane jest oprogramowanie do konfiguracji i monitorowania wielu przetgcznikéow (w tym
klasy Director) w wielu sieciach fabric posiadajgce narzedzie do zarzadzania zmiang
umozliwiajgce monitorowanie zmian zachodzgcych w sieci oraz pdzniejsze ich poréwnywanie na
podstawie raportéw.

INF.SIEC.45.

Wymagane jest oprogramowanie do konfiguracji i monitorowania wielu przetacznikéow (w tym
klasy Director) w wielu sieciach fabric posiadajgce mozliwos¢ automatycznego przesytania
informacji do serwisu w przypadku wystgpienia problemdw z przetagcznikami tzw. ""call home"".
Funkcja musi obstugiwaé¢ komunikacje za pomocg modemu lub poprzez sie¢ Internet jak i
umozliwia¢ przesytanie wiadomosci email.

INF.SIEC.46.

Wymagane jest oprogramowanie do konfiguracji i monitorowania wielu przetgcznikow (w tym
klasy Director) w wielu sieciach fabric posiadajgce narzedzie do zarzgdzania zoningiem oraz
umozliwiajagce przechowywanie w bazie danych wielu réznych konfiguracji zoningu oraz ich
edycje w trybie offline.

INF.SIEC.47.

Wymagane jest oprogramowanie do konfiguracji i monitorowania wielu przetacznikéow (w tym
klasy Director) w wielu sieciach fabric posiadajgce konfigurowanie sekwencyjnych, planowych
rebootow catych grup przetgcznikéw.

INF.SIEC.48.

Przetacznik FC musi mie¢ mozliwos¢ instalacji jednomodowych SFP umozliwiajgcych
bezposrednie potgczenie (bez dodatkowych urzgdzen posredniczacych) z innymi przetgcznikami
na odlegto$¢ minimum 10km.

INF.SIEC.49.

Przetgcznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany port Ethernet,
szeregowy oraz inband IP-over-FC.

INF.SIEC.50.

Przetgcznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajacego SMI-S.

INF.SIEC.51.

W przetgczniku FC musi istnie¢ mozliwos¢ wydzielenia logicznych, izolowanych od siebie
przetacznikdow. Kazdy z logicznych przetgcznikéw musi mie¢ wtasny Domain ID, wtasne ustugi
fabric (tzw. fabric services), niezalezng baze zoningu oraz mozliwos¢ przypisania co najmniej
jednego dedykowanego administratora. Musi istnie¢ mozliwos¢ potgczenia wybranych
logicznych przetacznikow wydzielonych w réznych fizycznych przetgcznikach FC za pomoca
dedykowanych potgczen ISL. Potagczone w ten sposéb przetgczniki muszg tworzyé pojedyncza
siec fabric.

INF.SIEC.52.

Przetgcznik FC musi realizowaé kategoryzacje ruchu miedzy parami urzadzen (initiator - target)
oraz przydzielenie takich par urzadzen do kategorii o wysokim, srednim lub niskim priorytecie.
Konfiguracja przydziatu do réznych klas priorytetow musi sie odbywa¢ za pomoca
standardowych narzedzi do konfiguracji zoningu na podstawie adreséw WWW komunikujacych
sie urzadzen. Przetgcznik FC musi realizowaé kategoryzacje ruchu na podstawie wartosci
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parametru CS_CTL w nagtdwku ramki FC oraz odpowiednie przydzielenie ramki do kategorii o
wysokim, srednim lub niskim priorytecie. Przetgcznik FC musi umozliwia¢ wprowadzenie
ograniczenia predkosci dla danych wchodzgcych dla dowolnego portu lub portéw. Musi by¢
mozliwos¢ okreslenia wartosci limitu przepustowosci danych wchodzgcych nizszej niz
wynegocjowana predkos$é portu.

INF.SIEC.53.

W przetgczniku musi istnie¢ mozliwos$¢ instalacji kart rozszerzajacych jego funkcjonalnosé o
obstuge protokotu FCIP za pomocg portéw 10GbE. W przetaczniku musi istnie¢ mozliwosc
instalacji kart rozszerzajgcych jego funkcjonalnos¢ o mozliwosé szyfrowania danych na
macierzach dyskowych i napedach tasmowych. Przepustowos¢ szyfrowania danych dostepna w
ramach pojedynczej karty szyfrujgcej nie moze by¢é mniejsza niz 48Gb/s.

INF.SIEC.54.

Przetacznik musi posiadaé wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej
255 wirtualnych urzadzen na pojedynczym porcie przetgcznika.

5.2.2 System SIEM dla ochrony sieci
Infrastruktura (sprzet oraz oprogramowanie) klasy SIEM stuzgce do ochrony sieci i umozliwiajgce

Swiadczenie ustug firewall, IPS (Intrusion Prevention System), NAT oraz IPSec.

Wymagania minimalne:

ID

wymagania
INF.FIR.1.

Opis wymagania

Firewall musi by¢ dostarczony jako dedykowane urzadzenie sieciowe w postaci chassis o
wysokosci do 16 U, przystosowanego do montazu w szafie rack, wymienne wentylatory oraz
zrédta zasilania AC. Musi istnie¢ mozliwos¢ wyposazenia w nadmiarowe zrddto zasilania w celu
zapewnienia redundancji zasilania N+1.

INF.FIR.2.

Firewall musi posiada¢ wymienne karty monitorujgce status systemu (wentylatory, Zrédta
zasilania, itp.), karty z interfejsami sieciowymi oraz karty ustugowe realizujgce funkcje
bezpieczenstwa.

INF.FIR.3.

Zarzadzanie i konfiguracja firewalla przez administratoréw musi by¢ realizowana przez modut
kontrolny. Modut kontrolny musi sterowa¢ i monitorowac prace komponentdow firewalla. Ruch
tranzytowy uzytkownikéw przechodzacy przez firewall nie moze by¢ przesytany przez modut
kontrolny. Modut kontrolny musi by¢ wyposazony w co najmniej 2 GB pamieci RAM, dysk
twardy, oraz interfejs Ethernet stuzgcy do zarzadzania. Modut kontrolny musi posiadac slot USB
przeznaczony do podtagczenia dodatkowego nosnika danych.

INF.FIR.4.

System operacyjny firewalla musi $ledzi¢ stan sesji uzytkownikdow (stateful processing), tworzy¢
i zarzadzac tablica stanu ses;ji.

INF.FIR.5.

Firewall musi obstugiwaé karty z interfejsami sieciowymi, ktére posiadajg nie mniej niz 4 porty
10 Gigabit Ethernet XFP lub SFP+ oraz karty, ktére posiadajg nie mniej niz 7 portéow Gigabit
Ethernet SFP. Firewall musi posiada¢ 2 sloty, ktére mogg obstugiwaé karty z interfejsami
sieciowymi. Firewall musi by¢ dostarczony z 4 interfejsami 10 Gigabit Ethernet SFP+/XFP
wyposazonymi w odpowiednie moduty obstugujgce standard 10GbE SR.

INF.FIR.6.

Realizacja mechanizméw bezpieczeristwa musi sie odbywaé na wyspecjalizowanych kartach
ustugowych posiadajacych wtasne procesory oraz wyposazonych w nie mniej 8 GB pamieci
RAM. Wszystkie karty ustugowe musza posiadac identyczng funkcjonalnos¢ i pracowaé pod
kontrolg systemu operacyjnego firewalla — nie dopuszcza sie mozliwosci realizacji catosci lub
czesci ww. funkcji bezpieczenstwa przez karty dziatajgce pod kontrolg innych systemoéw
operacyjnych. Zwiekszenie wydajnosci ww. funkcji bezpieczenstwa musi sie odbywac przez
zwiekszanie ilosci kart ustugowych. Firewall musi posiadac co najmniej 11 slotéw pozwalajacych
na zainstalowanie i uruchomienie kart serwisowych. Nie dopuszcza sie réwniez sytuacji, aby
poszczegdlne moduty serwisowe byly traktowane przez system operacyjny firewalla jako
niezalezne urzgdzenia, z osobnymi regutami polityki firewall — z punktu widzenia systemu
operacyjnego firewalla wszystkie moduty ustugowe muszg byc¢ integralng czescig urzadzenia i
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wszystkie muszg podlega¢ tej samej polityce bezpieczenstwa konfigurowanej na module
kontrolnym.

INF.FIR.7.

Firewall musi realizowac zadania Stateful Firewall z mechanizmami ochrony przed atakami DoS,
wykonujac kontrole na poziomie sieci oraz aplikacji z wydajnoscig nie mniejszg niz 25 Gb/s.
Firewall musi obstuzy¢ nie mniej niz 12 milionéw réwnolegtych sesji oraz zestawié nie mniej niz
240 tysiecy nowych potgczeri/sekunde. Jednocze$nie musi istnie¢ mozliwo$¢ rozbudowy
urzadzenia by obstugiwato dla funkcji Stateful Firewall odpowiednio co najmniej przepustowos¢
200 Gb/s, 60 milionéw rownolegtych sesji oraz 330 tysiecy nowych sesji/sekunde.

INF.FIR.8.

Firewall musi zestawia¢ zabezpieczone kryptograficznie tunele VPN w oparciu o standardy IPSec
i IKE w konfiguracji site-to-site oraz client-to-site.

INF.FIR.9.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP klientéw i
serweréw, protokoty i ustugi sieciowe, uzytkownikéw aplikacji, reakcje zabezpieczen oraz
metody rejestrowania zdarzen.

INF.FIR.10.

Firewall musi identyfikowaé aplikacje bez wzgledu na numery portdw oraz wybrane protokoty
tunelowania i szyfrowania (wtgcznie z aplikacjami typu Peer-to-Peer i Instant Messaging).

INF.FIR.11.

Firewall musi mie¢ mozliwos¢ identyfikacji nie mniej niz 900 réznych aplikacji, w szczegélnosci
takich, ktére sg tunelowane w protokotach HTTP i HTTPS — nie mniej niz Skype, Gadu-Gadu,
Facebook, Youtube. Dostep uzytkownikow do poszczegdlnych aplikacji musi by¢ konfigurowany
przy pomocy regut filtrowania uwzgledniajgcych co najmniej adresy IP oraz wyzej wymienione
aplikacje. Kontrola dostepu do dynamicznie identyfikowanych aplikacji musi by¢ wykonywana z
przepustowoscig nie mniej niz 7 Gb/s. Firewall musi umozliwia¢ rozbudowe w celu
wykonywania kontroli dynamicznie identyfikowanych aplikacji z wydajnoscig co najmniej 110
Gb/s. Nie wymaga sie dostarczenia licencji na te funkcjonalnosé.

INF.FIR.12.

Firewall musi posiadaé¢ funkcje wykrywania i blokowania atakow intruzéw (IPS, intrusion
prevention) realizowang na modutach ustugowych. System zabezpieczen musi identyfikowaé
proby skanowania, penetracji i wtaman, ataki typu exploit (poziomu sieci i aplikacji), ataki
destrukcyjne i destabilizujgce (D)DoS oraz inne techniki stosowane przez hakerow. System
firewall musi realizowa¢ zadania IPS z wydajnoscia nie mniejszg niz 7 Gb/s i umozliwiaé
rozbudowe do obstugi przepustowosci IPS co najmniej 100 Gb/s. Baza sygnatur IPS musi by¢
utrzymywana i udostepniana przez producenta.

INF.FIR.13.

Urzadzenie musi obstugiwac protokoty dynamicznego rutingu: RIP, OSPF oraz BGP. Urzadzenie
musi umozliwia¢ skonfigurowanie nie mniej niz 250 wirtualnych ruteréw.

INF.FIR.14.

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzgdzania ruchem sieciowym QoS
— obcinanie ruchu. Polityka QoS powinna by¢ tworzona na podstawie: adreséw IP, oraz
parametrow z nagtéwkow TCP i UDP. Urzadzenie musi posiadac zaimplementowany mechanizm
WRED, WFRED lub rGwnowazny w celu przeciwdziatania wystepowaniu przecigzen ruchu.

INF.FIR.15.

Firewall musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie dla urzadzen
zabezpieczen. Urzadzenia zabezpieczen w klastrze muszg funkcjonowad w trybie Active-Passive
z synchronizacjg tablicy stanu sesji. Przetagczenie pomiedzy systemami firewall w klastrze HA
musi sie odbywaé przezroczyscie dla sesji ruchu uzytkownikéw. Mechanizm ochrony przed
awariami musi monitorowacd i wykrywaé uszkodzenia elementdw sprzetowych i programowych
systemu zabezpieczen. Zamawiajgcy dopuszcza zaistnienie koniecznosci zakupu dodatkowych
komponentéw sprzetowych w celu zapewnienia redundancji potaczen miedzy weztami klastra..

INF.FIR.16.

Zarzadzanie urzadzeniem musi odbywac sie za pomocg wiersza linii polecen (CLI). Firewall musi
posiada¢ mozliwos¢ zarzadzania i monitorowania przez centralny system zarzadzania i
monitorowania pochodzgcy od tego samego producenta.

INF.FIR.17.

Administratorzy musza mie¢ do dyspozycji mechanizm szybkiego odtwarzania systemu i
przywracania konfiguracji. Musi istnie¢ mozliwos¢ przechowywania nie mniej niz 40
poprzednich, kompletnych konfiguracji na urzgdzeniu lub w systemie zarzadzania

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013
41 |Strona




INNOWACYJNA
GOSPODARKA

NARODOWA STRATEGIA SPOJNOSCI

UNIA EUROPEJSKA Rl
EUROPEJSKI FUNDUSZ RS *
ROZWOJU REGIONALNEGO s

X

DATA TECHNO PARK

5.2.3 Wdrozenie i konfiguracja
Wykonawca musi dostarczyé, wdrozy¢ oraz dokonad konfiguracji elementdéw infrastruktury sieciowej,

w tym przeprowadzi¢ nastepujgce czynnosci:

ID Tres¢ wymagania

wymagania

INF.SIEC.55. | Zaproponowac logiczng strukture sieci komputerowej opartg o protokét dynamicznego
konfigurowania weztéw (DHCP) oraz przypisywanie adresu IP na podstawie adresu sprzetowego
(MAC) karty sieciowej komputera.

INF.SIEC.56. | Montaz i podtgczenie urzadzen sieciowych w szafach serwerowych

INF.SIEC.57. | Wykonanie fizycznych potaczen w obszarze LAN (pomiedzy przetgcznikami, a szafami
dystrybucyjnymi).

INF.SIEC.58. | Wykonanie fizycznych potgczenn w obszarze SAN (pomiedzy serwerami, macierzami i bibliotekg
tasmowa, a przetgcznikami FC), w sposéb redundantny i zapewniajgcy komunikacje w
przypadku awarii pojedynczego potaczenia.

INF.SIEC.59. | Wykonanie fizycznych potgczen pomiedzy obszarami LAN, SAN oraz serwerami, w sposdb
redundantny i zapewniajgcy komunikacje w przypadku awarii pojedynczego potaczenia.

INF.SIEC.60. | Wykonanie fizycznych potaczen urzadzen sieci bezprzewodowej do portdw PoE przetacznikow
sieciowych.

INF.SIEC.61. | Montaz i podtgczenie routerdow posiadanych przez Zamawiajgcego

INF.SIEC.62. | Montaz i podtgczenie przetacznikdw rdzeniowych posiadanych przez Zamawiajgcego

INF.SIEC.63. | Montaz i podtgczenie przetacznikédw dostepowych posiadanych przez Zamawiajgcego

INF.SIEC.64. | Montaz i podtgczenie urzadzen sieci bezprzewodowej posiadanych przez Zamawiajgcego

INF.SIEC.65. | Montaz i podtgczenie urzadzen telefonii IP posiadanych przez Zamawiajacego

INF.SIEC.66. | Montaz i podtgczenie urzagdzen réwnowazgcych obcigzenie posiadanych przez Zamawiajgcego

W zakresie konfiguracji sieci SAN:

INF.SIEC.67. | Utworzenie zon na przetgcznikach (petna wzajemna izolacja portéw macierzy dyskowych oraz
biblioteki tasmowej jak rowniez petna izolacja portow ,inicjatorow”) w sposdb zapewniajgcy
redundantny dostep do zasobéw macierzy dyskowych z kazdego z dostarczonych serwerdow.

W zakresie konfiguracji sieci WAN:

INF.SIEC.68. | Konfiguracja routera - wykonanie konfiguracji podstawowych parametrow takich jak
administracja, uwierzytelnianie, czas, dostep zdalny.

INF.SIEC.69. | Konfiguracja adresacji IP.

INF.SIEC.70. | Konfiguracja ustugi VPN , utworzenie tuneli do oddziatéw - utworzenie ustugi bramy VPN
umozliwiajacej bezpieczng komunikacje opartg o protokdt IPSec.

INF.SIEC.71. | Konfiguracja funkcjonalnosci HA — funkcjonalno$¢ umozliwiajgca automatyczne przetaczenie
dziatania na urzadzenie zapasowe po awarii urzadzenia podstawowego.

INF.SIEC.72. | Konfiguracja list dostepowych - konfiguracja pozioméw dostepu dla poszczegdlnych hostow i
podsieci, utworzenie list blokad i list dostepu dla ustug sieciowych

INF.SIEC.73. | Konfiguracja routeréw (ustanowienie tuneli VPN umozliwiajgcych bezpieczng komunikacje
oparta o protokot IPSec.).

INF.SIEC.74. | Konfiguracja firewalla sieciowych do 50 regut szczegdtowej inspekcji. Konfiguracja modutu IPS
dla celéw analizy ruchu przychodzacego z sieci Internet.

INF.SIEC.75. | Konfiguracja firewalli aplikacyjnych (posiadanych przez Zamawiajgcego)

INF.SIEC.76. | Konfiguracja firewalli bazodanowych

W zakresie konfiguracji sieci LAN:

INF.SIEC.77. | Konfiguracja przetacznikow - wykonanie konfiguracji podstawowych parametréw takich jak:
administracja, uwierzytelnianie, czas, dostep zdalny.

INF.SIEC.78. | Utworzenie podsieci VLAN - konfiguracja przetgcznikdw do obstugi podsieci, przypisanie portow
przetacznika do poszczegdlnych podsieci, konfiguracja routingu pomiedzy podsieciami.

INF.SIEC.79. | Konfiguracja Spanning Tree Protocol.
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INF.SIEC.80. | Konfiguracja interfejsow L3 dla poszczegdlnych sieci VLAN.

INF.SIEC.81. | Konfiguracja rutingu pomiedzy sieciami VLAN.

INF.SIEC.82. | Konfiguracja pofaczen pomiedzy przetgcznikami oraz serwerami — konfiguracja potaczen
zapewniajacych redundancje oraz wysoka przepustowos$¢ w obrebie szkieletu sieci.

INF.SIEC.83. | Zapewnienie redundancji potgczen - wykonanie konfiguracji sieci w taki sposdb, aby zapewniata
komunikacje pomiedzy weztami sieci w razie awarii pojedynczego polaczenia.

INF.SIEC.84. | Konfiguracja uwierzytelniania 802.1X na portach dostepowych w oparciu o istniejgca instancje
serwera uwierzytelniania dostarczonego w ramach zadania

W zakresie konfiguracji sieci WIFI:

| INF.SIEC.85. | Konfiguracja sieci bezprzewodowej (SSID, kontrola dostepu, zabezpieczenia).

W zakresie konfiguracji telefonii IP:

| INF.SIEC.86. | Konfiguracja i uruchomienie telefonii IP w lokalizacji wskazanej przez Zamawiajgcego.

5.3 Infrastruktura serwerowa typu blade
Wykonawca musi dostarczy¢ i uruchomié serwery typu blade spetniajgce ponizsze parametry.

5.3.1 Infrastruktura blade
Wymagania w zakresie infrastruktury blade:

ID
wymagania
INF.BLA.1.

Opis wymagania

Infrastruktura musi by¢ przystosowana do montazu w szafie typu rack 19”, umozliwiajaca
obsadzenie wszystkich wymaganych serwerdw bez koniecznosci rozbudowy o kolejne elementy
sprzetowe.

INF.BLA.2.

W ramach infrastruktury (pojedynczego zestawu), nalezy dostarczy¢ ilos¢ obuddéw
zapewniajgcych powyisze mozliwosci rozbudowy, kazda obudowa wchodzaca w skfad
infrastruktury musi posiada¢ identyczng konfiguracje (w szczegdlnosci te sama konfiguracje
wyprowadzenn LAN oraz SAN). Pojedyncza obudowa musi umozliwia¢ montaz minimum 16
serwerow dwuprocesorowych opisanych wymaganiami, wysokos¢ pojedynczej obudowy nie
moze przekraczac 10U.

INF.BLA.3.

Mozliwos¢ umieszczania w ramach pojedynczej obudowy wszystkich modeli serweréw blade
danego producenta dostepnych w aktualnej ofercie handlowej.

INF.BLA.4.

Kazda obudowa wchodzgca w sktad infrastruktury dla serweréw blade musi posiada¢ minimum
2 moduty typu 10Gb Ethernet wyprowadzajgce sygnaty z minimum 2 portéw sieciowych 10Gb
na serwerach. Urzadzenia te muszg umozliwia¢ agregacje pofaczen LAN w infrastrukturze blade
i muszg umozliwia¢ wyprowadzenie sygnatéw LAN z infrastruktury z zachowaniem redundancji
pofaczen. Kazdy modut powinien posiada¢ minimum 8 portéw 10Gb przygotowanych do
obsadzenia modutami SFP+. Wraz z modutami nalezy dostarczy¢ minimum 16 moduty SFP+
10Gb (po 8 na modut)

INF.BLA.5.

Kazda obudowa wchodzgca w skfad infrastruktury dla serwerdw blade musi posiada¢ minimum
dwa moduty typu 8Gb Fibre-Channel wyprowadzajgce sygnaty z minimum 2 portéw FC na
serwerach ( po jednym porcie serwera na modut). Urzagdzenia te muszg umozliwiaé¢ agregacje
potaczen SAN w infrastrukturze blade i muszg umozliwia¢ wyprowadzenie sygnatow SAN z
infrastruktury z zachowaniem redundancji potgczen. Kazdy modut musi posiada¢ minimum 8
zewnetrznych portow. Wszystkie porty muszg by¢ aktywne. Wraz z modutami nalezy dostarczy¢
minimum 8 modutdéw SFP+ 8Gb (po 4 sztuk na modut).

INF.BLA.6.

Zastosowane w ramach kazdej obudowy wchodzacej w sktad infrastruktury dla serweréw blade
moduty LAN i SAN muszg mie¢ funkcjonalnos¢ przydzielania adresow MAC i WWN
predefiniowanych przez producenta rozwigzania blade dla poszczegélnych wnek na serwery w
obudowie. Przydzielenie adreséw musi powodowaé zastgpienie fizycznych adreséow kart
Ethernet i Fibre-Channel na serwerze. Musi istnie¢ takze mozliwo$¢ przenoszenia
przydzielonych adreséw pomiedzy wnekami w obudowie. Funkcjonalnos¢ ta moze by¢
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realizowana zaréwno poprzez moduty LAN i SAN w infrastrukturze jak i poprzez dodatkowe
oprogramowanie producenta serwerdow blade. Dodatkowo dla sieci LAN musi istnie¢ mozliwos¢
stworzenia niezaleznych potaczen VLAN tak aby miedzy wydzielonymi sieciami nie byto
komunikacji. Wymagana jest mozliwo$¢ boot’owania systemdéw operacyjnych zainstalowanych
na poszczegdlnych serwerach blade bezposrednio z macierzy w $rodowisku SAN. Wymagane
wszystkie niezbedne licencje na opisang funkcjonalnos¢ dla catej infrastruktury blade.W
przypadku sieci LAN, musi istnie¢ mozliwos¢ okreslenia pasma przepustowosci pojedynczego
portu LAN na serwerze od 100Mb/s do 10Gb/s.

INF.BLA.7.

Po zainstalowaniu wszystkich wymaganych modutéw komunikacyjnych w  pojedynczej
obudowie wchodzacej w sktad infrastruktury blade muszg byé co najmniej 2 miejsca
nieobsadzone, pozwalajace na instalacje dodatkowych modutéw komunikacyjnych.

INF.BLA.8.

Kazda z obuddw na serwery wyposazona w zestaw redundantnych wiatrakéw (typ hot plug,
czyli mozliwos¢ wymiany podczas pracy urzadzenia) zapewniajgcych chtodzenie dla
maksymalnej liczby serwerdw i urzadzen 1/O zainstalowanych w obudowie blade. Wentylatory
muszg by¢ niezalezne od zasilaczy, wymiana. Wymiana wentylatora (wentylatoréw) nie moze
powodowac koniecznosci wyjecia zasilacza (zasilaczy).

INF.BLA.S.

Kazda z obuddéw wyposazona w zestaw zasilaczy redundantnych typu Hot Plug. System zasilania
zdolny do obstugi awarii potowy z zainstalowanych zasilaczy (dowolne N zasilaczy przy
zatozeniu konfiguracji N + N), wymagane ciggte dostarczenie mocy niezbednej do zasilenia
maksymalnej liczby serwerédw i urzadzen 1/O zainstalowanych w obudowie. Procesory
serwerdéw winny pracowaé z nominalng, maksymalng czestotliwoscia.

INF.BLA.10.

Wymiana zasilacza nie moze powodowac koniecznosci wyjecia lub odtgczenia wentylatoréw
(pojedynczego wentylatora lub modutu wentylatoréw).

INF.BLA.11.

Kazda obudowa wchodzgca w skfad infrastruktury dla serwerdéw blade musi mie¢ zainstalowane
dwa redundantne, sprzetowe moduty zarzadzajgce , typu Hot Plug , oraz zintegrowany w
modutach zarzadzajgcych lub w obudowie, modut KVM, umozliwiajgcy podtgczenie klawiatury,
myszy i monitora

INF.BLA.12.

Kazda z obudéw wchodzacych w sktad infrastruktury musi posiadac identyczng konfiguracje
sprzetowa w zakresie zasilaczy, wiatrakéw oraz modutéw I/O

5.3.2 Zarzadzanie infrastrukturg blade
Wymagania w zakresie zarzadzania infrastrukturg blade:

ID Opis wymagania

wymagania

INF.BLA.13. Zdalne witaczanie/wytaczanie/restart niezaleznie dla kazdego serwera

INF.BLA.14. Zdalne udostepnianie napedu CD-ROM/DVD/ISO na potrzeby kazdego serwera z mozliwoscig
bootowania z w/w napedow.

INF.BLA.15. Zdalny z poziomu przegladarki internetowej, bez koniecznosci instalacji specyficznych
komponentdéw programowych producenta sprzetu.

INF.BLA.16. W danym momencie musi by¢ niezalezny, rownolegty dostep do konsol tekstowych i graficznych
wszystkich serweréw w ramach infrastruktury

INF.BLA.17. Zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora optycznego

INF.BLA.18. Wymaga sie aby zarzadzanie caty infrastrukturg odbywato sie w oparciu o jednolite

oprogramowanie. Oprogramowanie musi w sposéb graficzny wizualizowa¢ stan poszczegdlnych
elementdéw infrastruktury (stan normalnej pracy, uwagi, awarie) a jednoczesnie pozwalac¢ na
zarzadzanie w sposdb integralny i w oparciu o pojedynczy serwer zarzgdzania.
Oprogramowanie to musi wykorzystywac standardowe protokoty sieciowe takie jak: HTTP,
SNMP, WBEM. W szczegéblnosci oprogramowanie to musi posiada¢ nastepujgce funkcjonalnosci:
e Graficzne zobrazowanie stanu infrastruktury z mozliwoscia przejscia od widoku
ogdblnego do widoku szczegdtowego kazdego z elementdw infrastruktury (architektura
drill-down).
¢ Mozliwo$¢ kontroli wersji zainstalowanych sterownikéw/agentéw na serwerach,
mozliwo$¢ przeprowadzania uaktualnienn sterownikow/agentéw zdalnie z systemu
zarzadzania.
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¢ Mozliwos¢ zdalnej reakcji na zdarzenia w infrastrukturze np. poprzez automatyczne
wykonywanie skryptéw, mozliwos¢ automatycznego powiadamiania administratoréw
poprzez e-mail.

e Dostep do aplikacji zarzadzajgcej powinien by¢ mozliwy z serwera zarzgdzajacego lub
dowolnego innego miejsca poprzez przegladarke internetowg (potgczenie szyfrowane
SSL) bez koniecznosci instalowania dodatkowego oprogramowania producenta
serwera.

e Wykrywanie i przypisywanie do serwerdw kart zarzgdzajgcych.

¢ Mozliwos¢ monitorowania zuzycia energii dla jednego lub grupy serweréw. Mozliwos¢
naktadania limitéw zuzycia mocy na serwer lub grupe serwerdw (w ramach mozliwosci
technologii x86-64).

e Mozliwos¢ uzyskania szczegétowych informacji o serwerze odnosnie jego
komponentéw, firmware’ow, systemu operacyjnego, adresu IP.

¢ Monitorowanie utylizacji nastepujgcych podzespotéw serwera: procesor, pamiec, dyski
twarde, interfejsy sieciowe, a takze komponentdw maszyn wirtualnych takich jak:
wirtualny procesor, pamie¢ RAM dyski twarde, interfejsy sieciowe.

INF.BLA.19. Licencje na powyzszg funkcjonalnos$¢ na wszystkie serwery blade mozliwe do obsadzenia w
oferowanej infrastrukturze blade. System zarzgadzajacy musi umozliwiac zarzgdzanie wszystkimi
obudowami na serwery blade, ktdre beda dostarczone w ramach infrastruktury dla serwerdéw
blade.

INF.BLA.20. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim

5.3.3 Serwery typu bladel
Wymagania dla serwera typu bladel:

ID Opis wymagania

wymagania

INF.BLA.21. Obudowa typu blade, kompatybilna z oferowanymi obudowami na serwery typu blade

INF.BLA.22. Procesory minimum czterordzeniowe, x86 - 64 bity, osiggajgce w testach SPECint_rate2006
wynik nie gorszy niz 225 punktow dla konfiguracji testowej z dwoma procesorami. Zamawiajgcy
nie wymaga ztozenia wraz z ofertg wynikow w/w testéw.

INF.BLA.23. Ptyta gtéwna przygotowana do instalacji min. 2 procesoréw wielordzeniowych

INF.BLA.24. Minimum 1 zainstalowany procesor

INF.BLA.25. Minimum 128 GB RAM DDR3 Registered DIMMs. Mozliwos¢ instalacji w serwerze minimum 512
GB pamieci RAM. Minimum 16 slotdw na pamiec.

INF.BLA.26. Sterownik dyskéw wewnetrznych: Macierzowy, RAID O, 1.

INF.BLA.27. Mozliwo$¢ instalacji minimum dwéch dyskow SAS/SATA/SSD typu Hot-Plug.

Nie wymaga sie dostarczenia dyskow z serwerem. Serwer musi mie¢ mozliwos¢ boot’owania z
sieci SAN (Fibre Channel).

INF.BLA.28. Minimum jeden wewnetrzny port USB.

INF.BLA.29. Minimum 2 Interfejsy sieciowe 10Gb Ethernet z mozliwoscia podzielenia kazdego interfejsu na 4
karty sieciowe (posiadajgce wtasne adresy MAC oraz bedgce widoczne z poziomu systemu
operacyjnego jako fizyczne karty sieciowe). Podziat musi by¢ niezalezny od zainstalowanego na
serwerze systemu operacyjnego/platformy wirtualizacyjne;j.

INF.BLA.30. Minimum 2 interfejsy FC, kazdy min. 8Gb

INF.BLA.31. Po spetnieniu wymagan dotyczacych Interfejsow sieciowych i FC, w serwerze musi pozostaé
minimum jeden wolny slot PCle na dodatkowg karte rozszerzen 1/0.

INF.BLA.32. Serwer wyposazony w karte zdalnego zarzgdzania zapewniajaca:

e Zdalne wtaczanie/wytgczanie/restart

e Zdalny dostep z poziomu przegladarki internetowej, bez koniecznosci instalacji
specyficznych komponentéw programowych producenta sprzetu.

e  Zdalng identyfikacje fizycznego serwera za pomocg sygnalizatora optycznego.

*  Podtaczanie zdalnych napedéw CD-ROM/DVD/ISO z mozliwoscig bootowania z w/w
napedow.
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e Podglad logéw sprzetowych serwera i karty
e Przejecie petnej konsoli tekstowej i graficznej serwera niezaleznie od jego stanu (takze
podczas startu, restartu OS).

INF.BLA.33.

Wspierane systemy operacyjne: Microsoft Windows 2008R2 i 2012, Oracle Linux 6, Red Hat
Enterprise Linux 6, SUSE Linux Enterprise Server 11, VMware ESXi 5.

5.3.4 Serwery typu blade3
Wymagania dla serwera typu blade3:

ID Opis wymagania

wymagania

INF.BLA.34. Obudowa typu blade, kompatybilna z oferowanymi obudowami na serwery typu blade

INF.BLA.35. Procesory minimum o$miordzeniowe, x86 - 64 bity, osiggajgcy w testach SPECint_rate2006
wynik nie gorszy niz 540 punktow dla konfiguracji testowej z dwoma procesorami. Zamawiajgcy
nie wymaga ztozenia wraz z ofertg wynikow w/w testéw.

INF.BLA.36. Ptyta gtdéwna przygotowana do instalacji min. 2 procesoréw wielordzeniowych

INF.BLA.37. Liczba zainstalowanych procesoréw: minimum 2

INF.BLA.38. Minimum 384 GB RAM DDR3 Registred DIMMs. Mozliwos¢ instalacji w serwerze minimum 512
GB pamieci RAM. Minimum 16 slotdw na pamiec.

INF.BLA.39. Sterownik dyskéw wewnetrznych: macierzowy, RAID O, 1.

INF.BLA.40. Mozliwo$¢ instalacji minimum dwéch dyskow SAS/SATA/SSD typu Hot-Plug.

Nie wymaga sie dostarczenia dyskéw z serwerem. Serwer musi mie¢ mozliwo$¢ boot’owania z
sieci SAN (Fibre Channel).

INF.BLA.41. Minimum jeden wewnetrzny port USB.

INF.BLA.42. Minimum 2 Interfejsy sieciowe 10Gb Ethernet z mozliwoscia podzielenia kazdego interfejsu na 4
karty sieciowe (posiadajgce wtasne adresy MAC oraz bedgce widoczne z poziomu systemu
operacyjnego jako fizyczne karty sieciowe). Podziat musi by¢ niezalezny od zainstalowanego na
serwerze systemu operacyjnego/platformy wirtualizacyjne;j.

INF.BLA.43. Minimum 2 interfejsy FC, kazdy min. 8Gb

INF.BLA.44. Po spetnieniu wymagan dotyczacych Interfejsow sieciowych i FC, w serwerze musi pozostaé
minimum jeden wolny slot PCle na dodatkowg karte rozszerzen 1/0.

INF.BLA.45. Serwer wyposazony w karte zdalnego zarzadzania zapewniajgca:

e Zdalne witaczanie/wytgczanie/restart

e Zdalny dostep z poziomu przeglagdarki internetowej, bez koniecznosci instalacji
specyficznych komponentéw programowych producenta sprzetu.

e Zdalng identyfikacje fizycznego serwera za pomocg sygnalizatora optycznego.

e Podtaczanie zdalnych napedéw CD-ROM/DVD/ISO z mozliwoscig bootowania z w/w
napeddw.

e Podglad logéw sprzetowych serwera i karty

¢ Przejecie petnej konsoli tekstowej i graficznej serwera niezaleznie od jego stanu (takze
podczas startu, restartu OS).

INF.BLA.46. Wspierane systemy operacyjne: Microsoft Windows 2008R2 i 2012, Oracle Linux 6, Red Hat
Enterprise Linux 6, SUSE Linux Enterprise Server 11, VMware ESXi 5.

5.3.5 Serwer zarzadzajacy
Wykonawca jest zobowigzany do dostarczenia serwerdw przeznaczonych do oprogramowania

zarzadzajgcego i jego niezbednych komponentéw, w tym réwniez do oprogramowania do

zarzadzania Srodowiskiem maszyn wirtualnych

Wymagania dla serwera zarzadzajgcego typu rack:

ID

wymagania
INF.BLA.47.

Opis wymagania

Obudowa do montazu w szafie, wysokos¢ maksymalna 2U, wymagane dostarczenie szyn
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montazowych do szafy, wysuwanego ramienia na kable oraz wszystkich innych niezbednych
elementdw potrzebnych do instalacji i poprawnego dziatania serwera.

INF.BLA.48. Ptyta gtdwna z mozliwoscig zainstalowania minimum dwdch procesoréw. Ptyta gtéwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

INF.BLA.49. Procesory minimum szesciordzeniowe, x86 - 64 bity, osiggajgcy w testach SPECint_rate2006
wynik nie gorszy niz 435 punktéw dla konfiguracji testowej z dwoma procesorami. Zamawiajgcy
nie wymaga zfozenia wraz z ofertg wynikéw w/w testéw

INF.BLA.50. Minimum 2 zainstalowane procesory

INF.BLA.51. Minimum min. 64GB pamieci RAM RDIMM. Serwer musi by¢ wyposazony w min 24 gniazd na
moduty pamieci. Mozliwosc¢ instalacji w serwerze min. 768GB RAM. Mozliwos¢ instalacji kosci
pamieci RDIMM lub UDIMM.

INF.BLA.52. Minimum 2 sloty PCl-Express generacji 3, w tym jeden slot x16 (szybkos¢ slotu — bus width) oraz
minimum jedno gniazdo petnej wysokosci

INF.BLA.53. Minimum 4 ztacza typu 1GbEthernet RJ-45

INF.BLA.54. Minimum jedna karta FC zapewniajgca minimum 2 interfejsy FC, kazdy min. 8Gb

INF.BLA.55. Wewnetrzne wneki dyskowe przygotowane do instalacji i dziatania minimum osmiu dyskéw
SAS/SATA/SSD typu Hot-Plug . W serwerze zainstalowane min. 4 dyski twarde kazdy o
parametrach: 300GB , predko$¢ obrotowa 10000 obrotéw/minute, SAS 6G, Hot-Plug.

INF.BLA.56. Dedykowany kontroler RAID min 512MB cache z mechanizmem podtrzymywania zawartosci
pamieci cache w razie braku zasilania. Mozliwe konfiguracje 0, 1, 10, 5, 50 Mozliwos¢
rozbudowy wbudowanego w ptyte kontrolera dyskowego o dodatkowe funkcje, takie jak RAID
6, 60.

INF.BLA.57. Serwer wyposazony w wewnetrzny naped DVD

INF.BLA.58. Minimum 4 szt. portéw USB, w tym jeden wewnetrzny.

INF.BLA.59. Serwer wyposazony w karte zdalnego zarzadzania zapewniajaca:

e Zdalne witaczanie/wytgczanie/restart

e Zdalny dostep z poziomu przeglagdarki internetowej, bez koniecznosci instalacji
specyficznych komponentéw programowych producenta sprzetu.

e Zdalng identyfikacje fizycznego serwera za pomocg sygnalizatora optycznego.

e Podtaczanie zdalnych napedéw CD-ROM/DVD/ISO z mozliwoscig bootowania z w/w
napeddw.

e Podglad logéw sprzetowych serwera i karty

e Przejecie petnej konsoli tekstowej i graficznej serwera niezaleznie od jego stanu (takze
podczas startu, restartu OS).

INF.BLA.60. Zintegrowana karta graficzna.

INF.BLA.61. 2 szt. zasilaczy, redundantne, hot plug.

INF.BLA.62. Chtodzenie: redundantne, hot plug.

INF.BLA.63. Mozliwos¢ zainstalowania modutu TPM na ptycie gtéwnej serwera

INF.BLA.64. Wspierane systemy operacyjne: Microsoft Windows 2008R2 i 2012, Oracle Linux 6, Red Hat
Enterprise Linux 6, SUSE Linux Enterprise Server 11, VMware ESXi 5.

INF.BLA.65. Dostarczony system operacyjny: system operacyjny (OS ) wspierany na serwerze, wymagany do
instalacji i poprawnego dziatania oprogramowania zarzadzajgcego wraz z niezbednymi
komponentami

5.3.6 Serwery do backupu
Wykonawca jest zobowigzany do dostarczenia serwerdw przeznaczonych do oprogramowania do

zarzadzania

i wykonywania backupu. Serwery te bedg dziata¢c w uktadzie klastra

niezawodnosciowego. Wraz z serwerami nalezy dostarczyé licencje na system operacyjny i

oprogramowaniem klastra wtasciwy dla oprogramowania srodowiska backupu.

Wymagania dla serwera do backupu typu rack:

ID
wymagania

Opis wymagania
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INF.BLA.66. Obudowa do montazu w szafie, wysokos¢ maksymalna 2U, wymagane dostarczenie szyn
montazowych do szafy, wysuwanego ramienia na kable oraz wszystkich innych niezbednych
elementdw potrzebnych do instalacji i poprawnego dziatania serwera.

INF.BLA.67. Ptyta gtéwna z mozliwoscia zainstalowania minimum dwéch procesoréw. Ptyta gtdwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

INF.BLA.68. Procesory minimum szesciordzeniowy, x86 - 64 bity, osiggajgcy w testach SPECint_rate2006
wynik nie gorszy niz 430 punktéw dla konfiguracji testowej z dwoma procesorami. Zamawiajgcy
nie wymaga ztozenia wraz z ofertg wynikéw w/w testow

INF.BLA.69. Minimum 2 zainstalowane procesory

INF.BLA.70. Minimum min. 64GB pamieci RAM RDIMM. Serwer musi by¢ wyposazony w min. 24 gniazd na
moduty pamieci. Mozliwosc¢ instalacji w serwerze min. 768GB RAM. Mozliwos¢ instalacji kosci
pamieci RDIMM lub UDIMM.

INF.BLA.71. Minimum 6 slotéw PCl-Express, w tym min. 1 sloty x16 (szybkos$¢ slotu — bus width) oraz
minimum dwa sloty petnej wysokosci

INF.BLA.72. Minimum 4 ztacza typu 1GbEthernet RJ-45

INF.BLA.73. 8 interfejsow FC 8Gb. Minimum 4 karty FC zapewniajgca minimum 2 interfejsy FC, kazdy min.
8Gb

INF.BLA.74. Wewnetrzne wneki dyskowe przygotowane do instalacji i dziatania minimum osmiu dyskéw
SAS/SATA/SSD typu Hot-Plug. W serwerze zainstalowane min. 4 dyski twarde, kazdy o
parametrach: 300GB, predkos¢ obrotowa 10000 obrotéw/minute, SAS 6G, Hot-Plug.

INF.BLA.75. Dedykowany kontroler RAID min 512MB cache z mechanizmem podtrzymywania zawartosci
pamieci cache w razie braku zasilania. Mozliwe konfiguracje 0, 1, 10, 5, 50 Mozliwos¢
rozbudowy wbudowanego w ptyte kontrolera dyskowego o dodatkowe funkcje, takie jak RAID
6, 60.

INF.BLA.76. Serwer wyposazony w wewnetrzny naped DVD

INF.BLA.77. Minimum 4 szt. portéw USB, w tym jeden wewnetrzny.

INF.BLA.78. Serwer wyposazony w karte zdalnego zarzadzania zapewniajaca:

e Zdalne witaczanie/wytaczanie/restart

e Zdalny dostep z poziomu przeglagdarki internetowej, bez koniecznosci instalacji
specyficznych komponentéw programowych producenta sprzetu.

e Zdalng identyfikacje fizycznego serwera za pomocg sygnalizatora optycznego.

e Podtaczanie zdalnych napedéw CD-ROM/DVD/ISO z mozliwoscig bootowania z w/w
napeddw.

e Podglad logéw sprzetowych serwera i karty

e Przejecie petnej konsoli tekstowej i graficznej serwera niezaleznie od jego stanu (takze
podczas startu, restartu OS).

¢ Obstuga Secured Shell, SSL, AES, RC4, dostep z poziomu przeglgdarki WWW jakiiz CLI
, obstuga skryptéw XML/PERL.

INF.BLA.79. Zintegrowana karta graficzna.

INF.BLA.80. 2 szt. zasilaczy, redundantne, hot plug.

INF.BLA.81. Chtodzenie: redundantne, hot plug.

INF.BLA.82. Mozliwos¢ zainstalowania modutu TPM na ptycie gtdwnej serwera ( w dedykowanym tylko dla
tego modutu gniezdzie/miejscu)

INF.BLA.83. Wspierane systemy operacyjne: Microsoft Windows 2008R2 i 2012, Oracle Linux 6, Red Hat
Enterprise Linux 6, SUSE Linux Enterprise Server 11, VMware ESXi 5.

INF.BLA.84. Dostarczony system operacyjny: system operacyjny (OS ) wspierany na serwerze, wymagany do
instalacji i poprawnego dziatania oprogramowania do wykonywania backupu wraz z
niezbednymi komponentami.

5.3.7 Szafy serwerowe

Wymagania dla szafy serwerowej 19” z wyposazeniem dodatkowym:

ID
wymagania

Opis wymagania
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INF.BLA.85. Szafa serwerowa 19” o wewnetrznej przestrzeni do montazu urzadzen 42 U, zewnetrzne
wymiar szafy:

¢ Wysokos$¢ max 201cm

e Szerokos$¢ max 60cm

e Gteboko$¢ max 113 cm.

¢ Obciazenie statyczne szafy nie mniejsze niz 1300kg

¢ Drzwi przednie perforowane (perforacja na poziomie min. 80%), drzwi tylnie dzielone

—dwustronne.

INF.BLA.86. Sciany boczne (zestaw). Sciany boczne zaktadane i zdejmowane bez koniecznosci uzycia
narzedzi, kazda ze Scian bocznych dzielona na min 3 panele.
Zestaw zasSlepek (kazda o wys. 1U, montowana bez uzycia narzedzi) pozwalajgcych na
zastoniecie min. 30 U wolnego miejsca w szafie.
Stabilizator (zestaw elementéw stabilizujgcych szafe) zapobiegajgcy wywrdceniu szafy.
Zestaw elementéw uziemiajgcych.
Zestaw elementdw umozliwiajgcych automatycznie wykrywanie miejsca instalacji serwera w
szafie i przekazywanie informacji do serwera.
INF.BLA.87. Min. 2 PDU, kazdy z zabezpieczeniem 32 A (moduty rozprowadzenia zasilania), zapewniajace
redundancje podtgczenia zasilana do serweréw i obudéw blade, razem dostarczajgce min. 8
gniazd C19 (16A) i min. 48 gniazd C13.

5.4 Infrastruktura macierzowa
Wykonawca musi dostarczy¢ oraz uruchomic infrastrukture macierzowa, na ktdrg skfadajg sie
nastepujace elementy:

e Potki do macierzy operacyjnej (produkcyjnej)
e Potki do macierzy kopii zapasowych

5.4.1 Polkina dyski dla macierzy operacyjnej (produkcyjnej)
Wymagania minimalne:

INF.STO.1. Musi by¢ mozliwos¢ zainstalowania potki w szafie rack 19”

INF.STO.2. Pétka musi pochodzi¢c od tego samego producenta co macierze zamawiane przez
Zmawiajgcego w ramach 2. czesci 1. Zamdwienia oraz posiadaé tg sama wersje firmware’u
co macierze, do ktérej bedzie podtaczana.

INF.STO.3. Dostarczona poétka musi zostac zainstalowana w dostarczonej w ramach zadania 2. czesci 1.
Zamoéwienia macierzy produkcyjnej, tak aby byta widoczna jako natywny zaséb tej macierzy

INF.STO.4. Dostarczona pétka musi zostaé skonfigurowana zgodnie ze wymaganiami Zamawiajgcego w
zakresie RAID oraz wolumenow fizycznych i logicznych

INF.STO.5. Dostarczona pétka musi zawierac niezbedne licencje rozszerzen jesli takie bedg wymagane,

w tym licencje na replikacje pozwalajgce na podtgczenie jej do dostarczanej ramach zadania
2. czesci 1. Zamdwienia macierzy

INF.STO.6. Dostarczana pétka musi by¢ wyposazona w zasilanie z dwdch niezaleznych Zrdédet zasilania.
Zanik jednego z nich nie moze powodowac przerwy w pracy urzgdzenia ani zmniejszenia jego
wydajnosci lub utraty danych.

INF.STO.7. Kazda z potek musi pozwalaé na wymiane dyskdw podczas pracy systemu (Hot-Swap).

INF.STO.8. Dostarczona potka musi zosta¢ dostarczona z dyskami SATA/NL-SAS o pojemnosci co
najmniej 36TB.

INF.STO.9. Dyski muszg mie¢ pojemnos¢ co najmniej 2TB o predkosci obrotowej co najmniej 7,2K RPM.

5.4.2 Polkina dyski dla macierzy kopii zapasowych
Wymagania minimalne:
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ID wymagania

Opis wymagania

INF.STO.10. Musi by¢ mozliwos¢ zainstalowania potki w szafie rack 19”

INF.STO.11. Pétka musi pochodzi¢c od tego samego producenta co macierze zamawiane przez
Zmawiajgcego w ramach zadania 2. czesci 1. Zamowienia oraz posiadac¢ t3 samg wersje
firmware’u co macierze do ktérej bedzie podtgczana.

INF.STO.12. Dostarczona poétka musi zostac zainstalowana w dostarczonej w ramach zadania 2. czesci 1.
Zamoéwienia macierzy kopii zapasowych tak aby byfa widoczna jako natywny zaséb tej
macierzy.

INF.STO.13. Dostarczona potka musi zostac zainstalowana w dostarczonej w ramach zadania 2. czesci 1.
ZamoOwienia macierzy, tak aby byta widoczna jako niezalezny zasdéb tej macierzy.

INF.STO.14. Dostarczona potka musi zostac skonfigurowana zgodnie ze wymaganiami Zamawiajgcego w
zakresie RAID oraz wolumenow fizycznych i logicznych.

INF.STO.15. Dostarczona pétka musi zawierac niezbedne licencje rozszerzen jesli takie bedg wymagane,
w tym licencje na replikacje pozwalajace na podtgczenie jej do dostarczanej ramach zadania
2. czesdci 1. Zamoéwienia macierzy.

INF.STO.16. Dostarczana pétka musi by¢ wyposazona w zasilanie z dwdch niezaleznych Zzrdédet zasilania.
Zanik jednego z nich nie moze powodowac przerwy w pracy urzgdzenia ani zmniejszenia jego
wydajnosci lub utraty danych.

INF.STO.17. Kazda z potek musi pozwalaé na wymiane dyskow podczas pracy systemu (Hot-Swap).

INF.STO.18. Dostarczona potka musi zosta¢ dostarczona z dyskami SATA/NL-SAS o pojemnosci co
najmniej 36TB.

INF.STO.19. Dyski muszg mie¢ pojemnos¢ co najmniej 2TB o predkosci obrotowej co najmniej 7,2K RPM

5.5 Infrastruktura bazodanowa
Infrastruktura bazodanowa sktada sie z serwera bazodanowego (DBMS) wraz z rozszerzeniami oraz

urzadzenia gwarantujgcego bezpieczenstwo danych.

5.5.1 Serwer bazodanowy (DBMS)
Swiadczenie ustugi dostepu do bazy danych w ramach Platformy wymaga rozwigzania skalowalnego i

w petni redundantnego w postaci klastra bazodanowego.

Wymagania ogdlne dla oprogramowania klasy serwera bazodanowego (DBMS):

ID

Opis wymagania

wymagania

INF.DB.1. Dostepnos¢ oprogramowania na wspotczesne 64-bitowe platformy Unix (HP-UX dla Itanium,
Solaris dla procesorow SPARC/x86-64, IBM AlX), Intel Linux 32-bit i 64-bit, MS Windows 32-bit i
64-bit. Identyczna funkcjonalnosé serwera bazy danych na ww. platformach.

INF.DB.2. Niezaleznos$¢ platformy systemowej dla oprogramowania klienckiego / serwera aplikacyjnego
od platformy systemowe] bazy danych.

INF.DB.3. Mozliwo$¢ przeniesienia (migracji) struktur bazy danych i danych pomiedzy ww. platformami
bez koniecznosci rekompilacji aplikacji bgdz migracji Srodowiska aplikacyjnego.

INF.DB.4. Przetwarzanie transakcyjne wg regut ACID (Atomicity, Consistency, Independency, Durability) z
zachowaniem spojnosci i maksymalnego mozliwego stopnia wspotbieznosci. Mechanizm
izolowania transakcji powinien pozwalaé na spéjny odczyt modyfikowanego obszaru danych bez
wprowadzania blokad, z kolei spéjny odczyt nie powinien blokowa¢ mozliwosci wykonywania
zmian.

INF.DB.5. Oznacza to, ze modyfikowanie wierszy nie moze blokowa¢ ich odczytu, z kolei odczyt wierszy
nie moze ich blokowa¢ do celéw modyfikacji. Jednoczesnie spdjnos¢ odczytu musi gwarantowacd
uzyskanie rezultatéw zapytan odzwierciedlajgcych stan danych z chwili jego rozpoczecia,
niezaleznie od modyfikacji przeglagdanego zbioru danych.

INF.DB.6. Wsparcie dla wielu ustawien narodowych i wielu zestawdw znakow (wtgcznie z Unicode).

INF.DB.7. Mozliwos¢ migracji 8-bitowego zestawu znakéw bazy danych (np MS Windows CP 1252, ISO
8859-2) do Unicode.
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INF.DB.8.

Skalowanie rozwigzan opartych o architekture tréjwarstwowa: mozliwo$¢ uruchomienia wielu
sesji bazy danych przy wykorzystaniu jednego potgczenia z serwera aplikacyjnego do serwera
bazy danych.

INF.DB.9.

Brak formalnych ograniczen na liczbe tabel i indekséw w bazie danych oraz na ich rozmiar
(liczbe wierszy).

INF.DB.10.

Wsparcie dla procedur i funkcji sktadowanych w bazie danych. Jezyk programowania powinien
by¢ jezykiem proceduralnym, blokowym (umozliwiajgcym deklarowanie zmiennych wewnatrz
bloku), oraz wspierajgcym obstuge wyjgtkdw. W przypadku, gdy wyjatek nie ma zadeklarowanej
obstugi wewnatrz bloku, w razie jego wystgpienia wyjgtek powinien by¢ automatycznie
propagowany do bloku nadrzednego badz wywotujacej go jednostki programu.

INF.DB.11.

Mozliwos¢ kompilacji procedur sktadowanych w bazie danych do postaci kodu binarnego.

INF.DB.12.

Mozliwos¢ deklarowania wyzwalaczy (triggeréw) na poziomie instrukcji DML (INSERT, UPDATE,
DELETE) wykonywanej na tabeli, poziomie kazdego wiersza modyfikowanego przez instrukcje
DML oraz na poziomie zdarzen bazy danych (np. préba wykonania instrukcji DDL, start serwera,
stop serwera, proba zalogowania uzytkownika, wystgpienie specyficznego btedu w serwerze).
Ponadto mechanizm wyzwalaczy powinien umozliwiaé¢ oprogramowanie obstugi instrukcji DML
(INSERT, UPDATE, DELETE) wykonywanych na tzw. niemodyfikowalnych widokach (views).

INF.DB.13.

W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystgpi btad zgtoszony przez
motor bazy danych bgdz ustawiony wyjatek w kodzie wyzwalacza, wykonywana instrukcja DML
musi by¢ automatycznie wycofana przez serwer bazy danych, zas stan transakcji po wycofaniu
musi odzwierciedla¢ chwile przed rozpoczeciem instrukcji w ktérej wystgpit ww. btad lub
wyjatek.

INF.DB.14.

Baza danych powinna umozliwiaé na wymuszanie ztozonosci hasta uzytkownika, czasu zycia
hasta, sprawdzanie historii haset, blokowanie konta przez administratora badz w przypadku
przekroczenia limitu nieudanych logowan.

INF.DB.15.

Przywileje uzytkownikdw bazy danych powinny by¢ okreslane za pomocg przywilejow
systemowych (np. prawo do podtgczenia sie do bazy danych - czyli utworzenia sesji, prawo do
tworzenia tabel itd.) oraz przywilejow dostepu do obiektéw aplikacyjnych (np. odczytu /
modyfikacji tabeli, wykonania procedury). Baza danych powinna umozliwia¢ nadawanie ww.
przywilejow za posrednictwem mechanizmu grup uzytkownikéw / rél bazodanowych. W danej
chwili uzytkownik moze mie¢ aktywny dowolny podzbiér nadanych rél bazodanowych.

INF.DB.16.

Mozliwos¢ wykonywania i katalogowania kopii bezpieczenstwa bezposrednio przez serwer bazy
danych. Mozliwo$¢ zautomatyzowanego usuwania zbednych kopii bezpieczenstwa przy
zachowaniu odpowiedniej liczby kopii nadmiarowych - stosownie do zatozonej polityki
nadmiarowosci backup'éw. Mozliwos¢ integracji z powszechnie stosowanymi systemami
backupu (Legato, Veritas, Tivoli, Data Protector itd). Wykonywanie kopii bezpieczenstwa
powinno byé mozliwe w trybie offline oraz w trybie online.

INF.DB.17.

Mozliwos$é wykonywania kopii bezpieczeristwa w trybie online (hot backup).

INF.DB.18.

Odtwarzanie powinno umozliwiaé¢ odzyskanie stanu danych z chwili wystgpienia awarii badz
cofngé stan bazy danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili
wystgpienia awarii odtwarzaniu moze podlegac cata baza danych badz pojedyncze pliki danych.

INF.DB.19.

W przypadku, gdy odtwarzaniu podlegajg pojedyncze pliki bazy danych, pozostate pliki baz
danych moga by¢ dostepne dla uzytkownikow.

INF.DB.20.

Mozliwos¢ przeprowadzenia odtwarzania na poziomie pojedynczych blokéw danych. Pozostate
bloki w uszkodzonym pliku pozostajg dostepne dla uzytkownikdéw.

INF.DB.21.

Mozliwos¢ zaimplementowania polityki bezpieczenstwa regulujgcej dostep do danych na
poziomie pojedynczych wierszy w tabelach. Mechanizm ten powinien by¢ realizowany za
pomocg mechanizmoéw motoru bazy danych i powinien byé przezroczysty dla aplikacji.

INF.DB.22.

Motor bazy danych powinien udostepnia¢ mozliwos¢ zrownoleglenia operacji SQL (zapytania,
instrukcje DML, fadowanie danych, tworzenie indekséw, przenoszenie tabel/indekséw
pomiedzy przestrzeniami danych) oraz proceséw wykonywania kopii bezpieczenstwa badz
odtwarzania.

INF.DB.23.

Motor bazy danych powinien umozliwia¢ wykonywanie niektérych operacji zwigzanych z
utrzymaniem bazy danych bez koniecznosci pozbawienia dostepu uzytkownikéw do danych. W
szczegblnosci dotyczy to tworzenia / przebudowywania indekséw oraz reorganizacji badz
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redefinicji tabel.

INF.DB.24. Mozliwo$¢ zaktadania/przebudowywania indekséw online bez koniecznosci odtaczenia
uzytkownikéw operujgcych (zapytania, operacje insert, update, delete) na tabelach
podlegajacych indeksowaniu.

INF.DB.25. Mozliwos¢ zarzadzania przydziatem zasobdw obliczeniowych dla uzytkownikéw bazy danych
(Resource Manager).

INF.DB.26. Wsparcie dla typu danych DICOM obstugiwanego wewnetrznie przez serwer bazy danych.

INF.DB.27. Mozliwos¢ zaktadania w tabelach kolumn typu obstugujacego standard DICOM.

INF.DB.28. Mozliwos¢ przeszukiwania zaktadania indekséw na grupie atrybutéow metadanych
sktadowanych w kolumnach przechowujgcych dane w formacie DICOM.

INF.DB.29. Mozliwos¢ przeszukiwania metadanych:

e wszystkich badz niektérych atrybutdw,

¢ mozliwo$é zaktadania indeksdw na wybranych atrybutach,
¢ mozliwosé wyszukiwania petnotekstowego,

¢ mozliwo$é nawigacji zgodnej z hierarchig atrybutow.

INF.DB.30. Sktadowanie metadanych DICOM i tresci DICOM odbywa sie wewnatrz bazy danych.

INF.DB.31. Operowanie na danych DICOM za pomocg konstrukcji jezyka SQL, procedur sktadowanych,
dostep za pomocg Java API.

INF.DB.32. Wbudowane mechanizmy konwersji tresci DICOM do formatow JPEG, GIF, MPEG, AVI.

INF.DB.33. Mozliwos¢ zwiekszenia przepustowosci bazy danych poprzez uruchomienie dodatkowych
serwerow obstugujgcych tg sama baze danych (w klastrze).

INF.DB.34. Zwiekszenie badz zmniejszenie liczby serwerdw obstugujgcych klastrowa baze danych nie moze
powodowac koniecznosci reorganizacji fizycznej (zmiana organizacji plikow danych) oraz
logicznej struktury baz danych (tabel / indeksow).

INF.DB.35. Unieruchomienie jednego z serweréw bazy danych nie moze powodowaé braku dostepu do
jakiejkolwiek czesci danych — baza danych musi by¢ nadal dostepna za posrednictwem
funkcjonujacych dalej serwerdéw

INF.DB.36. Mozliwos¢ kontynuacji pracy uzytkownikéw podtgczonych do serwera klastrowej bazy danych,
ktory ulegt awarii. Powinna istnie¢ mozliwo$¢ przeniesienia sesji na inny serwer oraz
automatycznego powiadomienia aplikacji o wykonaniu przetgczenia.

INF.DB.37. Obraz bazy danych (metadane, obiekty bazy danych, stan danych) w klastrowej bazie danych
musi by¢ niezalezny od serwera do ktérego zostato nawigzane potgczenie

INF.DB.38. Na catos¢ dostarczonego sprzetu zostanie udzielona gwarancja na okres 12 miesiecy wraz z 12-
to miesieczna ustugg wsparcia technicznego

5.5.2 Opcje dodatkowe serwera bazodanowego
W ramach zintegrowane] platformy bazodanowej Wykonawca musi dostarczy¢ opcje (dodatkowe

funkcjonalnosci) wspierajace:

e Dziatanie bazy danych w klastrze bazodanowym

e Zaawansowane opcje bezpieczenstwa, np. mozliwosc¢ szyfrowania komunikacji

* Raportowanie

* Partycjonowanie

e Diagnozowanie wydajnosci bazy danych

¢ Dostrojenie bazy danych

e Automatyzacje procesdw uaktualnienia oprogramowania bazodanowego

¢ Umozliwienie $wiadczenia ustug w chmurze

¢ Umotzliwienie kompresji i deduplikacji danych

ID

wymagania
INF.DB.39.

Opis wymagania

Wszystkie rozszerzenia (opcje) muszg dziata¢ w ramach zintegrowanej platformy bazodanowe;.
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Oznacza to, ze wykorzystywane mogg by¢ tylko zasoby wbudowane w zintegrowang platforme
bazodanowa.

Wymagania w zakresie dziatania bazy danych w klastrze bazodanowym:

ID Opis wymagania

wymagania

INF.DB.40. Mozliwos¢ zwiekszenia przepustowosci bazy danych poprzez uruchomienie dodatkowych
serwerdow obstugujgcych tg samg baze danych (w klastrze).

INF.DB.41. Zwiekszenie badz zmniejszenie liczby serwerdw obstugujgcych klastrowg baze danych nie moze

powodowaé koniecznosci reorganizacji fizycznej (zmiana organizacji plikow danych) oraz
logicznej struktury baz danych (tabel / indeksow).

INF.DB.42. Unieruchomienie jednego z serwerdw bazy danych nie moze powodowaé braku dostepu do
jakiejkolwiek czesci danych — baza danych musi by¢ nadal dostepna za posrednictwem
funkcjonujacych dalej serwerow

INF.DB.43. Mozliwos¢ kontynuacji pracy uzytkownikéw podtgczonych do serwera klastrowej bazy danych,
ktory ulegt awarii. Powinna istnie¢ mozliwos¢ przeniesienia sesji na inny serwer oraz
automatycznego powiadomienia aplikacji o wykonaniu przetaczenia.

INF.DB.44. Obraz bazy danych (metadane, obiekty bazy danych, stan danych) w klastrowej bazie danych
musi by¢ niezalezny od serwera do ktérego zostato nawigzane potgczenie

Wymagania w zakresie bezpieczenstwa:

ID Opis wymagania

wymagania

INF.DB.45. Mozliwos¢ szyfrowania transmisji pomiedzy aplikacjg a serwerem bazy danych przezroczysta dla
aplikacji.

INF.DB.46. Szyfrowanie transmisji musi by¢ mozliwe w oparciu o algorytmy z uzyciem klucza

symetrycznego (DES, 3DES, AES), z zapewnieniem integralnosci transmisji, uwierzytelnienia
stron oraz bezpiecznej wymiany kluczy.

INF.DB.47. Przezroczyste dla aplikacji szyfrowanie danych sktadowanych na nosnikach dyskowych.
Szyfrowaniu powinny podlega¢ wskazane pliki danych.

INF.DB.48. Mozliwos¢ sktadowania klucza do bazy danych w wyspecjalizowanym urzadzeniu sprzetowym
(HSM - hardware security module), odpornym na préby wydobycia klucza na zewngtrz
urzadzenia.

Wymagania w zakresie raportéw:

ID Opis wymagania

wymagania

INF.DB.49. Rozwigzanie musi dostarcza¢ wiedzy w obszarze biezgcych ustawien bezpieczenstwa w bazie
danych, prezentowanej w formie specjalistycznych raportéw

INF.DB.50. Rozwigzanie musi sie integrowac z narzedziem graficznym do zarzadzania bazg, tak aby

wykonywanie odpowiedniej konfiguracji mozliwe byto z wykorzystaniem narzedzi graficznych, a
dystrybucja ustawien realizowana jednoczesnie dla wielu baz

INF.DB.51. Rozwigzanie musi realizowac¢ funkcjonalnos¢ ochrony dowolnej tabeli przed uzytkownikami
administracyjnymi, posiadajgcymi najwyzsze systemowe uprawnienia (np. select_any_table),
tak aby nie byto mozliwosci odczytania informacji

INF.DB.52. Rozwigzanie musi realizowad koncepcje rozdziatu uprawnien (tzw. Separation of Duties) w bazie
danych

INF.DB.53. Rozwigzanie powinno by¢ konfigurowalne dla osobnych instancji bazy, jak rowniez dla
konfiguracji skonfigurowanych jako klaster

INF.DB.54. Rozwigzanie musi realizowac funkcjonalnos¢ grupowania obiektdw, ktére bedg zabezpieczone,

tak aby mozliwe byto zgrupowanie schematy bazy, dowolnej tabeli, dowolnego obiektu w bazie
w jeden logiczny byt
INF.DB.55. Rozwigzanie musi pozwalaé kontrolowaé kazdg operacje SQL wykonywang przez uzytkownika w
bazie danych. Musi istnie¢ mozliwos¢ wptywania czy okreslone operacje (takie jak ALTER
SYSTEM, operacje DDL, operacje DML) majg by¢ wykonane przez uzytkownika, czy nie, pomimo
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posiadanych przez niego uprawnien w bazie.

INF.DB.56. Rozwigzanie musi pozwala¢ na okreslenie dodatkowych warunkéw uwierzytelniania lub
wykonania operacji na bazie, tak aby realizacja okreslonych dziatan w bazie mozliwa byta tylko
w godzinach pracy, z okreslonej adresacji IP.

INF.DB.57. Rozwigzanie musi realizowaé koncepcje wtasciciela biznesowego informacji, czyli pozwoli¢ na
kontrole informacji w taki sposéb, aby dostep do informacji nie byt mozliwy poza politykami
dostepu zaakceptowanymi przez wtasciciela informacji

INF.DB.58. Rozwigzanie powinno méc wykorzysta¢c mechanizm klasyfikacji informacji, czyli okreslenie
dostepu do obiektéw bazy na podstawie wartosci informacji

INF.DB.59. Rozwigzanie musi pozwala¢ na raportowanie wszystkich préob naruszenia w obszarze
szczegolnie chronionym (np. préba nieuprawnionego dostepu do tabeli ptac)

INF.DB.60. Rozwigzanie musi umozliwia¢ odebranie najwyzszych uprawnien roli administracyjnej (np. DBA).

Jako najwyzsze uprawnienia rozumiane sg np. 'select any transaction', 'create any job' itd
Wymagania w zakresie partycjonowania:

ID Opis wymagania
wymagania
INF.DB.61. Mozliwos¢ fizycznego umieszczenia wierszy tabeli w wielu niezaleznych segmentach

(partycjach) na podstawie wartosci kluczy. Podziat danych musi byé przezroczysty dla aplikacji
(instrukcji SQL).

INF.DB.62. Mozliwosé szybkiego podziatu segmentu na mniejsze partycje oraz mozliwos¢ scalenia wielu
partycji w jedng partycje.
INF.DB.63. Mozliwos¢ wyboru réznych strategii partycjonowania — wg zakresu wartosci atrybutow, wg

klucza haszujgcego lub wg listy wartosci atrybutow.

INF.DB.64. W przypadku, gdy w instrukcji SQL sg podane warunki réwnosci lub zakresowe dotyczace kluczy
partycjonowania, optymalizator SQL powinien umozliwi¢ przetwarzanie danych wytacznie z tych
segmentow (partycji), w ktérych lezg dane wymagane do realizacji instrukcji SQL.

INF.DB.65. Dostepnos¢ wielu strategii indeksowania spartycjonowanych tabel. Powinna istnie¢ mozliwosé
zatozenia duzego indeksu na spartycjonowanej tabeli (jedno B*drzewo lub jedna mapa bitowa
na catg spartycjonowang tabele), mozliwo$¢ zatozenia indeksdw spartycjonowanych,
odzwierciedlajgcych schemat partycjonowania tabeli, badz indeksu spartycjonowanego,
ktérego schemat partycjonowania jest odmienny niz schemat partycjonowania w tabeli.

Wymagania w zakresie diagnozowania wydajnosci bazy danych:

ID Opis wymagania

wymagania

INF.DB.66. Rozszerzenie do bazy danych powinno zapewniaé¢ automatyczne diagnozowanie wydajnosci i
waskich gardet w konfiguracji bazy danych na podstawie prekonfigurowanych i mozliwych do
modyfikacji parametréw (np. obcigzenie procesora, zajeto$¢ dyskow itp.) oraz konfigurowalne
powiadamianie o odchyleniach od wartosci oczekiwanej.

Wymagania w zakresie dostrojenia bazy danych:

ID Opis wymagania

wymagania

INF.DB.67. Rozszerzenie do bazy danych powinno zapewnia¢ mechanizmy do analizy zapytan
wykonywanych w bazie danych oraz obiektéw bazy danych oraz proponowac na podstawie
przeprowadzonej analizy dostrojenie nieoptymalnych zapytan uzywanych w bazie danych oraz
reorganizacje obiektéw bazy danych (tabele, indeksy).

Wymagania w zakresie automatyzacji procesdw uaktualnienia oprogramowania bazodanowego:

ID Opis wymagania

wymagania
INF.DB.68. Cze$¢ funkcjonalna Ilub rozszerzenie serwera bazy danych, dziatajgca na platformach
sprzetowych i systemowych wspieranych przez baze danych; pozwalajgca na automatyzacje
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proceséw uaktualnienia oprogramowania bazodanowego na wielu serwerach oraz analizy
procesu uaktualnien.

INF.DB.69. Mozliwos¢ automatycznego gromadzenia parametréw konfiguracji baz danych ich
poréwnywania oraz wykonywania raportéw poréwnawczych z réznych okreséow.

INF.DB.70. Przechowywanie historii konfiguracji.

INF.DB.71. Mozliwos¢ automatycznego wykrywania nowych instalacji baz danych w $rodowisku i objecia
ich stosownym monitoringiem.

INF.DB.72. Mozliwos¢ przechowywania topologii infrastruktury oraz jej wizualizacji w postaci mapy

topologii wraz z mozliwoscig dodania relacji pomiedzy obiektami.
INF.DB.73. Wsparcie dla procesu uaktualnienia baz danych metodg , Out-of-Place Patching”

INF.DB.74. Mozliwos¢ porownywania danych pomiedzy dwoma bazami danych.

INF.DB.75. Mozliwos¢ synchronizacji kodu PLSQL pomiedzy bazami danych.

INF.DB.76. Wsparcie procesu dostarczania infrastruktury bazodanowej na wielu serwerach z okreslonym
uprzednio standardem.

INF.DB.77. Wsparcie procesu klonowania srodowisk bazodanowych.

INF.DB.78. Wsparcie procesu migracji baz danych z wersji samodzielnej do wersji klastrowe;j.

Wymagania w zakresie umozliwienia swiadczenia ustug w chmurze:

ID Opis wymagania

wymagania

INF.DB.79. Mozliwos¢ utworzenia infrastruktury chmury

INF.DB.80. Mozliwosé zarzgdzania infrastrukturg chmury poprzez dedykowany interfejs

INF.DB.81. Mozliwosé utworzenia specjalnego portalu dla administratoréw infrastruktury chmury

INF.DB.82. Mozliwosé rozliczalnos$ci ze zuzytych zasobdéw przez odbiorcéw infrastruktury w srodowisku
chmury

INF.DB.83. Mozliwosé tworzenia planéw konsolidacji obecnego srodowiska do chmury

Wymagania w zakresie kompresji i deduplikacji danych:

ID Opis wymagania

wymagania

INF.DB.84. Funkcjonalnos¢ kompres;ji jest funkcjonalnoscia wbudowang niewymagajgca rozbudowy przy
pomocy zewnetrznych narzedzi programistycznych.

INF.DB.85. Funkcjonalnos¢ kompresji musi by¢ funkcjonalnoscia oprogramowania bazodanowego
niezalezng od systemu operacyjnego na ktérym pracuje oprogramowanie baz danych.

INF.DB.86. Rozwigzanie dostarcza funkcjonalnosci kompresji danych znajdujacych sie w tabelach bazy
danych. Uzyty algorytm kompresji nie powinien degradowa¢ wydajnosci aplikacji o charakterze
pracy OLTP.

INF.DB.87. Uzyty mechanizm kompresji nie powinien uniemozliwia¢ operacji DML na bazie danych.
Operacje DML nie powinny wptywaé na poziom kompresji danych w tabeli.

INF.DB.88. Uzyty mechanizm kompres;ji nie powinien wymuszac specjalnego trybu
tadowania/uaktualniania danych do/w tabeli.

INF.DB.89. Rozwigzanie dostarcza funkcjonalnosci kompresji eksportéw logicznych bazy danych.

INF.DB.90. Rozwigzanie dostarcza funkcjonalnosci kompresji danych niestrukturalnych przechowywanych

w bazie danych. Dane takie przechowywane sg zazwyczaj jako tzw. wielkie obiekty - LOB.
Funkcjonalnos¢ kompresji danych niestrukturalnych powinna mie¢ mozliwo$¢ konfiguracji
wykorzystanego algorytmu kompresji. Dostepne powinny byé przynajmniej trzy poziomy
kompresji danych przechowywanych w bazie danych jako obiekty LOB.

INF.DB.91. Rozwigzanie dostarcza funkcjonalnosci deduplikacji danych niestrukturalnych
przechowywanych w bazie danych. Dane takie przechowywane sg zazwyczaj jako tzw. wielkie
obiekty - LOB. Funkcjonalnos¢ deduplikacji obiektow LOB pozwala na zmniejszenie przestrzeni
potrzebnej na przechowywanie ich w bazie danych optymalizujgc powtarzajgce sie fragmenty
danych w wielkim obiekcie.

INF.DB.92. Rozwigzanie dostarcza funkcjonalnosci kompresji transmisji pomiedzy baza danych podstawowa
a baza danych pozostajacg w trybie tzw. standby znajdujgca sie w os$rodku zapasowym w celu
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obnizenia wymagan na pasmo pomiedzy osrodkiem podstawowym a osrodkiem zapasowym.
INF.DB.93. Rozwigzanie dostarcza funkcjonalnosci kompresji kopii zapasowych (backup) bazy danych.
Kompresja kopii zapasowych musi odbywad sie od razu w czasie tworzenia kopii zapasowej.
Funkcjonalnos¢ kompresji kopii zapasowych powinna mie¢ mozliwos¢ konfiguracji
wykorzystanego algorytmu kompresji. W zaleznosci od uzytego algorytmu uzytkownik moze
sterowaé zaleznoscig pomiedzy wspodtczynnikiem kompresji, wykorzystaniem CPU, czasem
wykonania kopii zapasowej. Mechanizm kompresji kopii zapasowych musi dostarczac
przynajmniej trzech pozioméw kompresji.

INF.DB.94. Rozwigzanie dostarcza funkcjonalnosci kompresji transmisji pomiedzy baza danych a aplikacja.
INF.DB.95. Rozwigzanie dostarcza funkcjonalnosci automatycznej implementacji zarzgdzania cyklem zycia
danych (ILM - Information Lifecycle Management). Dla danych czesto wykorzystywanych
stosowany jest algorytm kompresji nie pogarszajgcy wydajnosci pracy bazy danych w trybie
OLTP. Dane archiwalne sg automatycznie kompresowane silnymi algorytmami kompresji, moga
by¢ w trybie online (bez wptywu na prace uzytkownikdw) przenoszone na inng warstwe storage
(Automated Tiered Storage).

INF.DB.96. Rozwigzanie dostarcza funkcjonalnosci $Sledzenia wykonywanych operacji SQL i DML na tabelach
i partycjach tabel.

INF.DB.97. Rozwigzanie dostarcza funkcjonalnosci wsparcia wykonywania kopii zapasowych z udziatem
mechanizmdéw dostepnych na macierzach dyskowych np. tworzenia tzw. snapshot lub clone.

INF.DB.98. Rozwigzanie dostarcza funkcjonalnosci przeniesienia partycji tabel w trybie online przy czym

przeniesienie partycji moze by¢ potgczone z kompresjg danych.

5.5.3 System SIEM dla ochrony srodowiska bazodanowego
Urzadzenie klasy SIEM (Security information and event management) dla ochrony s$rodowiska
bazodanowego. Urzadzenie musi umozliwic¢ realizacje co najmniej ponizszych funkcji:

INF.BEZP.DB.1. Rozwigzanie musi umozliwia¢ monitorowanie ruchu SQL do baz danych, w szczegdlnosci
zintegrowanej platformy bazodanowej oraz co najmniej nastepujacych rozwigzan:

e Oracle DB,

e |IBMDB2,

e Microsoft SQL minimum w wersji 2005.
INF.BEZP.DB.2. Rozwigzanie musi monitorowaé wszystkie zgdania typu SELECT, DML, DDL i DCL zaréwno
inicjowane zdalnie jak i lokalnie wtgcznie z protokotami: Bequeath i IPC
INF.BEZP.DB.3. System musi mie¢ mozliwos¢ analizy wywotan procedur sktadowanych z mozliwoscig
identyfikacji obiektéow modyfikowanych przez procedure wspomnianych procedur
sktadowanych
INF.BEZP.DB.4. Rozwigzanie musi audytowac szczegétowe informacje na poziomie sesji (adresy IP,
oprogramowanie nawigzanie sesji, protokot, uzytkownika), zapytania (sktadnie, parametry
wywotania)
INF.BEZP.DB.5. Monitorowane informacje muszg podlega¢ analizie z uzyciem polityk umozliwiajgc:
a) blokowanie okreslonego ruchu
b) zachowanie informacji dla celéw Sledczych
c¢) notyfikacje okreslonych uzytkownikow

INF.BEZP.DB.6. System musi normalizowa¢ dane dla celéw $ledczych i przechowywac je w relacyjnej bazie
danych

INF.BEZP.DB.7. System musi umozliwia¢ monitorowanie potgczen szyfrowanych do systemu Exadata z
uzyciem ASO lub SSL

INF.BEZP.DB.8. System musi by¢ wyposazony w modut raportowy umozliwiajacy na samodzielng budowe
zapytan i definicje formy prezentacji informacji (tabele, wykresy)

INF.BEZP.DB.9. Raportowanie musi umozliwia¢ na budowe raportéw zbiorczych dla danych audytowych

pochodzacych z réznych zrddet (rézne instancje zintegrowanej platformy bazodanowej)
INF.BEZP.DB.10. System powinien by¢é wyposazony w modut klasyfikacji danych pozwalajagcy na
wyszukiwanie danych wrazliwych w oparciu o wzorce. Powinien posiada¢ mozliwos¢

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013

56 | Strona



INNOWACYJNA : UNIA EUROPEJSKA [IRCRab N
' EUROPEJSKI FUNDUSZ R

GOSPODARKA

NARODOWA STRATEGIA SPO)

) ROZWOJU REGIONALNEGO s
NOSCI DATA TECHNO PARK

definiowania wtasnych metod analizy nie ograniczony jedynie do wyrazen regularnych

INF.BEZP.DB.11.

System musi kontrolowa¢ stan konfiguracji $rodowiska zintegrowanej platformy
bazodanowej poprzez identyfikacje zmian zaréwno dla kluczowych elementoéw silnika jak i
systemu operacyjnego

INF.BEZP.DB.12.

System musi byé posiada¢é wbudowany modut szacowania podatnosci dla silnika
zintegrowanej platformy bazodanowej bazujgcy na aktualizowanej liscie publicznie
znanych podatnosci oraz kontrolujgcy stan utwardzenia systemu zgodny przynajmniej ze
standardem przemystowym STIG

INF.BEZP.DB.13.

System musi posiada¢ modut kontroli uprawnien do danych na poziomie silnika
bazodanowego identyfikujacy zmiany w uprawnieniach i pozwalajgcy raportowac ich stan
w okreslonym czasie wstecz

INF.BEZP.DB.14.

System musi umozliwia¢ korelowanie zdarzen w oparciu o zdefiniowane progi wystgpienie
zdarzen lub kolejnosci ich wystgpienia. Korelacja musi bazowac¢ na wszystkich danych
zbieranym przez rozwigzanie (pochodzgce z wszystkich monitorowanych $rodowisk
zintegrowanej platformy bazodanowej).

INF.BEZP.DB.15.

System powinien umozliwia¢ budowanie procesu zarzgdzania incydentem wywotywanym
na poziomie polityk lub incydentéw z mozliwoscig przekazywania podgrupy zdarzen do
okreslonych wtascicieli danych. Proces zarzadzania incydentem musi identyfikowaé
przynajmniej dwie niezalezne role audytora oraz wtasciciela incydentu i w zaleznosci od
roli wymuszac okreslone akcje -akceptacja, zdefiniowanie wyjgtku, wyjasnienie, delegacja
do innej osoby.

5.6 Infrastruktura programowa

5.6.1 Platforma wirtualizacyjna
Platforma wirtualizacyjna oraz oprogramowanie zarzadzajgce wirtualizacja muszg pozwala¢ na

utworzenie i zarzgdzanie srodowiskiem wirtualnym.

Dostarczone oprogramowanie musi spetnia¢ ponizsze wymagania.

ID Opis wymagania

wymagania

WIRT.1 Oprogramowanie musi umozliwia¢ uruchamianie wirtualizacji na serwerach fizycznych o tgcznej
liczbie wskazanej w zestawieniu ilosciowym.

WIRT.2 Zarzadzanie wszystkimi zwirtualizowanymi zasobami musi odbywaé sie przy uzyciu jednej
konsoli do zarzgdzania catym srodowiskiem.

WIRT.3 Oprogramowanie musi pozwala¢ na wydzielenie $rodowiska produkcyjnego, testowego i
deweloperskiego w warstwie wirtualnej z uzyciem wirtualizatora z wykorzystaniem
mechanizmu pél zasobéw (resource pool). Srodowiska te nie moga by¢ wydzielone fizycznie.

WIRT.4 Oprogramowanie musi pozwalaé na integracje z oprogramowaniem do zarzadzania
infrastrukturg

WIRT.5 Oprogramowanie musi pozwala¢ na przenoszenie aplikacji pomiedzy s$rodowiskami z
zachowaniem stabilnosci srodowisk i mechanizmu anonimizacji danych

WIRT.6 Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym.

WIRT.7 Rozwigzanie musi zapewni¢ mozliwo$¢ obstugi wielu instancji systemdéw operacyjnych na
jednym serwerze fizycznym i musi sie charakteryzowa¢ maksymalnym mozliwym stopniem
konsolidacji sprzetowe;j.

WIRT.8 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig dostepu do 1TB pamieci operacyjne;j.

WIRT.9 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ przydzielenia maszynom
wirtualnym 32 procesoréw wirtualnych.

WIRT.10 Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.
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WIRT.11 Rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowej.

WIRT.12 Rozwigzanie musi wspierac nastepujace systemy operacyjne:

e Windows XP,

e Windows Vista,

e Windows Server 2003,
e Windows Server 2008,
e Windows Server 2008 R2,
e Windows Server 2012,
e SLES11],

e SLES 10,

e SLES9,

e SLESS,

e Ubuntu 13.04,

e Ubuntu 12.04 LTS,

e Oracle Linux 5,

e Oracle Linux 6,

e RHELS5,

e RHEL4,

e RHELS3,

e RHEL2.1,

e Solaris wersja 10 dla platformy x86,
e NetWare6.5,

J NetWare 6.0,

J NetWare 6.1,

e Debian,

e CentOS,

J FreeBSD,

e Asianux,

e  SCO OpenServer,

e SCO Unixware,

e MacOSX.

WIRT.13 Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych
niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspotczynnika konsolidacji.

WIRT.14 Rozwigzanie musi posiadac centralng konsole graficzng do zarzgdzania maszynami wirtualnymi
ustugami.

WIRT.15 Rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania wykorzystania zasobéw fizycznych
infrastruktury wirtualnej.

WIRT.16 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii zapasowych
instancji systemow operacyjnych oraz ich odtworzenia w mozliwie najkrétszym czasie.

WIRT.17 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych
instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich
pracy.

WIRT.18 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracja i danymi.

WIRT.19 Oprogramowanie do wirtualizacji musi obstugiwaé przetaczenie sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej z dwdch $ciezek.

WIRT.20 Platforma wirtualizacyjna musi umozliwiaé zastosowanie w serwerach fizycznych procesoréw o
dowolnej ilosci rdzeni.

WIRT.21 Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych anizeli fizycznie zarezerwowane.

WIRT.22 Rozwigzanie musi umozliwia¢ tworzenie jednorodnych wolumenéw logicznych o wielkosci 64TB

WIRT.23 System musi umozliwia¢ tworzenie standardowej konfiguracji dla hostow i zautomatyzowanie
zgodnosci dla tych konfiguracji.
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WIRT.24

System musi mie¢ mozliwo$¢ uruchamiania fizycznych serwerdw z centralnie przygotowanego
obrazu poprzez protokdt PXE

WIRT.25

System musi mie¢ mozliwos¢ tworzenia wirtualnego przetacznika, ktorego konfiguracja
administrowana jest centralnie z poziomu konsoli zarzgdzajgcej. Pojedynczy przetacznik
wirtualny musi mie¢ mozliwosé obstugiwania wiecej niz jednego hosta fizycznego.

WIRT.26

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi.

WIRT.27

System musi mie¢ mozliwos¢ przenoszenia plikéw wirtualnych maszyn pomiedzy zasobami
dyskowymi bez potrzeby wytgczania wirtualnych maszyn.

WIRT.28

Rozwigzanie musi zapewnic¢ ciggta prace ustug. Ustugi krytyczne biznesowo muszg dziata¢ bez
przestoju, czas niedostepnosci innych ustug nie powinien przekracza¢ kilkunastu minut.

WIRT.29

Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobow tak by w
przypadku awarii np. serwera fizycznego ustugi na nim swiadczone zostaty przetaczone na inne
serwery infrastruktury.

WIRT.30

Rozwigzanie musi umozliwiaé tatwe i szybkie ponowne uruchomienie systemdéw/ustug w
przypadku awarii poszczegdlnych elementéw infrastruktury.

WIRT.31

Rozwigzanie musi zapewni¢ bezpieczedstwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania.

WIRT.32

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej,
hostowanych systemdéw operacyjnych (np. wgrywania patch-y) i aplikacji tak, aby
zminimalizowad ryzyko awarii systemu na skutek wprowadzenia zamiany.

WIRT.33

Rozwigzanie musi zapewni¢ mozliwos¢ szybkiego wykonywania kopii zapasowych oraz
odtwarzania ustug. Proces ten nie powinien mie¢ wptywu na utylizacje zasobéw fizycznych
infrastruktury wirtualnej.

WIRT.34

Rozwigzanie musi zapewniaé prace bez przestojéw dla wybranych maszyn wirtualnych,
niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii serweréw fizycznych, bez
utraty danych i dostepnosci danych podczas awarii serwerdw fizycznych.

WIRT.35

Rozwigzanie musi umozliwia¢ dodawanie i rozszerzanie dyskéw wirtualnych, procesordow i
pamieci RAM podczas pracy wybranych systemow.

WIRT.36

Czas planowanego przestoju ustug zwigzany z koniecznoscia prac serwisowych (np.
rekonfiguracja serwerdw, macierzy, switchy) musi by¢ ograniczony do minimum. Pozgdana jest
mozliwos¢ przenoszenia ustug pomiedzy serwerami fizycznymi oraz wolumenami dyskowymi,
bez przerywania pracy ustug.

WIRT.37

Rozwigzanie musi umozliwia¢ automatyczne réwnowazenie obcigzenia serweréw fizycznych
pracujacych jak platforma dla infrastruktury wirtualnej.

WIRT.38

System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu sieciowego
oraz ustalania priorytetow w zaleznosci od jego rodzaju

WIRT.39

System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do pamieci
masowych oraz ustalania priorytetdw dostepu do nich na poziomie konkretnych wirtualnych
maszyn

WIRT.40

System musi mie¢ mozliwo$¢ grupowania pamieci masowych o podobnych parametrach w
grupy i przydzielania ich do wirtualnych maszyn zgodnie z ustalong przez administratora

polityka

WIRT.41

System musi mie¢ mozliwos¢ réwnowazenia obcigzenia i zajetosci pamieci masowych wraz z
petng automatyka i przenoszeniem plikéw wirtualnych maszyn z bardziej zajetych na mniej
zajete przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych operacjami I/O
na mniej obcigzone.

5.6.2 Serwer aplikacji
Serwer aplikacji stanowi podstawowy element srodowiska aplikacji i zaktada sie, ze aplikacje

biznesowe oraz infrastrukturalne bedg domysinie na nim osadzone. Odstepstwa sg dopuszczone

jedynie w przypadku niezgodnos$ci srodowiska (np. JEE a .Net) oraz przy zgodzie Zamawiajgcego.

Wymagania w zakresie obstugiwanych standardéw:
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ID Opis wymagania

wymagania

INF.AS.1. Infrastruktura serwera aplikacji musi posiada¢ wsparcie dla Java SE wersja 6

INF.AS.2. Infrastruktura serwera aplikacji musi by¢ certyfikowang platformg w zgodzie ze standardem
Java EE wersja 5

INF.AS.3. Infrastruktura serwera aplikacji musi by¢ certyfikowang platformg wobec Spring Framework

INF.AS.4. Infrastruktura serwera aplikacji musi posiada¢ wbudowang integracje EJB 3.0 i Spring

INF.AS.5. Infrastruktura serwera aplikacji musi posiada¢ wbudowane wsparcie dla specyfikacji Commons J
Work Manager API i Timer API

INF.AS.6. Infrastruktura serwera aplikacji musi posiada¢ wbudowane wsparcie dla specyfikacji JSR-88 —
plany wdrozen (Deployment Plan)

INF.AS.7. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardu Web services
WS-ReliableMessaging 1.1 i WS-ReliableMessaging Policy 1.1

INF.AS.8. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardu Web services
WS-Trust 1.3

INF.AS.9. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardu Web services
WS-SecureConversation 1.3

INF.AS.10. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardu Web services
WS-Security 1.1

INF.AS.11. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardu Web services
WS-SecurityPolicy 1.2

INF.AS.12. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardu Web Service
MTOM\XOP — SOAP Message Transmission Optimization Mechanism/XML-binary Optimized
Packaging

INF.AS.13. Wymagane jest wsparcie producenta dla srodowiska uruchomieniowego serwera aplikacji
niezaleznie od wsparcia dla oprogramowania samego serwera aplikacji

Wymagania w zakresie obstugi standardéw bezpieczenstwa:

ID Opis wymagania

wymagania

INF.AS.14. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ realizacji odpowiedniego poziomu
bezpieczenistwa w zakresie:

o uwierzytelniania

o kontroli dostepu

o zarzadzania uzytkownikami, grupami i rolami

o tworzenia, przechowywania i walidacji certyfikatow, haset, kluczy
. audytowania zdarzen bezpieczenistwa

. wsparcia dla mechanizmu pojedynczego logowania SSO

INF.AS.15. Infrastruktura serwera aplikacji musi dostarcza¢ mechanizmy uwierzytelniania i szyfrowania
ustug takie jak: uzytkownik/hasto, passphrase, weryfikacja hostow, brak uwierzytelniania,
tunelowanie wywotan SSL, certyfikaty X.509

INF.AS.16. Infrastruktura serwera aplikacji musi posiada¢ wbudowang, dostepng poprzez konfiguracje,
integracje z katalogami uzytkownikow, grup i rél — LDAP, Active Directory, bazy danych,
Windows NT, X.509, SAML, wtasne

INF.AS.17. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ jednoczesnego podtgczenia wielu
ustug katalogowych, w tym rdéznego typu (np. rownoczesnie LDAP, Active Directory, bazy
danych, Web service, systemy autentykacji i autoryzacji firm trzecich, wtasne)

INF.AS.18. Infrastruktura serwera aplikacji musi posiadaé opisang w dokumentacji (wraz z przyktadami)
mozliwos¢ tworzenia wtasnych implementacji ustug security: uwierzytelnienia, autoryzacji,
mapowania rél, mapowania uwierzytelnien, baz danych kluczy/certyfikatow, walidacji
poprawnosci kluczy/certyfikatow (CLV/CLR), audytowania, itd.

INF.AS.19. Infrastruktura serwera aplikacji musi posiadac¢ obstuge specyfikacji:

- Java Authentication and Authorization Service (JAAS),
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- Java Secure Sockets Extensions (JSSE),
- Java Cryptography Extensions (JCE),
- Java Authorization Contract for Containers (JACC)

INF.AS.20. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardéw SAML 1.1,
SAML 2.0 lub wyzszych

INF.AS.21. Infrastruktura serwera aplikacji musi posiada¢ wbudowang integracje w ramach Single-Sign-On
(SSO) z takimi technologiami jak SAML (1.1, 2.0), Kerberos (SPENEGO, Windows 2000 i 2003,
.NET), Web service (SAML)

INF.AS.22. Infrastruktura serwera aplikacji musi posiada¢ wbudowane APl do funkcjonalnosci
przeszukiwania i walidacji certyfikatéw X.509 (CLV — Certificate Lookup and Validation)

INF.AS.23. Infrastruktura serwera aplikacji musi posiada¢ obstuge mechanizméw autoryzacji i mapowania
rél przy uzyciu standardu XACML 2.0

INF.AS.24. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ konfiguracji dynamicznego
cztonkowstwa rél, np. uwzgledniajgcego date i czas, zawartos¢ wybranych elementéw w
komunikatach SOAP (Web services), wartos$¢ atrybutdéw zgdan HTTP, wartos¢ atrybutow sesji
HTTP, czy parametréw metod EJB

INF.AS.25. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge protokotu SNMP v3 wraz z
HMAC-MD5-96, HMAC-SHA-96

Wymagania w zakresie realizacji wydajnosci oraz mechanizméw wysokiej dostepnosci:

ID Opis wymagania

wymagania

INF.AS.26. Infrastruktura serwera aplikacji musi posiadaé publicznie dostepne raporty (benchmarki)
dotyczace wydajnosci serwera aplikacyjnego (np. Spec Java Application Server). Raporty
powinny zawiera¢ szczegétowe informacje o zastosowanej konfiguracji serwera aplikacyjnego,
JVM, bazy danych, sprzetu i innych komponentdw uzytych podczas testowania. Raporty musza
znajdowaé sie na stronach WWW organizacji powotanych do ustanawiania i publikowania
standardowych benchmarkéw wydajnosciowych. Ponadto raporty muszg byé publikowane na
stronach WWW nie zwigzanych z Wykonawcg lub Oferentem.

INF.AS.27. Infrastruktura serwera aplikacji musi posiada¢ wbudowane automatyczne samostrojenie sie
serwera aplikacyjnego (self-tuning)

INF.AS.28. Infrastruktura serwera aplikacji musi posiada¢ wbudowang mozliwos¢ klastrowania potaczen
JDBC

INF.AS.29. Infrastruktura serwera aplikacji musi posiada¢ wbudowang mozliwos¢ klastrowania JMS (w tym
automatyczne przetgczanie klientow JMS w momencie failover serweréw JMS)

INF.AS.30. Infrastruktura serwera aplikacji musi posiada¢ mozliwos$¢ klastrowania obiektow typu singelton
w aplikacjach

INF.AS.31. Infrastruktura serwera aplikacji musi posiadac obstuge klastrowania dla mechanizmu Store-and-
Forward

INF.AS.32. Infrastruktura serwera aplikacji musi posiada¢ obstuge klastrowania Web-services zgodnych z
WS-ReliableMessaging

Wymagania w zakresie infrastruktury serwera aplikacji:

ID Opis wymagania

wymagania

INF.AS.33. Infrastruktura serwera aplikacji musi posiada¢ wbudowane wsparcie dla wspoétdzielenia kodu
(np. bibliotek) pomiedzy wieloma aplikacjami (Web, EJB, Web services). Biblioteki (JAR, WAR,
EAR, EJB) powinny by¢ instalowane w serwerze aplikacyjnym jednokrotnie i wiele aplikacji moze
z nich skorzystac. Mozliwo$¢ zainstalowania wielu wersji bibliotek réwnoczesnie.

INF.AS.34. Mozliwosé konfiguracji, ktéra wersja biblioteki bedzie wykorzystywana przez aplikacje.
Konfiguracja powinna odbywa¢ sie w sposdb deklaratywny (za pomocg deployment
deskryptor'dw) — nie poprzez kopiowanie kodu bibliotek do aplikacji. Przyktad — wiele
implementacji JSF dziatajgcych réwnoczesnie w serwerze aplikacyjnym

INF.AS.35. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ konfiguracji komponentow w
aplikacjach webowych (np. servletéw, filtrow servietow, web services) za pomoca adnotacji

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013
6l |Strona



INNOWACYJNA e UNIA EUROPEJSKA [IRCRab N
' EUROPEJSKI FUNDUSZ [

GOSPODARKA

NARODOWA STRATEGIA SPOJNOSCI DATA TECHNO PARK

ROZWOJU REGIONALNEGO R

(ang. Annotations) Java (dotyczy takze parametrow specyficznych dla danego serwera
aplikacyjnego)

INF.AS.36.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge zadan HTTP w sposdb
asynchroniczny (czyli mozliwos¢ rozdzielenia obstugi HTTP request i HTTP response na rdzne
watki)

INF.AS.37.

Infrastruktura serwera aplikacji musi posiadaé¢ wbudowane wsparcie dla przechowywania
(persistence) sesji webowych i EJB w pliku, bazie danych i pamieci

INF.AS.38.

Infrastruktura serwera aplikacji musi posiada¢ mozliwosé przechowywania istotnych informacji
dotyczacych sesji uzytkownika (w tym sesja http, konteksty ustug typu Servlet oraz konteksty
ustug typu Session EJB) w zewnetrznej pamieci cache poza gtdwnym procesem maszyny
wirtualnej Java. Oprogramowanie musi umozliwia¢ mechanizmy klastrowania aplikacji w
powyzszy sposéb, czyli z wykorzystaniem cache’a zewnetrznego

INF.AS.39.

Infrastruktura serwera aplikacji musi posiadaé wsparcie dla replikacji sesji w pamieci pomiedzy
wieloma instancjami serwerdéw aplikacyjnych uruchomionych na wielu fizycznych maszynach.
Replikacja sesji powinna zapewnia¢ wysokg wydajnos$¢, w tym mozliwos¢ replikowania sesji w
trybie primary-secondary (czyli zarzgdzanie maksymalnie dwiema kopiami sesji uzytkownika w
klastrze), replikowanie sesji z uzyciem trybow IP unicast i multicast, a takze wspiera¢ replikacje
sesji pomiedzy klastrami serwerdéw aplikacyjnych (intra-cluster) poprzez sieci LAN/MAN/WAN

INF.AS.40.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang mozliwosé konfiguracji priorytetow
obstugi zgdan, priorytetow aplikacji i ich komponentéw. Mozliwos¢ przypisywania regut SLA do
uzytkownikéw, aplikacji i ich komponentéw (np. servletéw, EJB). Reguty SLA powinny
obejmowac takie cechy jak: wagi (priorytety — np. % czasu procesoréw gwarantowany dla
aplikacji i/lub ich komponentéw), czasy odpowiedzi, min/max liczba watkow, itp.

INF.AS.41.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge pul potgczen do baz danych
z uwierzytelnieniem potaczen. Tworzenie pul potaczen JDBC, w ktérych jest mozliwosé
zmapowania uzytkownikéw serwera aplikacyjnego na uzytkownikéw zdefiniowanych w bazie
danych. Powinna by¢ mozliwos¢ wykonania mapowania typu ,,user id per connection”;

INF.AS.42.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge wprowadzania zmian w
kodzie Java w aplikacjach na serwerze bez koniecznosci re-deployment’u aplikacji ani restartu
serwera aplikacyjnego (hot Java class swapping)

INF.AS.43.

Infrastruktura serwera aplikacji musi posiadaé mozliwos¢ uruchamiania wielu dziatajgcych
rownoczesnie wersji tej samej aplikacji (ang. side-by-side deployment). Klienci, ktdrzy rozpoczeli
prace z wczeséniejszg wersjg aplikacji powinni pracowac¢ z tg wersjg aplikacji. Nowi klienci
powinni pracowac z nowa wersjg aplikacji. Serwer powinien zapewni¢ automatyczne wytaczanie
poprzednich wersji aplikacji, w momencie, gdy ich uzytkownicy zakonczg prace

INF.AS.44.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge integracji z technologia
Microsoft COM. Mozliwos¢ wywotywania obiektéw COM z poziomu aplikacji Java EE. Mozliwos¢
wywotywania kodu aplikacji Java EE z poziomu klientéw COM.

INF.AS.45.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge Logging Last Resource -
optymalizacji transakcji rozproszonych (XA)

INF.AS.46.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge zaawansowanych
mechanizméw kolejkowych (JMS): grupowanie komunikatéw przesytanych do JMS z gwarancjg
zachowania kolejnosci ich przetworzenia (konsumpcji) wynikajacg z kolejnosci ich utworzenia
(produkciji)

INF.AS.47.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge zaawansowanych
mechanizmdéw kolejkowych (JMS): mozliwos¢ tgczenia komunikatow JMS w jednostki (grupy), a
nastepnie przetwarzanie jednostek. Klient JMS nie moze przetwarzac¢ danej jednostki, dopdki w
JMS nie pojawig sie wszystkie komunikaty wchodzgce w sktad danej jednostki. Przetwarzanie
réznych jednostek (niezaleznych od siebie grup komunikatéw) powinno by¢ jednak mozliwe.

INF.AS.48.

Infrastruktura serwera aplikacji musi posiada¢ wbudowany interfejs do JMS dla aplikacji
napisanych w C (JMS C API)

INF.AS.49.

Infrastruktura serwera aplikacji musi posiada¢ wbudowany interfejs do JMS dla aplikacji
napisanych w Microsoft .NET C# (JMS C# API)

INF.AS.50.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge zawieszania i wznawiania
transakcji rozproszonych (XA) w ramach JTA API (suspend/resume)
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INF.AS.51. Infrastruktura serwera aplikacji musi posiada¢ wbudowany mechanizm wspotpracy z
zewnetrznymi menedzerami transakcji rozproszonych (third-party, foreign transaction
managers)

INF.AS.52. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge propagacji dodatkowych
danych w ramach zgdan (content propagation)

INF.AS.53. Infrastruktura serwera aplikacji musi posiada¢ obstuge mechanizmu Store-and-Forward, czyli

gwarantowanego, niezawodnego przesytania komunikatéw pomiedzy instancjami serweréw
aplikacyjnych

INF.AS.54. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge asynchronicznych Web
services (klient Web service, po wywotaniu Web service, nie musi zatrzymac sie w oczekiwaniu
na odpowiedz z Web service. Odpowiedz jest asynchronicznie przekazywana do klienta w
pdzniejszym czasie)

INF.AS.55. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge Web services, ktére moga
wykonywacé operacje na kliencie (callback Web service)

INF.AS.56. Infrastruktura serwera aplikacji musi posiada¢ wbudowane wsparcie dla buforowanego
wywotywania Web services

INF.AS.57. Infrastruktura serwera aplikacji musi posiadaé wbudowane wsparcie dla zewnetrznych
dostawcow ustug kolejkowych (np. MQSeries) wraz z przenoszeniem kontekstéw security i
transakcyjnego

Wymagania w zakresie wspotpracy z bazg danych uruchomiong w srodowisku klastra bazodanowego:

ID Opis wymagania
wymagania
INF.AS.58. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge mechanizmu klastra

bazodanowego - klastrowanie (failover/load balancing) na poziomie bazy danych, wigcznie z
poprawng obstugg transakcji rozproszonych w takim klastrowaniu

INF.AS.59. Infrastruktura serwera aplikacji musi umozliwia¢ powigzanie sesji webowej uzytkownika z
konkretnym weztem klastra bazodanowego
INF.AS.60. Infrastruktura serwera aplikacji musi umozliwia¢ wykorzystanie ustugi SCAN (Simple Client

Access Name) dostepnej w bazie danych, ktdra jest aktualnie funkcjonujgcym elementem
srodowiska Zamawiajgcego i bedzie uzywana na potrzeby specyfikowanego srodowiska
INF.AS.61. Infrastruktura serwera aplikacji musi umozliwia¢ wykorzystanie mechanizmu powigzania
wszystkich operacji w ramach globalnych transakcji z weztem klastra na ktérym ta transakcja
zostata zainicjowana.

INF.AS.62. Infrastruktura serwera aplikacji musi umozliwia¢ aktywne wykorzystanie informacji o stanie
klastra bazodanowego, w szczegdélnosci o niedostepnosci poszczegdlnych weztéw klastra
bazodanowego lub o pojawieniu sie nowych weztéw.

INF.AS.63. Infrastruktura serwera aplikacji musi umozliwiaé aktywne wykorzystanie informacji o aktualnym
obcigzeniu poszczegdlnych weztéw klastra bazodanowego
INF.AS.64. Infrastruktura serwera aplikacji musi by¢ certyfikowana dla wspétpracy ze Srodowiskiem

bazodanowym Zamawiajgcego. Certyfikat musi by¢ wystawiony przez producenta bazy danych.
Wymagania w zakresie mechanizmdéw administracji, zarzagdzania oraz monitorowania:

ID Opis wymagania

wymagania

INF.AS.65. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwia¢ zarzadzanie i
monitorowanie wieloma serwerami aplikacyjnymi z jednej konsoli

INF.AS.66. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwia¢ zarzadzanie i
monitorowanie wielu aplikacji wdrozonych na réznych instancjach serwera aplikacyjnego

INF.AS.67. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwia¢ zarzadzanie klastrami
serwerdw aplikacyjnych

INF.AS.68. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwiaé monitorowanie zasobdéw
serwerow aplikacyjnych takich jak pdle potgczen JDBC, kolejki JMS, zrédta danych

INF.AS.69. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwia¢ monitorowanie w czasie
rzeczywistym zdarzen ptyngcych z wielu serwerédw aplikacyjnych z mozliwoscia
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wyspecyfikowania:

- Poziomow zdarzen krytycznych oraz ostrzezen

- Réznych metod notyfikacji o zdarzeniach

- Definiowanie regut notyfikacyjnych

- Mozliwosci podpiecia akcji naprawczych pod zdarzenie

INF.AS.70. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwia¢ centralne zarzgdzanie
incydentami i problemami

INF.AS.71. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwia¢ raportowanie wydajnosci
systemdéw z mozliwoscig:

- Wyspecyfikowania zakresu czasowego wyswietlanych danych

- Wyswietlania danych z roznych komponentéw na jednym raporcie (wykresie)

- Zapisania aktualnych danych wydajnosciowych jako wzorca do poréwnywania z przysztymi
danymi

INF.AS.72. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwia¢ dostep do logdw
zarzadzanych serwerdéw aplikacyjnych z mozliwoscia:

- Filtrowania po czasie wpisu do logéw
- Filtrowania poziomie zalogowanej informacji (error, warning, etc.)
- Pobrania pliku logu lub wyeksportowania wiadomosci do pliku

INF.AS.73. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwia¢ mozliwosci monitorowania
poziomu dostepnosci ustugi (SLA) wzgledem zdefiniowanych parametréow (miernikow)

INF.AS.74. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwiaé monitorowanie i
diagnostyka JVM:

- Bez koniecznosci wprowadzania specyficznych zmian w kodzie aplikacji

- Bez koniecznosci restartu serwera

- Petny wglad w dane maszyny wirtualnej Java (watki, stos, etc)

- Analiza wptywu dziatania maszyny wirtualnej Java na baze danych i odwrotnie.

INF.AS.75. Infrastruktura serwera aplikacji musi posiada¢ wbudowang mozliwos¢ konfiguracji ochrony
serwerow aplikacyjnych (i aplikacji) przed przecigzeniem. Dla przyktadu: jesli liczba zadan do
serwera/aplikacji jest zbyt duza, serwer powinien przekierowaé nowe zadania do innych
instancji w klastrze

INF.AS.76. Infrastruktura serwera aplikacji musi umozliwiaé automatyczny restart serwera i/lub aplikacji w
sytuacji ich zawieszenia (braku odpowiedzi), pojawienia sie btedéow o braku pamieci lub zbyt
dtugiego wykonywania sie watkow (stuck threads)

INF.AS.77. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ ograniczenia liczby sesji HTTP w
serwerze tworzonych przez dang aplikacje

INF.AS.78. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ rozdziatu ruchu (protokotow) na
rozne interfejsy sieciowe (lub adresy [IP). Np. mozliwos¢ rozdzielenia ruchu
administracyjny/monitoringu od ruchu aplikacyjnego do ruchu zwigzanego z funkcjonowaniem
klastra (replikacja sesji) — dane zwigzane z tymi funkcjami mogg by¢ przesytane poprzez inne
karty sieciowe/podsieci, itp.

INF.AS.79. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ automatycznego i recznego restartu
(migracji) instancji serwerdw aplikacyjnych na innych fizycznych maszynach w razie awarii, wraz
z przeniesieniem istotnych dla przetwarzania danych (np. zawartos¢ kolejek JMS, logi transakcji
rozproszonych JTA). Automatyczna rekonfiguracja serwerdw aplikacyjnych po restarcie (zmiana
adresu IP, itp.)

INF.AS.80. Infrastruktura serwera aplikacji musi posiadaé mozliwosé konfiguracji i zarzadzania
Srodowiskiem serwerdw aplikacyjnych réwnoczesnie poprzez: konsole webowe, skrypty (np.
Jython), programowo (Java API), SNMP

INF.AS.81. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ tatwego rozszerzania funkcjonalnosci
oferowanych przez konsole administracyjne. Rozszerzenia nie powinny wymagaé zmian w
kodzie istniejgcych konsol. Rozszerzenia nie powinny wymagac zmian w przypadku przysztych
aktualizacji (upgrade wersji serwera aplikacyjnego, itp.)

INF.AS.82. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ wprowadzania zmian w konfiguracji
srodowiska serwerdw aplikacyjnych w sposdb transakcyjny (albo wszystkie zmiany zostang
poprawnie wprowadzone albo zadna zmiana nie bedzie wprowadzona)
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INF.AS.83. Infrastruktura serwera aplikacji musi posiada¢ mozliwo$¢ automatycznego tworzenia skryptow
konfiguracyjnych (rejestrowanie wykonywanych zmian, a nastepnie ich zapisywanie do pliku,
tak, aby pdzniej taki plik uruchomié w postaci skryptu)

INF.AS.84. Infrastruktura serwera aplikacji musi posiada¢ wbudowany mechanizm automatycznej naprawy
transakcji (transaction recovery) podczas restartu serwera aplikacyjnego

INF.AS.85. Infrastruktura serwera aplikacji musi posiada¢ wbudowany modut do diagnostyki pracy serwera
aplikacyjnego i uruchomionych w nim aplikacji. Mozliwos¢ dynamicznego dodawania poprzez
konfiguracje wtasnego kodu diagnostycznego do okreslonych miejsc w aplikacji i jej
komponentach

INF.AS.86. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ zarzgdzania i monitorowania wieloma
serwerami aplikacyjnymi z jednej konsoli

INF.AS.87. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ zarzadzania i monitorowania wielu
aplikacji wdrozonych na réznych instancjach serwera aplikacyjnego

INF.AS.88. Infrastruktura serwera aplikacji musi posiada¢ mozliwo$¢ zarzadzania klastrami serwerdw
aplikacyjnych

INF.AS.89. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ monitorowania zasobéw serwerdw
aplikacyjnych takich jak pdle potgczen JDBC, kolejki JMS, zrédta danych

5.6.3 Infrastruktura cache

Oferowana infrastruktura cache dostarczana wraz z serwerem aplikacji musi minimalnie spetniac

nastepujace wymagania:

ID wymagania Opis wymagania

INF.CACHE.1. Wsparcie podstawowych technologii programistycznych (APl pozwalajgce implementowacd
komunikacje aplikacji z infrastrukturg cache)., w tym:
e Java,
e Technologia .NET
e C/C++.
INF.CACHE.2. Infrastruktura cache musi umozliwiac realizacje integracji aplikacji z infrastrukturg cache
poprzez ustugi typu REST
INF.CACHE.3. Wsparcie funkcjonalnosci zwigzanej z przechowywaniem sesji (persystencja sesji http,
kontekstu ustug typu Servlet oraz kontekstu ustug typu Session EJB) dla zaproponowanego
serwera aplikacji
INF.CACHE. 4. Mozliwos¢ rozproszonego przetwarzania danych w pamieci cache. Oznacza to, ze operacje
na danych zwigzane z przetwarzaniem odbywajg sie bezposrednio w pamieci cache, bez
koniecznosci transportu danych poza obreb pamieci cache.
INF.CACHE.5. Mozliwos¢ przechowywania obiektéw w strukturze kolekcji (Klucz, Wartos¢)
INF.CACHE.6. Wsparcie modelu obiektowego przechowywanych danych
INF.CACHE.7. Oprogramowanie infrastruktury cache musi zapewnia¢ mechanizm rozproszonej pamieci
operacyjnej (ang. Single System Image)
INF.CACHE.S. Mozliwos¢ sledzenia zmian w danych znajdujgcych sie w pamieci cache
INF.CACHE.9. Mozliwos¢ rownolegtego wyszukiwania danych oraz mozliwos¢ tworzenia indekséw
INF.CACHE.10. Oprogramowanie infrastruktury cache musi zapewniaé funkcjonalnos¢ zapytan ciggtych, co
oznacza mozliwosé otrzymywania zawsze aktualnych wynikéw wyszukiwania.
INF.CACHE.11. Mozliwo$¢ rozproszonego (rownolegtego) agregowania danych w oparciu o Ailtry.
Minimalnie muszg wystepowacé filtry (MINIMUM, MAXIMUM, AVERAGE, SUM, HAVING,
GROUP BY, DISTINCT).
INF.CACHE.12. Mozliwosé stosowania / budowania wtasnych funkcji agregujacych.
INF.CACHE.13. Oprogramowanie infrastruktury cache musi zapewnia¢ mechanizmy wysokiej dostepnosci i
ochrony danych przed awariami
INF.CACHE.14. Mozliwos¢ klastrowania weztow cache
INF.CACHE.15. Oprogramowanie infrastruktury cache musi zapewnia¢ ptynne dodawanie i usuwanie
weztéw klastra cache
INF.CACHE.16. Oprogramowanie infrastruktury cache musi zapewniaé przezroczystg obstuga awarii
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pojedynczych weztow.

INF.CACHE.17. Oprogramowanie infrastruktury cache mimo wystepowania w konfiguracji wieloweztowej
przechowujacej dane, nie moze wymagac¢ wspdlnej przestrzeni (np. bazy danych, rejestru,
itd.)

INF.CACHE.18. Oprogramowanie infrastruktury cache musi zapewniaé mechanizm cache, pomiedzy
aplikacja a drugg aplikacjg lub bazg danych

INF.CACHE.19. Oprogramowanie infrastruktury cache musi zapewnia¢ persystencje przechowywanych
danych w bazie danych

INF.CACHE.20. Mozliwos¢ budowania wtasnych mechanizméw integrujgcych cache z dowolnymi
repozytoriami danych (bazy danych, katalogi, wtasne aplikacje udostepniajgce dane poprzez
API)

INF.CACHE.21. Oprogramowanie infrastruktury cache musi zapewnia¢ mechanizm read through w
komunikacji na linii aplikacja <-> cache <-> baza danych

INF.CACHE.22. Oprogramowanie infrastruktury cache musi zapewnia¢ mechanizm write through w
komunikacji na linii aplikacja <-> cache <-> baza danych

INF.CACHE.23. Oprogramowanie infrastruktury cache musi zapewnia¢ mechanizm write behind w
komunikacji na linii aplikacja <-> cache <-> baza danych

INF.CACHE.24. Mechanizm write behind musi zapewnia¢ mozliwos¢ kolejkowania zapiséw do bazy danych

INF.CACHE.25. Mechanizm kolejkowania zgdan zwigzanych z bazg danych musi byé odporny na awarie
(musi by¢ automatycznie tworzona kopia zapasowa kolejek)

INF.CACHE.26. Mozliwos¢ rozszerzenia cache do pracy w sieci WAN (odpornos¢ na mniejsze przepustowosci
oraz wieksze opdznienia)

INF.CACHE.27. Mozliwos¢ integracji z technologia Spring

INF.CACHE.28. Mozliwos¢ integracji z technologia Hibernate

INF.CACHE.29. Oprogramowanie infrastruktury cache musi zapewnia¢ mechanizm wyzwalaczy (ang.
triggers)

INF.CACHE.30. Mozliwos¢ usuwania z pamieci kopii danych po zapisaniu ich do persystentnego
repozytorium danych (np. bazy danych)

5.6.4 Oprogramowanie antywirusowe
Oprogramowanie umozliwiajgce wykonywanie ustug antywirusowych dla serwerdw fizycznych oraz

wirtualnych w zamawianej Platformie oraz Srodowiskach klienckich.

W zakresie ochrony serwerdw fizycznych i wirtualnych system musi spetniaé¢ minimum nastepujgce

rozwigzania:

ID Opis wymagania

wymagania

INF.AVS.1. System musi zapewnia¢ bezpieczenstwo fizycznych i wirtualnych serweréw oraz stacji
uzytkownikow korncowych.

INF.AVS.2. System musi pozwalaé na wybdr ochrony agentowej lub bezagentowej w przypadku serweréw
wirtualnych, oraz zwirtualizowanych desktopdw.

INF.AVS.3. System powinien zawieral zaawansowane funkcje zarzadzania, upraszczajace zakres zadan
ochrony.

INF.AVS.4. Administratorzy musza mie¢ mozliwos¢ tworzenia logicznych grup klientow i serwerdw, w celu

zarzadzania oraz wymuszania okres$lonych dla grupy zasad bezpieczenistwa.

INF.AVS.5. System musi mie¢ mozliwo$¢ konfiguracji rozwigzania, ktére bedzie dla wyznaczonych agentéw
punktem dystrybuujacym uaktualnienia i poprawki oprogramowania.

INF.AVS.6. System musi wykorzystywaé VMware vShield API do zapewnienia bezpieczerstwa chronionych
systeméw w przypadku systemdw uruchomionych na platformie VMware.

INF.AVS.7. System musi umozliwia¢ zdefiniowanie harmonogramu lub czestotliwosci pobierania
aktualizacji wirusow od producenta systemu.

INF.AVS.8. System musi wykorzystywa¢ mechanizmy cache i deduplikacji w celu optymalizacji czasu

skanowania i wykrywania zmian.
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INF.AVS.9. System musi umozliwia¢ instalacje i konfiguracje lokalnego serwera skorelowanej reputacji
plikdw, synchronizujgcego sie z chmurg producenta, ktéry pozwalat bedzie na weryfikacje
reputacji plikdw bez koniecznosci faczenia sie z Internetem

INF.AVS.10. System musi pozwala¢ administratorowi na okreslenie reakcji w przypadku wykrycia wirusa.

INF.AVS.11. System musi pozwalac na okreslenie obszaréw skanowania, tj.: pliki, katalogi, itd.

INF.AVS.12. System musi pozwalaé¢ na okreslenie typow skanowanych plikéw, momentu ich skanowania
(otwarcie, modyfikacja) oraz na wykluczenie ze skanowania okreslonych folderéow.

INF.AVS.13. System musi pozwalaé na zarzadzanie zdarzeniami i natychmiastowe alarmowanie i
raportowanie o aktywnosci wirusdw w chronionej infrastrukturze na kilka sposobow

INF.AVS.14. | Zarzadzanie systemem musi odbywac sie poprzez standardowg przegladarke WWW i pofaczenie
https, ktdra nie wymaga instalacji zadnych dodatkowych komponentéw.

INF.AVS.15. | System musi posiada¢ mozliwos¢ powiadamiania o wszystkich zdarzeniach za pomocg poczty
elektronicznej, wiadomosci SNMP lub wywotania komendy.

INF.AVS.16. | System musi umozliwia¢ tworzenie administratoréw o réznych stopniach uprawnien w stosunku
do réznych modutéw i funkcjonalnosci systemu, a takze w stosunku do réznych chronionych
obiektéw lub grup obiektow.

INF.AVS.17. Zarzadzanie rolami w systemie musi pozwalaé zdefiniowanie uprawnien dajgcych mozliwos¢
administrowania  wyfacznie  jednym  chronionym  obiektem oraz  pojedynczymi
funkcjonalnosciami systemu bez mozliwosci zmiany nadrzednego profilu bezpieczeristwa

INF.AVS.18. | System musi pozwala¢ na tworzenie struktur zarzgdzanych komputeréw réwniez poprzez
adresacje IP komputera ktéry podlega zarzadzaniu.

INF.AVS.19. | System musi by¢ przygotowany do pracy w strefie DMZ tak aby bylo mozliwe zarzadzanie
komputerami znajdujgcymi sie poza siecig korporacyjna.

INF.AVS.20. | System musi prezentowac dane w formie graficznej w panelu gtéwnym

INF.AVS.21. System musi umozliwia¢ na jednoczesny dostep do konsoli zarzadzajgcej niezaleznie przez kilku
administratoréw.

INF.AVS.22. System musi posiada¢ mozliwo$¢ wywotania skanowania na zgdanie lub wedtug harmonogramu
ustalonego przez administratorow dla okreslonych grup klientéw za pomocg centralnej konsoli
lub lokalnie przez okreslonego klienta.

INF.AVS.23. | System nie moze wymagac restartu chronionych komputeréw i serwerdw po dokonaniu
aktualizacji mechanizmoéw skanujacych i definicji wiruséw.

INF.AVS.24. | System musi pozwala¢ na wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu
»Spyware", ,adware", , keylogger”, ,dialer”, ,trojan”.

INF.AVS.25. | System musi pozwala¢ na automatyczne usuwanie wirusow i zgtaszanie alertow w przypadku
wykrycia wirusa.

INF.AVS.26. System musi zapewnia¢ w procesie skanowania recznego i automatycznego przeskanowania
dowolnego celu pod wzgledem ztosliwego oprogramowania

INF.AVS.27. System musi umozliwiaé nanoszenie zmian w profilach bezpieczenstwa w czasie rzeczywistym
bez potrzeby restartu systemu i chronionych obiektéw.

INF.AVS.28. | System musi umozliwia¢ tworzenie dowolnej ilosci profiléw bezpieczenstwa zawierajgcych
predefiniowane reguty ochronne.

INF.AVS.29. | System musi umozliwia¢ generowanie na zgdanie oraz wg harmonogramu raportéw w
formatach minimalnie RTF oraz PDF oraz mozliwos¢ zabezpieczenie raportu poprzez jego
zaszyfrowanie lub zabezpieczenie hastem.

INF.AVS.30. System musi wspoétpracowac co najmniej z bazami danych Oracle, Microsoft SQL oraz DB2

INF.AVS.31. System musi pozwala¢ na bezagentowa ochrone srodowisk wirtualnych opartych o platforme
VMware vSphere w wersjach 4.x oraz 5.x

W zakresie ochrony farmy serweréw wirtualnych system musi spetnia¢ minimum nastepujace

wymagania:

ID

wymagania
INF.AVS.32.

Opis wymagania

System musi pozwala¢ na monitorowanie integralnosci chronionych systemoéw poprzez
wykrywanie zmian w zdefiniowanych zasobach (wskazane katalogi i elementy rejestru systemu)
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INF.AVS.33. | System musi posiada¢ mozliwos¢ skanowania i wykrywania zmian w strukturze chronionych
obiektow.

INF.AVS.34. | System musi posiada¢ mozliwos¢ zdefiniowania wtasnych regut wykrywajacych zmiany z
zdefiniowanych fragmentach rejestrow systemowych Windows.

INF.AVS.35. System musi posiadaé¢ mozliwos¢ zdefiniowania wiasnych regut wykrywajgcych zmiany z
zdefiniowanych folderach.

INF.AVS.36. System musi posiada¢ mozliwos¢ zdefiniowania wykluczen plikéw znajdujgcych sie w obszarze
objetych ochrong integralnosci.

INF.AVS.37. | System musi posiada¢ predefiniowane reguty chronigce krytyczne elementy chronionych
systemow informatycznych.

INF.AVS.38. | System musi pozwala¢ na S$ledzenie i korelacje zdarzen wystepujacych na chronionych
obiektach ze zdefiniowanych dziennikéw lub plikéw typu log.

INF.AVS.39. | System musi umozliwia¢ analizowanie logéw z programow zainstalowanych na chronionych
systemach informatycznych.

INF.AVS.40. System musi umozliwia¢ analizowania logéw ze zdefiniowanych plikéw znajdujgcych sie na
chronionych systemach informatycznych.

INF.AVS.41. System musi umozliwia¢ analizowanie niestandardowych formatéw plikéw typu log.

INF.AVS.42. System musi posiada¢ mozliwos$¢ kontroli oraz blokowania aplikacji préobujgcych uzyskac
potgczenie z Internetem lub siecig lokalna.

INF.AVS.43. | System musi posiada¢ predefiniowang baze najpopularniejszych aplikacji oraz komunikatorow
(wtaczajac w to gadu-gadu)

INF.AVS.44. | System musi posiada¢ mozliwos¢ heurystycznego wykrywania transmisji na podstawie
czestotliwosci jej wystepowania oraz zdefiniowanego zakresu portow.

INF.AVS.45. | System musi posiada¢ mozliwos¢ wykrywania atakow typu SQL injection oraz cross-site-
scripting wraz z mozliwoscig ustanowienia progéw alarmu jak i dodawania i edytowania
nowych ciggdéw danych.

INF.AVS.46. System musi posiadaé mozliwos¢ przetgczania pomiedzy trybem blokowania ruchu i trybem
detekcji zdarzen w sposdb globalny dla wszystkich regut.

INF.AVS.47. System musi posiada¢ modut umozliwiajacy blokowanie transmisji na podstawie zdefiniowanej
charakterystyki ruchu na podstawie sygnatury oraz zdefiniowanego ciggu znakéw (patternu).
Funckjonalnos¢ ta powinna by¢ dostarczana zaréwno w ramach agenta zainstalowanego na
chronionym obiekcie jak i bezagentowo w przypadku srodowisk wirtualnych VMware.

INF.AVS.48. | System musi pozwala¢ na sprawdzanie w czasie rzeczywistym poziomu bezpieczenstwa
nieznanych aplikacji poprzez zapytania przesytane poprzez siec do systemu serwerdw
producenta.

INF.AVS.49. System musi posiada¢ petnostanowy firewall (stateful firewall) pozwalajgcy na tatwg izolacje
interfejsdw i nie wymagajgcy restartéw systemu. Funckjonalnos$¢ ta powinna by¢ dostarczana
zarébwno w ramach agenta zainstalowanego na chronionym obiekcie jak i bezagentowo w
przypadku srodowisk wirtualnych VMware.

INF.AVS.50. | System musi petni wspierac IPv6

INF.AVS.51. | System musi umozliwia¢ kontrole potgczen wychodzacych i przychodzacych w komunikacji
sieciowej z mozliwoscig kontroli niestandardowych portéw TCP (mozliwo$¢ zdefiniowania na
podstawie numeru protokotu oraz numeru typu ramki). Funckjonalno$¢ ta powinna byé
dostarczana zaréwno w ramach agenta zainstalowanego na chronionym obiekcie jak i
bezagentowo w przypadku srodowisk wirtualnych VMware.

INF.AVS.52. System musi posiada¢ mozliwo$¢ przetaczenia trybu dziatania regut firewalla z trybu blokowania
ruchu w tryb detekcji zdarzen

5.6.5 Oprogramowanie do backupu i archiwizacji
Oprogramowanie umozliwiajgce wykonywanie ustug backupu i archiwizacji w Platformie z

wykorzystaniem zamawianej infrastruktury macierzowe;j.

Wymagania minimalne:
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Opis wymagania

Obstuga urzadzen tasmowych i dyskowych do przechowywania kopii zapasowych i archiwizacji
danych.

INF.BACK.2.

Przechowywanie konfiguracji polityk zabezpieczen oraz informacji o wykonanych kopiach,
harmonogramach oraz nosnikach w relacyjnej bazie danych. Proces tworzenia kopii zapasowej
oraz odtwarzania danych powinien by¢ procesem transakcyjnym. Ze wzgledéw bezpieczenstwa
system powinien mie¢ mozliwos¢ wykonania mirroring’u tej bazy danych, przynamniej na
poziomie logdw transakcyjnych. Jednoczesnie musi istnie¢ mozliwos¢ wykonani kopii zapasowej
na tasmy w trakcie pracy systemu bez koniecznosci ograniczania jego funkcjonalnosci.

INF.BACK.3.

System backupu musi w sposéb automatyczny i bezobstugowy optymalizowac parametry pracy
swojej bazy danych.

INF.BACK.4.

Mozliwos¢ definiowania w sposéb centralny polityki tworzenia kopii zapasowych, tj. okreslenia,
jakie dane, kiedy i gdzie powinny by¢ sktadowane (definiowanie harmonogramu backup’u).

INF.BACK.5.

Mozliwos¢ realizowanie raz zdefiniowanej polityki backupu w sposéb automatyczny, bez
koniecznosci ingerencji operatora. System powinien umozliwi¢ takze wykonywanie okreslonej
akcji (uruchomienie polecenia lub skryptu) na zabezpieczanym systemie, przed i po zadaniu
backupowym (np. zatrzymanie procesow, wykonanie backupu i ponowne uruchomienie).

INF.BACK.6.

Wykonywanie kopii zapasowych w sposéb przyrostowy — pierwsza kopia powinna by¢ kopig
catkowitg a kolejne powinny zawiera¢ jedynie dane, ktére ulegty modyfikacji.

INF.BACK.7.

Mozliwos¢ zdefiniowania czasu waznosci kopii danych, tj. czasu po ktérym kopie te zostang
automatycznie usuniete.

INF.BACK.8.

Mozliwo$¢ jednoczesnego tworzenia kopii zapasowych na rdinego rodzaju nosniki (tasmy,
dyski).

INF.BACK.9.

Mozliwos¢ definiowanie maksymalnej ilosci wersji zabezpieczanych plikbw. W razie

przekroczenia limitu z repozytorium powinny by¢ usuwane wersje najstarsze.

INF.BACK.10.

Mozliwos$¢ jednoczesnego tworzenia kopii zapasowych z wielu klientow (zasobéw) na
urzadzenia dyskowe. System bez ingerencji operatora powinien przenies¢ dane z dyskéw na
tasmy w przypadku osiggniecia zdefiniowanego poziomu wypetnienia przestrzeni dyskowej
serwera kopii zapasowych.

INF.BACK.11.

Mozliwos¢ tworzenie kopii zapasowych tzw. On-linie z serwera pocztowego MS Exchange, bez
koniecznosci zatrzymywania pracy serwera

INF.BACK.12.

Mozliwosé tworzenie kopii zapasowych tzw. on-line z serwerdw baz i aplikacji MSSQL, Oracle,
SAP, MS SharePiont, DB2, Informix, bez koniecznosci zatrzymywania pracy serwera bazy danych

INF.BACK.13.

Mozliwos$¢ ciggtego zabezpieczenia danych ze stacji roboczych (tworzenia kopii zapasowe] w
momencie modyfikacji pliku).

INF.BACK.14.

Automatyczne optymalizowanie potozenia danych na tasmach pod katem wykorzystania
nosnikow: system powinien zapewniac $rednie wykorzystanie tasm magnetycznych dostepnych
do przechowywania danych na poziomie min 70%.

INF.BACK.15.

Automatyczne defragmentowanie danych na tasmach.

INF.BACK.16.

Mozliwos¢ wtgczenia automatycznego mechanizmu minimalizujgcego rozproszenie danych
pochodzgcych z okreslonego zasobu na nosnikach; mozliwos¢ stosowania tego mechanizmoéw
dla nastepujacych klas zasobdw:

- system plikdw wolumin dyskowy,

- host (klient systemu kopii zapasowych),

- grupa hostow.

Funkcja ta powinna gwarantowaé¢ minimalng ilos¢ niezbednych operacji montowania nosnika
przy odzyskiwaniu danych z okreslonego zasobu.

INF.BACK.17.

Mozliwos¢ utworzenia dodatkowego obszaru sktadowania danych na wybranym urzadzeniu
(systemie dyskowym, bibliotece tasmowej lub wirtualnej bibliotece tasmowej - VTL),
zawierajgcego wytgcznie aktualne (lub najnowsze) wersje istniejgcych plikdw na
zabezpieczanych systemach. Proces uaktualniania tego dodatkowego sktadowiska kopii
powinien odbywac sie automatycznie, bez koniecznosci komunikacji pomiedzy serwerem
backupow i systemem zabezpieczanym (korzystajgc z danych juz zesktadowanych w systemie
kopii zapasowych). W przypadku przechowywania danych na tasmach system powinien
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umozliwia¢ przeprowadzenie tego procesu bez koniecznosci wykorzystania (tymczasowego lub
statego) przestrzeni dyskowe;j.

INF.BACK.18. | Tworzenie dodatkowych instancji kopii w celu zabezpieczenia przed uszkodzeniem urzadzenia
dyskowego lub no$nika magnetycznego uzywanego do przechowywania kopii zapasowych.

INF.BACK.19. | System powinien umozliwia¢ wykorzystanie dodatkowych kopii do sktadowania off-site (poza
lokalizacjg chronionych systemow) i zarzgdzac rotacjg nosnikéw uzywanych w tym procesie.

INF.BACK.20. | Zarzadzanie politykami retencji na poziomie grup systemdéw, pojedynczych systemoéw,
systemow plikéw/woluminéw dyskowych, katalogéw, pojedynczych plikéw i obiektow,
wzorcodw nazw plikow i Sciezek dyskowych.

INF.BACK.21. | Mozliwo$¢ odzyskania danych dostepnych na chronionym systemie w okreslonym punkcie w
czasie (w zakresie polityki retencji).

INF.BACK.22. | Mozliwos¢ wznowienia przerwanego zadania odtwarzania z pominieciem juz odtworzonych
danych.

INF.BACK.23. | System oprécz backupu i odtwarzania danych musi realizowa¢ funkcje archiwizacji danych —
tworzenia kopii przechowywane] przez okreslony czas niezaleznie od zmian na systemie
chronionym, z mozliwoscig przeniesienia danych do systemu kopii zapasowych (skasowania
danych na systemie chronionym po utworzeniu ich kopii archiwalnej w systemie kopii
zapasowych).

INF.BACK.24. | Odtwarzanie danych na inny niz zrédtowy system, katalog lub z nowa nazwa pliku.

INF.BACK.25. | Tworzenie i odtwarzanie kopii zapasowych z wykorzystaniem SAN (Storage Area Network) —
dane bedg przesytane do i z- serwera kopii zapasowych bez obcigzania LAN (sieci TCP/IP).

INF.BACK.26. | Mozliwos¢ integracji z mechanizmami sprzetowego szyfrowania nosnikéw tasmowych

INF.BACK.27. | Mozliwos$¢ nieodwracalnego usuniecia kopii danych z systemu przez zamazanie nosnikow
magnetycznych.

INF.BACK.28. | Mozliwo$¢ komunikacji z klientem systemu kopii zapasowych za pomocg protokotu SSL.

INF.BACK.29. | Mozliwo$¢ jednoczesnego zapisu i odczytu danych z dyskowych urzadzen sktadowania.

INF.BACK.30. | Mozliwo$¢ odtworzenia pojedynczego obiektu z Microsoft Active Directory bez restartu serwera

INF.BACK.31. | Mozliwo$¢ minimalizacji redundancji danych przesytanych z klientéw systemu kopii zapasowych
(tzw. deduplikacja danych na systemie zZrédtowym) — mechanizm musi by¢ wbudowany w
oprogramowanie

INF.BACK.32. | Mozliwo$¢ automatycznej minimalizacji redundancji danych sktadowanych po stronie serwera
(tzw. deduplikacja danych na systemie docelowym) — mechanizm musi by¢ wbudowany w
oprogramowanie

INF.BACK.33. | Monitorowanie i raportowanie o zadaniach (harmonogramach) oraz o wykorzystaniu zasobow
systemowych i zarzgdzanych pamieci masowych.

INF.BACK.34. | Mozliwo$¢ definiowania kryteriow alarmoéw na podstawie dowolnych danych systemu backupu.

INF.BACK.35. | Mozliwo$¢ integracji z VCB (VMware Consolidated Backup), vStorage APl oraz mozliwosé
odtworzenia wirtualnych maszyn z poziomu klienta systemu backupu.

INF.BACK.36. | Mozliwo$¢ integracji z technologig CBT (changed block trakcing) $rodowiska vSphere oraz
VMware ESX.

INF.BACK.37. | Mozliwos¢ wykonywania kopii zapasowej danych zgromadzonych na serwerze kopii zapasowych
i mozliwos¢ odtworzenia z nich kompletnego srodowiska w przypadku awarii serwera.

INF.BACK.38. | Mozliwos¢ wykorzystania wielu strumieni zapisu podczas procesu tworzenia kopii zapasowej
bazy danych serwera kopii zapasowych w celu przyspieszenia wykonywania kopii

INF.BACK.39. | Mozliwos¢ sprawdzania poprawnosci danych podczas procesu zapisu/odczytu z urzadzen
tasmowych

INF.BACK.40. | Mozliwo$¢ automatycznego wykonywania uaktualnienia oprogramowania klienta backupu i
zarzadzania tym procesem z centralnej konsoli

INF.BACK.41. | Mozliwos$¢ replikacji danych (zapasowych kopii oraz informacji o klientach) na drugi serwer
kopii zapasowych.

INF.BACK.42. | Mozliwos$¢ zapisu danych podczas wykonywania kopii zapasowej na co najmniej 2 urzadzenia
(dwa obszary sktadowania danych).

INF.BACK.43. | Wymagania dotyczgce licencji: Dostarczone licencje muszg umozliwiaé obstuge co najmniej 64
slotow w bibliotece tasmowej
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Konfiguracja oferowanej platformy kopii zapasowych i przechowywania danych musi uwzgledniac
wykonanie nastepujgcych czynnosci:

ID Opis wymagania

wymagania

INF.BACK.44. | Utworzenie grup dyskowych i implementacja RAID wg ustalen z Zamawiajacym

INF.BACK.45. | Utworzenie LUN-6w oraz ich prezentacja serwerom platformy wirtualizacyjnej oraz serwerowi
zarzadzajgcemu.

INF.BACK.46. | Opracowanie polityki backupu oraz testéw odtworzeniowych.

INF.BACK.47. | Instalacja sktadnikéw oprogramowania systemu backupu i replikacji.

INF.BACK.48. | Konfiguracja backupu maszyn wirtualnych w uktadzie DiskToDiskToTape z deduplikacjg wg.
ustalonego ze Zleceniodawcg harmonogramu i opracowanej polityki backupu. Testy
odtworzeniowe maszyn wirtualnych, pojedynczych plikow systeméw operacyjnych oraz
pojedynczych obiektéw aplikacji.

INF.BACK.49. | Konfiguracja bezposrednich (z poziomu systemu operacyjnego) backupéw wskazanych przez
Zleceniodawce plikdw na napedy tasmowe, wraz z testami odtworzeniowymi.

INF.BACK.50. | Konfiguracja cyklicznych replikacji wskazanych przez Zamawiajgcego maszyn wirtualnych
pomiedzy macierzami dyskowymi. Testy uruchomieniowe maszyn wirtualnych z repliki.

5.7 Infrastruktura integracji i budowania ustug ztozonych
Swiadczenie ustug w modelu PaaS, FaaS oraz SaaS stawia przed Data Techno Park znaczne
wymagania w zakresie integracji zamawianych aplikacji.

Integracja aplikacji nastepowac bedzie w oparciu o jawne definicje proceséw osadzonych w silniku
procesow stanowigcym element szyny integracyjne;.

Kazda aplikacja, ktorej model zaktada istnienie interfejsow w postaci APl musi by¢ dostepna z
poziomu szyny ustug. Oznacza to, ze ustugi muszg by¢ publikowane w rejestrze szyny ustug, w jednym
z dozwolonych modeli.

Przewiduje sie logiczne wydzielenie 2 typdw szyn integracyjnej: jednej dla komunikacji pomiedzy
aplikacjami wewnatrz infrastruktury Data Techno Park oraz jednej dla komunikacji z siecig WAN
(zewnetrznej). Zewnetrzna szyna moze byé dedykowanym rozwigzaniem aplikacyjnym
zapewniajgcym skuteczng filtracje ruchu z zewnatrz i gwarantujgcym bezpieczenstwo zasobodw
dostepnych z poziomu wewnetrznej szyny ustug.

Wewnetrzna szyna ustug bedzie podstawowg szyng ustug, na ktdrej osadzone muszg by¢ wszystkie
ustugi aplikacyjne, zaréwno biznesowe, jak i infrastrukturalne.

W skfad infrastruktury do integracji i budowania ustug ztozonych wchodzg nastepujace klasy
oprogramowania:

1. Szyna ustugowa (ang. Enterprise Service Bus, ESB)
2. Silnik procesow biznesowych (ang. Business Process Modelling, BPM) skfadajacy sie z:
a. Srodowiska uruchomieniowego dla proceséw biznesowych
b. s$rodowiska modelowania procesow biznesowych
c. S$rodowiska monitorowania ustug i proceséw biznesowych
d. Srodowiska symulacji dziatania proceséw biznesowych
e. S$rodowiska raportowania
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application Integracja ustug /

Silnik proceséw biznesowych

Srodowisko Srodowisko Srodowisko Srodowisko
modelowania monitorowania raportowania symulacji dziatanig

proceséw ustug i proceséw procesow
biznesowych % biznesowych biznesowych

Srodowisko

N7

uruchomieniowe
dla procesow

Szyna ustug

ZI

dostepneZPoziomu

// doste,pnéZEoziomu

Aplikacje biznesowe

AN

\
AN

[+ eHIS w technologii cienkiego Kienta
0+ eHIS w technologii grubego Kienta
.+ eHIS w technologii trzeciej

o Repozytorium medyczne

o Repozytorium og6ine

T Platforma EZD

0+ eTranskiypcja

] + eContactCenter

.+ Internetowa Platforma Wsparcia Psychoonkologii
o Zintegrowany system kiasy ERP
[ Gabinet-FK

[ Srodki trwate

0+ PFW Framework

.+ Zarzadzanie infrastrukiurg

o Portal informacyjno-zarzadczy
[+ Digitalizacja dokumentéw

T Stowniki

0+ Telerehabilitacja

Aplikacje infrastrukturalne

= * Baza wiedzy

=+ Integracja ustug

=+ Ptatnosci i billing

.+ Administracja

I+ Monitorowanie i Analizy
I+ Obstuga Kienta

=+ Bezpieczenstwo

(from C. Architektura systemow
informatycznych)

(from C. Architektura systeméw informatycznych)

Rysunek 10 Integracja ustug i rola wewnetrznej szyny ustug

Wszystkie typy oprogramowania muszg byc¢ ze sobg silnie zintegrowane oraz dostarczone w postaci
gotowego oprogramowania jako jeden spdjny produkt wykonany przez jednego dostawce.

5.7.1 Szyna uslugowa

ID

wymagania

Opis wymagania

Oprogramowanie Szyny Ustug bedzie oparte o serwer aplikacji zgodny ze standardem JEE (Java
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Enterprise Edition).

ESB.2. Oprogramowanie musi by¢ dostarczone z licencjami umozliwiajgcymi jego uruchomienie na
infrastrukturze okreslonej w zestawieniu ilosciowym, przy czym zakfada sie, ze liczba licencji nie
bedzie wystarczajgca do obsadzenia catosci serwera, dlatego dopuszcza sie zastosowanie
wirtualizacji umozliwiajgcej prace oprogramowania w liczbie zaktadanej z zestawieniu
ilosciowym.

ESB.3. Oprogramowanie bedzie umozliwiato integracje w oparciu o standardy EJB 3.0 oraz Spring
Framework.

ESB.4. Oprogramowanie bedzie zgodne ze standardami:

a. WSDL2.0
b. SOAP1.2
c. SOAP with Attachments
d. UDDI3.0

ESB.5. Oprogramowanie umozliwi projektowanie bezstanowych procesdw biznesowych z pominieciem
warstwy Zarzadzania Procesami Biznesowymi.

ESB.6. Oprogramowanie umozliwi realizacje bezstanowych ale dfugotrwatych proceséw zaleznych od
wielu ustug — agregacja ustug.

ESB.7. Oprogramowanie umozliwi implementacje ustug przekazywania zadan do innych ustug wraz z
translacjg komunikatow.

ESB.8. Oprogramowanie umozliwi zdefiniowanie regut wywotania ustugi.

ESB.9. Oprogramowanie umozliwi ograniczenie wywotan ustug, ochrone wydajnosci adapteréw oraz
zajetosci kolejek.

ESB.10. Oprogramowanie umozliwi implementacje komunikacji bezposredniej aplikacjami biznesowymi
i infrastrukturalnymi na podstawie posiadanych adapterdéw.

ESB.11. Oprogramowani umozliwi transformacje danych, transformacje komunikatéw np.
XPath/XSLT/XQuery.

ESB.12. Oprogramowanie umozliwi wzbogacanie transformacji danych o warunki logiczne Ilub
ograniczenia.

ESB.13. Oprogramowanie bedzie wspierato transformacje danych poza strukturg XML np. plikéw
tekstowych.

ESB.14. Oprogramowanie bedzie obstugiwato wiele warstw transportowych np.: JMS, HTTP, MQ, FTP,
TCP.

ESB.15. Oprogramowanie umozliwi monitorowanie poprawnej pracy ustug.

ESB.16. Wraz z oprogramowaniem zostang dostarczone niezbedne skrypty oraz narzedzia wspierajace
przetaczanie aktywnosci pomiedzy weztami Szyny Ustug.

ESB.17. Oprogramowanie zapewni wsparcie w zakresie realizacji testéw wydajnosciowych i
funkcjonalnych: zaslepki, symulatory, skrypty automatyzujgce testy, konsola wywotywania
recznego ustug.

ESB.18. Oprogramowanie bedzie wspierato transformacje komunikatéw, na podstawie przyktadowej
wymiany plikdw XML przekazywanych transportem FTP i na podstawie zawartych w nim danych
wywotywanie odpowiednich ustug.

ESB.19. Oprogramowanie bedzie zawierato opis proponowanego systemu kolejkowego, mozliwosci w
zakresie ustanawiania QoS dla: ustug, kolejek, komunikatéw w kolejkach.

ESB.20. Oprogramowanie zapewni realizacje odpowiedniego poziomu bezpieczenstwa w zakresie:

a. uwierzytelniania

b. kontroli dostepu

c. zarzadzania uzytkownikami, grupamii rolami

d. tworzenia, przechowywania i walidacji certyfikatow, haset, kluczy
e. audytowania zdarzen bezpieczenstwa

f.  wsparcia dla pojedynczego logowania SSO

ESB.21. Oprogramowanie zapewni zgodnos$¢ ze standardami WS-* a w szczegdlnosci z WS-Security, WS-
Policy.

ESB.22. Oprogramowanie zapewni dostepnos¢ mechanizmdéw uwierzytelniania i szyfrowania ustug np.
takich jak: uzytkownik/hasto, passphrase, weryfikacja hostéw, brak uwierzytelniania,
tunelowanie wywotan SSL, certyfikaty X.509

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013
73| Strona




INNOWACYJNA : UNIA EUROPEJSKA [IRCRab N
' EUROPEJSKI FUNDUSZ [

GOSPODARKA

NARODOWA STRATEGIA SPOJNOSCI DATA TECHNO PARK

ROZWOJU REGIONALNEGO R

ESB.23.

Oprogramowanie zapewni mozliwos¢ ograniczenia czasu wywofan dla ustug oraz uzycia
adapteréw.

ESB.24.

Oprogramowanie bedzie zawierato zestawienie adapteréw do systemow i standardow
zewnetrznych np.: NFS, pliki lokalne, HTTP, SMTP, FTP, JMS, MQ, JDBC, EDI, Oracle, DB2.

ESB.25.

Oprogramowanie zapewni obstuge komunikatéw typu np.: SOAP, XML, FTP, SMTP.

ESB.26.

Oprogramowanie zapewni mozliwos¢ kontroli zmian wprowadzanych do ESB oraz ich cofniecia.

ESB.27.

Oprogramowanie zapewni mozliwos¢ eksportu ustawien konfiguracyjnych i importu na innej
instancji Szyny Ustug.

ESB.28.

Oprogramowanie zapewni wsparcie dla replikacji sesji w pamieci pomiedzy wieloma instancjami
weztéw Szyny Ustug przy zapewnieniu wysokiej wydajnosci oraz mozliwos¢ replikacji sesji w
trybie primary-secondary (czyli zarzgdzanie maksymalnie dwiema kopiami sesji uzytkownika w
klastrze).

ESB.29.

Oprogramowanie powinno mieé¢ mozliwos¢ konfiguracji priorytetow obstugi zgdan, priorytetow
aplikacji i ich komponentéw. Mozliwos¢ przypisywania regut do uzytkownikow, aplikacji i ich
komponentéw (np. servlet’éw, EJB). Reguty powinny obejmowac takie cechy jak: wagi
(priorytety — np. % czasu procesoréw gwarantowany dla aplikacji i/lub ich komponentéw), czasy
odpowiedzi, min/max liczba watkdw, itp.

ESB.30.

Oprogramowanie powinno zawiera¢ wbudowang mozliwo$¢ konfiguracji ochrony serwerdéw
aplikacyjnych (i aplikacji) przed przecigzeniem. Dla przyktadu: jesli liczba Zzadan do
serwera/aplikacji jest zbyt duza, serwer powinien przekierowa¢ nowe zgdania do innych
instancji w klastrze.

ESB.31.

Oprogramowanie powinno zapewni¢ mozliwos¢ zaprogramowania automatycznego restartu
wezta i/lub komponentu w sytuacji zawieszenia (braku odpowiedzi), pojawienia sie btedéw o
braku pamieci lub zbyt dtugiego wykonywania sie watkdw (stuck threads).

ESB.32.

Oprogramowanie powinno zapewni¢ mozliwos¢ rozdziatu ruchu (protokotéw) na rdéine
interfejsy sieciowe (lub adresy IP). Np. mozliwos¢ rozdzielenia ruchu
administracyjny/monitoringu od ruchu aplikacyjnego od ruchu zwigzanego z funkcjonowaniem
klastra (replikacja sesji) — powinna istnie¢ mozliwos¢ przesytania danych zwigzane z tymi
funkcjami poprzez inne karty sieciowe/podsieci.

ESB.33.

Oprogramowanie powinno zawiera¢ wbudowang mozliwos¢ klastrowania potgczen JDBC.

ESB.34.

Oprogramowanie powinno zawiera¢ wbudowang mozliwos¢ klastrowania JMS (w tym
automatyczne przetgczanie klientow JMS w momencie failover serweréw JMS)

ESB.35.

Oprogramowanie powinno zapewni¢ mozliwo$¢ automatycznego i recznego restartu (migracji)
instancji serweréw aplikacyjnych na innych fizycznych maszynach w razie awarii, wraz z
przeniesieniem istotnych dla przetwarzania danych (np. zawartos¢ kolejek (np. JMS, MQSeries),
logi transakcji rozproszonych JTA). Automatyczna rekonfiguracja serwerdw aplikacyjnych po
restarcie (zmiana adresu IP, itp.)

ESB.36.

Oprogramowanie powinno zawiera¢ wbudowane wsparcie dla specyfikacji JSR-88 — Deployment
Plan (plany wdrozen).

ESB.37.

Oprogramowanie powinno zawiera¢ wbudowang obstuge pdl potaczen do baz danych z
uwierzytelnieniem potaczen. Tworzenie pul potaczen JDBC, w ktérych jest mozliwosé
zmapowania uzytkownikéw serwera aplikacyjnego na uzytkownikéw zdefiniowanych w bazie
danych. Powinna by¢ mozliwosé wykonania mapowania typu ,user id per connection”.

ESB.38.

Oprogramowanie powinno mie¢ wbudowang obstuge zaawansowanych mechanizméw
kolejkowych: grupowanie komunikatéw przesytanych do JMS z gwarancjg zachowania kolejnosci
ich przetworzenia (konsumpcji) wynikajgca z kolejnosci ich utworzenia (produkgji).

ESB.39.

Oprogramowanie powinno mie¢ wbudowang obstuge zaawansowanych mechanizméw
kolejkowych: mozliwos¢ tagczenia komunikatéw w jednostki (grupy), a nastepnie przetwarzanie
jednostek. Klient nie moze przetwarzaé¢ danej jednostki, dopdki nie pojawig sie wszystkie
komunikaty wchodzgce w sktad danej jednostki. Przetwarzanie réznych jednostek (niezaleznych
od siebie grup komunikatow) powinno by¢ jednak mozliwe.

ESB.40.

Oprogramowanie powinno zapewnié¢ wsparcie w zakresie wywotan i komunikacji z aplikacjami
napisanych w jezyku innym niz JAVA np. C, .Net, C#.

ESB.41.

Oprogramowanie powinno zawiera¢ wbudowany mechanizm automatycznej naprawy transakgcji
(transaction recovery) podczas restartu serwera aplikacyjnego.
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ESB.42.

Oprogramowanie powinno zawiera¢ opisang w dokumentacji (wraz z przyktadami) mozliwosc
tworzenia witasnych implementacji ustug bezpieczenstwa: uwierzytelnienia, autoryzacji,
mapowania rol, mapowania uwierzytelnied, baz danych kluczy/certyfikatow, walidacji
poprawnosci kluczy/certyfikatow (CLV/CLR), audytowania.

ESB.43.

Oprogramowanie powinno zapewnia¢ obstuge specyfikacji:
a. Java Authentication and Authorization Service (JAAS),
b. Java Secure Sockets Extensions (JSSE),
c. Java Cryptography Extensions (JCE),
d. Java Authorization Contract for Containers (JACC)

ESB.44.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardéw SAML 1.1, SAML 2.0 lub
wyzszych.

ESB.45.

Oprogramowanie powinno zawiera¢ wbudowane APl do funkcjonalnosci przeszukiwania i
walidacji certyfikatow X.509 (CLV — Certificate Lookup and Validation).

ESB.46.

Oprogramowanie powinno zapewni¢ obstuge mechanizméw autoryzacji i mapowania rél przy
uzyciu standardu XACML 2.0.

ESB.47.

Oprogramowanie powinno zapewni¢ mozliwo$é konfiguracji dynamicznego cztonkowstwa rdél,
np. uwzgledniajgcego date i czas, zawartos¢ wybranych elementéw w komunikatach SOAP (Web
services), wartos¢ atrybutow zgdan HTTP, wartosc¢ atrybutdéw sesji HTTP, czy parametréw metod
EJB.

ESB.48.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardu web services WS-
ReliableMessaging 1.1 i WS-ReliableMessaging Policy 1.1.

ESB.49.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardu web services WS-Trust 1.3.

ESB.50.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardu web services WS-
SecureConversation 1.3.

ESB.51.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardu web services WS-Security
1.1.

ESB.52.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardu web services WS-
SecurityPolicy 1.2.

ESB.53.

Oprogramowanie powinno zawiera¢ wbudowang obstuge asynchronicznych Web services.

ESB.54.

Oprogramowanie powinno zawiera¢ wbudowang obstuge Web services, ktére mogg wykonywacé
operacje na kliencie (callback Web service).

ESB.55.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardu Web Service MTOM\XOP —
SOAP Message Transmission Optimization MechanAplikacja/XML- binary Optimized Packaging.

ESB.56.

Oprogramowanie powinno zawiera¢ wbudowane wsparcie do udostepniania Web services typu
REST.

ESB.57.

Oprogramowanie powinno zawiera¢ wbudowane wsparcie dla buforowanego wywotywania
Web services.

ESB.58.

Oprogramowanie powinno wspotpracowaé bez koniecznosci dokonywania integracji w trakcie
wdrozenia z oferowang infrastrukturg cache w zakresie przechowywania odpowiedzi
(rezultatow) wynikajacych wywotania ustug typu WebServices.

ESB.59.

Oprogramowanie dzieki integracji z oferowang infrastrukturg cache powinno wspierac¢
scenariusz, gdzie odpowiedz (rezultat) wynikajaca z wywotania ustugi typu WebService jest
mozliwa do uzyskania mimo awarii aplikacji, z ktérej ta ustuga korzysta

ESB.60.

Oprogramowanie powinno zawiera¢ wbudowane wsparcie dla zewnetrznych dostawcéw ustug
kolejkowych wraz z przenoszeniem kontekstéw security i transakcyjnego.

ESB.61.

Oprogramowanie powinno zawiera¢ wbudowany modut do diagnostyki pracy serwera
aplikacyjnego i uruchomionych w nim aplikacji. Mozliwos¢ dynamicznego dodawania poprzez
konfiguracje wifasnego kodu diagnostycznego do okreslonych miejsc w aplikacji i jej
komponentach.

5.7.2 Silnik proceséw biznesowych
Ponizej przedstawiono wymagania dla silnika proceséw biznesowych

ID
wymagania

Opis wymagania
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BPM.1. Oprogramowanie do zarzadzania procesami biznesowymi powinno odpowiadac¢ za kontrole
sekwencyjnosci etapow proceséw biznesowych oraz generowanie interfejsu dla uzytkownikéw
biorgcych udziat w procesach. Powinno ono dostarczaé catemu systemowi zbioru poje¢, zbioru
struktur, relacji oraz dozwolonych operacji na nim oraz na jego elementach. Zadaniem
oprogramowanie bedzie przechowywanie definicji wszystkich obiektéw systemu, ich
parametrow, wzajemnych relacji pomiedzy nimi oraz zestaw metod wykonywanych na w/w
obiektach.

BPM.2. Oprogramowanie bedzie posiadato silnik proceséw biznesowych oparty o serwerze aplikacji
zgodnym ze standardem JEE (Java Enterprise Edition).

BPM.3. Oprogramowanie bedzie posiadato interfejs uzytkownika dostepny poprzez przegladarke
internetowa.

BPM.4. Oprogramowanie powinno umozliwi¢ uruchamianie proceséw zawierajgcych kroki manualne jak
i zautomatyzowane.

BPM.5. Powinno zawiera¢ narzedzie do modelowania proceséw, ich analizy, optymalizacji oraz
uruchamiania proceséw. Powinno takze zawiera¢ elementy odpowiedzialne za monitorowanie
proceséw.

BPM.6. Oprogramowanie warstwy Zarzadzania Procesami Biznesowymi powinno odpowiada¢ za
orkiestracje proceséw z uwzglednieniem uzytkownikdw, struktury organizacyjnej, aplikacji i
systemdw zewnetrznych. tgczy sie to z nadawaniem uprawnien uzytkownikom sytemu.
Uprawnienia powinny by¢ przechowywane w zewnetrznym repozytorium zgodnym z LDAP.

BPM.7. Oprogramowanie musi pozwala¢ na modelowanie struktur organizacyjnych.

BPM.8. Oprogramowanie bedzie posiadato interfejs graficzny, umozliwiajacy projektowanie proceséow w
postaci diagraméw, uwzgledniajgcych aktoréw biorgcych udziat w procesie (role), opisujace typ
realizowanej czynnosci, wykorzystywane aplikacje i dokumenty oraz zadania przez nich
wykonywane.

BPM.9. Oprogramowanie umozliwi wprowadzanie opisu proceséw a w szczegdlnosci:

a. Poczatku i konca procesu.

b. Celu procesu, w tym poprzez opis tekstowy.

c. Nazwy procesu.

d. Aktywnych tacznikéw do innych modeli procesow.
e. Okredlenie osoby zarzgdzajacej procesem.

BPM.10. Oprogramowanie umozliwi modelowanie w narzedziu hierarchii procesow i funkcji.

BPM.11. Oprogramowanie umozliwi budowanie w narzedziu map proceséw przez zespot kilku oséb
rownolegle.

BPM.12. Oprogramowanie umozliwi tworzenia w narzedziu map proceséw typu "swimlane" (dziatania w
pionowych lub poziomych torach dla jednostek/komadrek organizacyjnych).

BPM.13. Oprogramowanie umozliwi tworzenie w narzedziu hierarchicznych struktur danych.

BPM.14. Oprogramowanie umozliwi eksportowanie w narzedziu proceséw np. na portal procesowy
(portal WWW).

BPM.15. Oprogramowanie umozliwi przeprowadzenie w narzedziu symulacji zmian procesu pod kgtem
ilosciowym np. skrécenie czasu obstugi procesu.

BPM.16. Oprogramowanie umozliwi przeprowadzenie w narzedziu symulacji zmian procesu pod katem
jako$ciowym np. usuniecie realizowanych czynnosci w procesie.

BPM.17. Oprogramowanie umozliwi wykorzystanie w narzedziu symulacji biorgc pod uwage kalendarz
pracy dla czynnosci systemowych.

BPM.18. Oprogramowanie umozliwi wykonanie w narzedziu symulacji w odniesieniu do utworzonych
modeli procesow.

BPM.19. Oprogramowanie umozliwi przeprowadzenie w narzedziu symulacji polegajgcych na:

a. Weryfikacji czasochtonnosci procesu i jego poszczegdlnych etapow.
b. Wykonaniu analiz kosztowych procesu.
c. Wykonaniu analiz dotyczacych zasoboéw (ludzkich/systemowych) w procesie.

BPM.20. Oprogramowanie umozliwi monitorowanie danych w narzedziu w czasie rzeczywistym, w tym
dotyczacych:

a. Danych, ktére powinny byé¢ prezentowane w formie graficznej (wykresy) oraz/lub w
formie tabelarycznej (listy).
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b. Umozliwi tworzenie zestawien hierarchicznych (tzw. drill down) — pozwalajgcych na
przejscie od informacji ogdlnej na poziom bardziej szczegdtowy.

BPM.21. Oprogramowanie umozliwi prezentacje w narzedziu danych poprzez ich wizualizacje na wielu
poziomach szczegétowosci, w postaci interaktywnych list zestawien, wykreséw, zestawien
wskaznikowych (kokpitéw menadzerskich).

BPM.22. Oprogramowanie umozliw prezentacje w narzedziu wybranych KPI z wartoscig faktyczng i
wartoscig oczekiwang .

BPM.23. Oprogramowanie umozliwi generowanie w narzedziu alertébw w postaci komunikatow,
wiadomosci mailowych oraz automatycznego uruchamiania proceséw reagujgc na raportowane
zdarzenia.

BPM.24. Oprogramowanie umozliwi publikowanie w narzedziu/rozwigzaniu modeli procesowych w
postaci stron WWW -, Portal procesowy”.

BPM.25. Oprogramowanie umozliwi prezentacje w narzedziu/rozwigzaniu w formie graficznej (mapa np.
w formacie: jpg) catego procesu. W przypadku proceséw gtéwnych i podproceséw, umozliwi
prezentacje wg podziatu proceséw i ich logicznego powigzania.

BPM.26. Oprogramowanie umozliwi importowanie do narzedzia/rozwigzania gotowych proceséw z
narzedzi do modelowania.

BPM.27. Oprogramowanie umozliwi przeksztatcenia map procesow w postaé mozliwg do dalszej
dystrybucji np. do postaci tabelarycznej procedury i eksportu jej do formatu MS Word lub PDF.

BPM.28. Oprogramowanie umozliwi zastosowanie notacji BPMN.

BPM.29. Oprogramowanie umozliwi przeksztatcenia, zapis, eksport oraz import modeli biznesowych
(BPMN) w formatach np.: XPDL, BPEL.

BPM.30. Oprogramowanie umozliwi tworzenie procesu w oparciu o gotowe komponenty logiki jak i
ustugi — wspodtpraca z UDDI.

BPM.31. Oprogramowanie umozliwi orkiestracje proceséw z uwzglednieniem zadan wykonywanych
przez uzytkownikdow (lub grup uzytkownikéw) oraz z wykorzystaniem funkcjonalnosci
istniejgcych aplikacji i systemow.

BPM.32. Oprogramowanie umozliwi synchroniczne lub asynchroniczne wywotywanie proceséw na
podstawie zdarzen zewnetrznych.

BPM.33. Oprogramowanie umozliwi uruchamianie procesu w wyniku zdarzenia w postaci pojawienia sie
w odpowiednim katalogu pliku lub przesytki email.

BPM.34. Oprogramowanie umozliwi obstuge procesdw wymagajacych interakcji z uzytkownikiem.

BPM.35. Oprogramowanie bedzie posiadato mechanizm notyfikacji uzytkownikow pozwalajacy
powiadamia¢ odpowiednie osoby o zdarzeniach zachodzacych w procesie.

BPM.36. Oprogramowanie bedzie posiadato generator interfejsu uzytkownika — pozwoli na
automatyczng generacje formularzy na podstawie struktur danych przechowujacych informacje
W procesie.

BPM.37. Oprogramowanie bedzie posiadato mechanizmy walidacji danych wprowadzanych przez
uzytkownika.

BPM.38. Oprogramowanie bedzie posiadato mechanizmy kontroli termindw wykonania poszczegélnych
zadan/etapdw w procesie (deadlines).

BPM.39. Oprogramowanie bedzie posiadato mechanizmy automatycznego przekierowania zadan w
procesie pod nieobecnos¢ uzytkownika (urlop, choroba).

BPM.40. Oprogramowanie umozliwi zmiany sposobu dziatania procesu "w locie" (bez ingerencji
programistycznej) przez uprawnionych uzytkownikéw (np. odebranie zadania, cofniecie procesu
do okreslonego punktu).

BPM.41. Oprogramowanie bedzie posiadato interfejs uzytkownika umozliwiajgcy personalizacje stron
przez uzytkownikdéw.

BPM.42. Oprogramowanie umozliwi wielokrotne uzycie elementéw interfejsu w innych aplikacjach -
wsparcie dla JSR-168 (portlety)

BPM.43. Oprogramowanie umozliwi obieg dokumentéw oraz generowanie formularzy na bazie danych
procesu.

BPM.44. Oprogramowanie bedzie zawierato silnik procesowy pozwalajacy na wykonywanie w srodowisku
produkcyjnym zaprojektowanych modeli proceséw. Silnik procesowy powinien wspierac
standardy opisu proceséw: BPEL, XPDL.
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BPM.45. Oprogramowanie powinno uwzglednia¢ wykorzystanie regut biznesowych jako mechanizmu do
definiowania polityk biznesowych.

BPM.46. Oprogramowanie powinno zawierac interfejs dostepowy silnika regut biznesowych zgodny z
JSR-94.

BPM.47. Oprogramowanie umozliwi rownolegte procesowania réznych wersji tego samego procesu (w
przypadku, gdy wdrozono nowa wersje, ale istniejg instancje rozpoczete jeszcze na starej
wersji).

BPM.48. Oprogramowanie umozliwi wystawianie interfejséow do utworzonych proceséw biznesowych
(np. w postaci web service’u pozwalajgcego uruchomic¢ proces) i wystawienie go na Szynie
Ustugowe;j.

BPM.49. Oprogramowanie umozliwi budowanie projektéw integracyjnych w oparciu o standard SCA
(Service Component Architecture).

BPM.50. Oprogramowanie umozliwi zdefiniowanie w ramach jednego kompozytu SCA zestawu proceséw
integracyjnych wraz hierarchig wywotan pomiedzy nimi (procesy nadrzedne i pod-procesy).

BPM.51. Oprogramowanie umozliwi w ramach kompozytéw SCA walidacje, filtrowanie i transformacje
komunikatéw przychodzacych, a nastepnie przekierowanie ich do odpowiedniego procesu
integracyjnego.

BPM.52. Oprogramowanie umozliwi orkiestracje ustug w postaci proceséw integracyjnych zgodnych ze
standardem WS-BPEL 2.0

BPM.53. Oprogramowanie w momencie przekazania musi mie¢ mozliwosé uruchomienia nastepujgcych
ustug atomowych:

a. Woystawienie faktury za swiadczenie komercyjne

b. Rejestracja klienta/pacjenta

c. Kartoteka klienta/pacjenta

d. Przypisanie elementéw majgtku trwatego do struktury organizacyjnej
e. Budowanie struktury organizacyjnej

ESB.62. Oprogramowanie musi by¢ dostarczone z licencjami umozliwiajgcymi jego uruchomienie na
infrastrukturze okreslonej w zestawieniu ilosciowym, przy czym zakfada sie, ze liczba licencji nie
bedzie wystarczajgca do obsadzenia catosci serwera, dlatego dopuszcza sie zastosowanie
wirtualizacji umozliwiajgcej prace oprogramowania w liczbie zaktadanej z zestawieniu
ilosciowym.
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6 Wymagania ogdlne
Dla wymagan ogdlnych przyjete zostaty nastepujgce wytyczne do budowania identyfikatoréw:

DOK — wymagania dla dokumentacji

WDR — wdrozenie dostarczonego rozwigzania
ESK — wytyczne dla eksploatacji

WSP —IIi lll linii wsparcia

INS — wymagania dla instruktazy stanowiskowych

6.1 Dokumentacja

ID Opis wymagania

wymagania

DOK.1 Wykonawca zobowigzany jest do przekazania w wersji papierowej 1 egzemplarz oraz wersji
elektronicznej po 2 egzemplarze dokumentacji wymaganej ponizszymi wymaganiami na
trwatym nosniku (np. CD lub DVD lub pendrive, itp.).
Na kazdym nos$niku dodatkowo poza przekazywang dokumentacjg musi byé dostepny plik
zawierajacy ponizszy wykaz:

¢ Nazwa pliku (tozsama nazwie dokumentu)

¢ Wersja pliku (tozsama wersji dokumentu)

e Data opracowania pliku

e Autorzy dokumentu

DOK.2 Wykonawca przeprowadzi Analize przedwdrozeniowg.
DOK.3 Wykonawca w ramach Analizy przedwdrozeniowej opracuje Harmonogram wdrozenia, ktéry
zawierac bedzie co najmnie;j:

¢ Plan dostaw infrastruktury sprzetowej oraz sieciowej (w postaci diagramu Gantta ze
wskazaniem planowanych dat oraz czasu trwania dostaw)

e Plan kolejnosci instalacji i wdrozenia poszczegdlnych komponentéow (aaplikacji
infrastrukturalnych, oprogramowania standardowego, itd.)

DOK.4 Wykonawca opracuje Dokumentacje projektowa na ktdrg sktadajg sie co najmnie;j:

e Zaktualizowany Projekt techniczny

¢ Dokumentacje techniczng powykonawcza

¢ Dokumentacja uzytkownika

¢ Dokumentacje administratora

¢ Dokumentacje testowg

DOK.5 Wykonawca w ramach Analizy przedwdrozeniowej musi opracowaé szczegdtowy Projekt
techniczny dostarczanego rozwigzania umozliwiajacy instalacje i konfiguracje wszystkich
wymaganych komponentdw oraz aplikacji. Jako Projekt techniczny rozumie sie dokumentacje
opisujagcg szczegdétowa konfiguracje komponentéw, ich wzajemnych relacji i powigzan
umozliwiajacych zainstalowanie, uruchomienie i poprawng prace poszczegdlnych aplikacji i
systemow.

Projekt techniczny musi obejmowac co najmniej nastepujace informacje:

e Model architektury logicznej (liste i opis komponentéow, wraz z wykazem
oprogramowania, za pomocg ktérego dany komponent jest realizowany, interfejsy
logiczne pomiedzy komponentami Systemu)

e Model architektury technicznej (wykaz oprogramowania standardowego, wykaz
oprogramowania dedykowanego budowanego w ramach niniejszego postepowania,
konfiguracje oprogramowania, opis interfejséw z systemami zewnetrznymi wraz ze
specyfikacjg komunikacji, rozmieszczenie oprogramowania w architekturze fizycznej)

e Architektura fizyczna (opis dostarczonego sprzetu w tym nazwa/typ urzadzenia, rola w
systemie, parametry, numer seryjny; architektura fizyczna rozwigzania, architektura
sieciowa, projekt instalacji dostarczanego rozwigzania, konfiguracje urzadzen)

DOK.6 Wykonawca musi opracowaé Dokumentacje administratora, ktéra zawiera¢ bedzie co najmnie;j:
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e Procedury administracyjne

e Procedury instalacji i konfiguracji

e Procedury biezgcych dziatarh administracyjnych

*  Procedury okresowych/planowanych dziatarh administracyjnych

e Procedury aktualizacji standardowych elementéw dostarczonego rozwigzania

e Procedury awaryjne (w tym wykonanie kopii bezpieczenistwa — petnej oraz
przyrostowej, postepowanie w przypadku awarii systemu)

e Procedur Distater Recovery ze scenariuszami awarii oraz procedur dziatan
odtworzeniowych i uruchomieniowych majgcych na celu zminimalizowanie strat
danych oraz zminimalizowanie czasu niedostepnosci ustug

DOK.7 Wykonawca musi opracowaé dokumentacje testow, na ktdrg sktadajg sie co najmnie;j:
e scenariusze testowe umozliwiajgce weryfikacje poprawnosci instalacji i konfiguracji
zainstalowanych komponentéw. Za kompletnos¢ scenariuszy testowych odpowiada
Wykonawca.
*  Plan testow
e Raport z testéw (zgodny z zaakceptowang Procedurg testow)
DOK.8 Plan testow musi zawierac co najmnie;j:
e proponowany czas trwania testu
e podstawowe informacje na temat przedmiotu testow,
e zakres testow
DOK.9 Wykonawca musi opracowaé szczegdétowy dokumentacje techniczng powykonawczg
zawierajacg doktadny opis konfiguracji zainstalowanych komponentéw poszczegdlnych aplikacji
oraz systemow.
DOK.10 Wykonawca dostarczy réwnoczesnie Zamawiajgcemu petng dokumentacje standardowo

dostarczang przez producentéw do dostarczonego sprzetu oraz oprogramowania.

6.2 Wdrozenie

Ponizej przedstawiono wymagania dla Wdrozenia.

ID Opis wymagania

wymagania

WDR.1 Wszelkie koszty zwigzane z dostawg sprzetu do wskazanego przez Zamawiajgcego miejsca, a
takze instalacjg sprzetu oraz oprogramowania ponosi Wykonawca.

WDR.2 Wykonawca dostarczy sprzet wraz z niezbednym okablowaniem, dokumentacjg techniczno-
eksploatacyjna, certyfikatami bezpieczenstwa oraz dokumentami potwierdzajgcymi udzielenie
Zamawiajgcemu gwarancji na te urzadzenia.

WDR.3 Instalacja sprzetu oraz oprogramowania, a takze jego konfiguracja musi spetnia¢ wymagania
zawarte w Umowie.

WDR.4 Wykonawca musi zainstalowa¢ i skonfigurowa¢ wszystkie komponenty zgodnie z
zaakceptowanym szczegétowym projektem technicznym.

WDR.5 Wykonawca bedzie dostarczat wymagane elementy rozwigzania (w tym sprzet serwerowy,
sprzet sieciowy, itd.) sukcesywnie w ilosci niezbednej do prowadzenia prac instalacyjnych
zgodnie z harmonogramem.

WDR.6 Wykonawca ma zapewni¢ wniesienie dostarczonego sprzetu do miejsca wskazanego przez
Zamawiajgcego.

WDR.7 Wykonawca bedzie dostarczat sprzet sieciowy oraz serwerowy sukcesywnie w terminie
bezposrednio poprzedzajagcym jego instalacje i w sposdb dopasowany do mozliwosci
logistycznych Zamawiajgcego. Zakres i wielkosci dostaw nalezy kazdorazowo uzgodni¢ z
Zamawiajgcym.

WDR.8 Za przechowywanie narzedzi i materiatéw (w tym pasywnego i aktywnego sprzetu sieciowego)
w miejscu instalacji odpowiada Wykonawca. Wykonawca zobowigzany jest zagwarantowac
przechowywanie materiatow zgodnie z wymaganiami producenta.

WDR.9 Wykonawca zobowigzany jest do instalacji wymaganego oprogramowania systemowego i
narzedziowego na dostarczonym i skonfigurowanym uprzednio sprzecie. Po zakonczeniu
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instalacji, zainstalowane oprogramowanie musi zosta¢ skonfigurowane tak aby dziatato
poprawnie zgodnie z jego przeznaczeniem.

WDR.10 Wykonawca musi przeprowadzi¢ testy zgodnie z opracowanymi i zatwierdzonymi scenariuszami
testowymi. Przeprowadzenie testéw musi by¢ zakoriczone opracowaniem raportu z testow.
Zakres testow obejmuje:
e Testy funkcjonalne
* Testy integracyjne
e Testy bezpieczenstwa
WDR.11 Wykonawca musi opracowa¢ szczegétowe procedury eksploatacyjne  wdrozonych
komponentow i systemow/aplikacji.
Jako procedure eksploatacyjng rozumie sie opis zbioru czynnosci eksploatacyjnych majgcych na
celu zrealizowane okreslonego zadania eksploatacyjnego np. wykonanie aktualizacji systemu
operacyjnego. Procedury muszg obejmowac wszystkie czynnosci konieczne do realizowania w
celu monitorowania i utrzymania dostarczonych komponentéw poszczegdlnych systemoéw oraz
aplikacji w poprawnym dziataniu i zgodnosci z najnowszymi wersjami.
WDR.12 Po zakonczeniu wdrozenia sprzetu Wykonawca musi przedstawic ,Raport z dostaw sprzetu”,

ktory zawieraé powinien co najmniej:
a. opis wszystkich elementéw sprzetowych oraz dla kazdego z nich wyspecyfikowane co
najmnie;j:
*  nazwe,
*  nazwe wiasng danego elementu sprzetowego (wraz z jego modelem),
e nr seryjny elementu sprzetowego (ewentualne inne istotne identyfikatory
okreslone przez Wykonawce lub producenta),
e lokalizacje zainstalowanego sprzetu np. w serwerowni (rysunek poglgdowy lub
opis),
e date produkcji elementu sprzetowego,
¢ koszt elementu sprzetowego wyrazony w polskich ztotych netto oraz brutto.
b. deklaracje, ze dostarczony sprzet jest nowy, wolny od wad, pochodzi z legalnego zrédta
i jest dopuszczony w Polsce do obrotu, oraz spetnia wszystkie wymogi okreslone przez
Zamawiajacego w SIWZ.

Wykonawca musi wykona¢ nastepujace zadania wdrozeniowe:

ID Opis wymagania

wymagania

WDR.13 Instalacja i konfiguracja aplikacji infrastrukturalnych oraz oprogramowania standardowego na
Srodowisku uzgodnionym z Zamawiajgcym

WDR.14 Instalacja i konfiguracja systeméw operacyjnych wyspecyfikowanych przez Zamawiajgcego, na
srodowisku przez niego wskazanym oraz zgodnie z wytycznymi Zamawiajgcego

WDR.15 Instalacja i konfiguracja systemoéw baz danych wyspecyfikowanych przez Zamawiajgcego, na
srodowisku przez niego wskazanym oraz zgodnie z wytycznymi Zamawiajgcego

WDR.16 Instalacja oraz konfiguracja dostarczonych systeméw identyfikacji uzytkownikow
wyspecyfikowanych przez Zamawiajacego, na srodowisku przez niego wskazanym oraz zgodnie
z wytycznymi Zamawiajgcego

WDR.17 Instalacja i konfiguracja serwerdow aplikacyjnych wyspecyfikowanych przez Zamawiajgcego, na
Srodowisku przez niego wskazanym oraz zgodnie z wytycznymi Zamawiajgcego

WDR.18 Instalacja i konfiguracja oprogramowania narzedziowego do zarzgdzania dostarczong
infrastrukturg sprzetowa wyspecyfikowanego przez Zamawiajacego, na srodowisku przez niego
wskazanym oraz zgodnie z wytycznymi Zamawiajgcego

6.3 Wpytyczne dla eksploatacji

Ponizej przedstawiono wymagania dla eksploatacji dostarczonego rozwigzania w trakcie

obowigzywania okresu gwaranciji.
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ID Opis wymagania

wymagania

ESK.1 Wykonawca musi informowaé Zamawiajgcego pisemnie o wszystkich wymaganych aktualizacjach
wszystkich systeméw i komponentéw dostarczonych w niniejszym zamdwieniu.

ESK.2 Wykonawca zobowigzany jest zapewni¢ dostep Zamawiajgcemu do aktualizacji oprogramowania

standardowego oraz dostarczyé opis procedur pozyskiwania informacji o dostepnosci aktualizacji
oraz sposobu instalacji aktualizacji.

ESK.3 Wykonawca musi zapewni¢ zdalny dostep do srodowiska. Zdalny dostep musi by¢ realizowany z
wykorzystaniem bezpiecznego kanatu transmisji opartego o VPN.
ESK.4 Wykonawca zapewni konsultacje na potrzeby Zamawiajgcego w ramach eksploatacji zgodnie z

wytycznymi Umowy.

6.4 Wsparcie

Wsparcie musi by¢ zorganizowane zgodnie z modelem ITIL w wers;ji 3 i musi byé podzielone na 3 linie
wsparcia. Pierwsza linia wsparcia (kontakt z klientem) bedzie realizowany przez Zamawiajgcego.
Wykonawca musi $wiadczy¢ ustugi wsparcia dla Il oraz Il linii wsparcia.

Ponizej przedstawiono wymagania dla Il i lll linii wsparcia, ktéra musi by¢ swiadczona przez
Wykonawce w okresie trwania gwarancji dla poszczegdlnych systemow oraz aplikacji.

ID Opis wymagania
wymagania
WSP.1 Wykonawca zobowigzany jest zapewnic¢ wsparcie techniczne dla dostarczanych komponentéw.

Wsparcie musi by¢ dostepne w jezyku polskim poprzez konsultacje na miejscu (w lokalizacji
wskazanej przez Zamawiajgcego na terenie Wroctawia), e-mail oraz potaczenia telefoniczne wg
taryfy lokalnej.
W ramach wsparcia technicznego Wykonawca bedzie zobowigzany do:
e Swiadczenia merytorycznego wsparcia podczas instalacji nowych  wersji
oprogramowania,
e uczestniczenia w procesie lokalizowania btedéw w dziataniu poszczegdlnych aplikacji i

systemoéw,
e usuwania wszystkich btedow.
WSP.2 Wykonawca zapewni Il oraz Il linie wsparcia. Zamawiajgcy w swoich strukturach, lub zleci to

zewnetrznemu podmiotowi, bedzie prowadzi¢ | linie wsparcia.

Zgtoszenia, ktére dotyczy¢ bedg btedéw badz probleméw z systemami/aplikacjami badz

sprzetem dostarczconym w niniejszym zamoéwieniu beda kierowane do Wykonawcy poprzez

kanat zgtoszen (narzedzie pozwalajgce na zgtaszanie oraz obstuge zgtoszen).

Za przypisanie kategorii btedu odpowiada Zamawiajgcy (w ramach | linii wsparcia).

WSP.3 Wsparcie techniczne musi zawieraé¢ co najmniej:

e wsparcie techniczne s$wiadczone telefonicznie oraz pocztg elektroniczng przez
producenta oraz dystrybutora sprzetu,

¢ wymiane uszkodzonego sprzetu (producent wysyta sprzet nie pdzniej niz nastepnego
dnia roboczego),

e dostep do nowych wersji oprogramowania, w tym aktualizacje baz, definicji lub
konfiguracji (np. bazy sygnatur atakéw dla oprogramowania antywirusowego),

e dostep do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

WSP.4 Wykonawca dostarczy narzedzie pozwalajgce na zgtaszanie oraz obstuge zgtoszen (zapytan,

bteddw, itd.) od uzytkownikéw. Narzedzie do obstugi btedéw musi zapewnia¢ rdwnoczesna

prace co najmniej 50 uzytkownikéw konicowych.

Wdrozone narzedzie musi mie¢ mozliwos¢ zwiekszenia liczby uzytkownikéw réwnoczesénie

korzystajgcych z narzedzia (np. poprzez dokupienie dodatkowych licencji).

Narzedzie musi pozwala¢ co najmniej na:

e Woprowadzenie zgtoszenia (btedu, pytania, itd.).
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e Przypisanie zgtoszenia (automatyczne badz reczne) do wybrane;j roli.

e Petng obstuge zgtoszenia (przekazywanie pomiedzy uzytkownikami, zamkniecie oraz
ponowne otworzenie zgtoszenia, dodawanie komentarzy do zgtoszenia, obserwowanie
zgtoszenia, itd.).

¢ Definiowanie workflow (procesu obstugi zgtoszenia wg ustalonych parametréw np. typ
zgtoszenia — bfad, wniosek o zmiane, wniosek o modyfikacje uprawnien; priorytet
zgtoszenia, itd.).

e Zarzadzanie uzytkownikami oraz uprawnieniami.

Narzedzie musi by¢ dostepne poprzez interfejs www.

Wykonawca odpowiada za opracowanie materiatdw dla uzytkownikéw tj. instrukcji
uzytkowania narzedzia do obstugi btedéw zawierajgcej zrzuty z ekrandéw wraz z opisem
czynnosci jakie uzytkownik musi podja¢ dla danej funkcji.

WSP.5

Wykonawca zapewni konsultacje dla zespotu Zamawiajgcego w ramach Asysty stanowiskowej.
Konsultacje bedg zlecane przez Zamawiajgcego oficjalnym kanatem komunikacji (pismem badz
faksem). Zlecenie bedzie obejmowac:

e zakres konsultacji

e szacowany czas konsultacji

6.5 Instruktaze stanowiskowe
Ponizej przedstawiono wymagania dla Instruktazy stanowiskowych.

ID

wymagania

INST.1

Opis wymagania

Wykonawca musi zapewnic¢ szkolenia/instruktaze stanowiskowe z dostarczonych:
e Aplikacji infrastrukturalnych
¢ Infrastruktury technicznej

INST.2

Szkolenia/instruktaze stanowiskowe muszg zostac przeprowadzone dla:
¢ Co najmniej 2 administratoréw dla kazdej aplikacji infrastrukturalne;j
e Co najmniej 2 administratoréw dla infrastruktury technicznej w podziale na sekcje
wskazane w rozdziale 5.

INST.3

Wykonawca zobowigzany jest przygotowa¢ materiaty szkoleniowe, ktdére podlega¢ bedg
akceptacji Zamawiajgcego. Materiaty szkoleniowe muszg by¢ dostepne w wersji MS Office lub
MS Power Point lub PDF oraz jako materiaty e-learning i muszg zostaé udostepnione w ramach
Bazy Wiedzy. Materiaty szkoleniowe muszg zosta¢ przedstawione do akceptacji Zamawiajgcemu
na 5 dni przed rozpoczeciem szkolen.

INST.4

Wykonawca musi na co najmniej 2 tygodnie przed terminem rozpoczecia szkolen przedstawic
Zamawiajgcemu do akceptacji szczegdtowy program szkolen.

Program szkolenia musi pozwala¢é na kompleksowe zapoznanie uczestnikow z
funkcjonalnosciami aplikacji.

Wszystkie szkolenia zakoriczone zostang ankietg oceniajgca przebieg szkolenia. Skala oceniajgca
szkolenia to 1—5, wymagane jest aby $rednia ocen byta réwna lub przekraczata 3,5. W
przypadku gdy ocena szkolenia bedzie ponizej 3,5 Wykonawca zobowigzany jest do ponownego
przeprowadzenia catego szkolenia.

INST.5

Wykonawca po wykonaniu instruktazu zobowigzany jest przedstawi¢ Zamawiajgcemu (w ciggu
2 dni roboczych) liste obecnosci uczestnikdéw podpisang przez kazdego z nich oraz wypetnione
przez uczestnikdw ankiety oceny instruktazu.

INST.6

Zamawiajagcy ma prawo do oddelegowania wizytatora, ktory dokona oceny sposobu
przeprowadzenia instruktazu. Podczas instruktazu wizytator nie bedzie traktowany jak
uczestnik.

INST.7

Czas trwania szkolen z zakresu aplikacji infrastrukturalnych dla administratoréw:
¢ Co najmniej 6 godzin zegarowych liczonych bez przerw dla kazdej aplikacji

INST.8

Czas trwania szkolen z zakresu infrastruktury techniczne;j:
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Co najmniej 6 godzin zegarowych liczonych bez przerw dla infrastruktury wskazanej w sekcjach
rozdziatu 5

INST.9 Szkolenia odbedg sie w lokalizacji wskazanej przez Zamawiajgcego na terenie Wroctawia —
Zamawiajacy zapewnia sale szkoleniowa.

INST.10 Wykonawca odpowiada za catering w trakcie szkolenia (kawa, herbata, woda oraz ciastka).

INST.11 Wykonawca odpowiada za zapewnienie niezbednego sprzetu (np. laptopdéw i rzutnika) oraz
materiatéw szkoleniowych dla uczestnikéw szkolen.

INST.12 Wykonawca odpowiada za przygotowanie $rodowiska szkoleniowego, ktére pozwoli na
przeprowadzenie instruktazy stanowiskowych.

INST.13 W instruktazach mogga uczestniczy¢ pracownicy Zamawiajgcego lub osoby z podmiotéw przez
niego wskazanych.

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013
84 |Strona




