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DATA TECHNO PARK

Dostawa infrastruktury informatycznej i
oprogramowania na potrzeby tworzenia i rozwoju
nowoczesnych e-ustug i aplikacji on-line oraz ich
Swiadczenia w sektorze ochrony zdrowia wraz z
wdrozeniem na terenie Medycznego Centrum
Przetwarzania Danych DTP Sp. z 0.0. we Wroctawiu

Zadanie 2: Stworzenie infrastruktury oraz
oprogramowania do swiadczenia nowoczesnych
e-ustug i aplikacji on-line (Cloud Computing)
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1 Wprowadzenie
Dokument okresla szczegétowy przedmiot zamdwienia oraz tryb dostarczenia produktéw. Stanowi
podstawe rozliczenia pracy Wykonawcy i gtéwny dokument nadzorczy przy:

e Projektowaniu rozwigzania przez Wykonawce przy wspoétudziale Zamawiajgcego
e Wykonaniu rozwigzania przez Wykonawce
e Odbieraniu rozwigzania od Wykonawcy przez Zamawiajgcego

1.1.Struktura dokumentow
Dokument sktada sie z wydzielonych logicznych czesci utozonych w nastepujgcym porzadku:

1. Wprowadzenie — opisuje podstawy zwigzane z aparatem pojeciowym niezbednym do
prawidtowej percepcji dokumentu

2. Zakres dokumentu — opisuje zakres zamowienia w postaci zwieztej listy produktow

3. Kontekst biznesowy — opisuje cel przedsiewziecia i podstawowe ustugi dla klientéw

4. Aplikacje biznesowe i infrastrukturalne — opisuje liste oraz szczegétowy zakres podstawowych
elementéw oprogramowania do wytworzenia i/lub dostarczenia

5. Infrastruktura techniczna — opisuje elementy infrastruktury programowej (oprogramowanie
standardowe) oraz infrastruktury technicznej (sprzetowej, fizycznej, sieciowej i storage)

6. Wymagania ogdélne — istotne postanowienia zwigzane z trybem dostarczenia produktéw oraz
wymagan wspdlnych

7. Katalogi ustugi i interfejséw — indykatywna lista wszystkich ustug na poziomie aplikacyjnym
oraz technicznym oraz interfejséw

1.2.Metamodel
Metamodel opisuje w jaki sposéb nalezy interpretowac pojecia, relacje i diagramy opisane w
niniejszym dokumencie (wspdlnie nazywane modelem).

Metamodel dotyczy elementéw diagramoéw oraz wymagan.

Diagramy

Diagram jest graficzng reprezentacjg istotnych z punktu widzenia niniejszego Zamdwienia rozwigzan.
Znaczenie zastosowanych diagraméw oraz ich elementéw sg w ogdlnosci zgodne ze specyfikacjg
ArchiMate 2.0".

Do najwazniejszych wykorzystanych konstrukcji naleza:

Ustuga w modelu
FaaS

Ustuga biznesowa — ustuga wystepujgca na linii Data Techno Park — klient. Ustuga biznesowa jest to

ustuga, ktdéra stanowi element oferty handlowej Data Techno Park. Wigze sie z wykorzystaniem
systemow informatycznych, ale rdwniez innych formalno-organizacyjnych zadan.

! https://www2.opengroup.org/ogsys/isp/publications/PublicationDetails.jsp?publicationid=12480
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Wypetnienie elementu metamodelu kolorem zéttym oznacza, ze jest to element warstwy biznesowe].

AS.04 Ustuga
przechowywania i
udostgpniania
elektronicznej
dokumentacji medycznej

Ustuga aplikacyjna — ustuga udostepniana przez system informatyczny. Istotna z punktu widzenia
ustugi biznesowej czynno$¢ realizowana przez system informatyczny. Posiada interfejs dostepu
(graficzny lub programistyczny).

Wypetnienie elementu metamodelu kolorem btekitnym oznacza, ze jest to element warstwy
systemow informatycznych.

Dostep do serwera

aplikacji

Ustuga techniczna — ustuga udostepniana przez infrastrukture sprzetowg lub programowa. Jest
niezbedna w celu $wiadczenia ustug wyzszego poziomu (aplikacyjnych i biznesowych).

Wypetnienie elementu metamodelu kolorem zielonym oznacza, ze jest to element warstwy
technicznej.

(@)

Twdrca ustugi

Rola — odpowiedzialno$¢ za wykonywanie okreslonych czynnosci. Rolg sg przyjmowane przez
aktoréw (np. szpital).

Ustuga w modelu Ustuga w modelu

PaaS SaaS

Relacja usedBy (wykorzystywana przez), tutaj: Ustuga w modelu PaaS jest wykorzystywana przez

Ustugg w modelu SaaS, co oznacza, ze Ustuga w modelu SaaS wymaga ustugi w modelu PaaS lub
inaczej Ustuga w modelu SaaS jest zalezna od Ustuga w modelu PaaS.
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Relacja dziedziczenia (specjalizacja) oznacza, ze Rola Twdrca ustugi jest specjalizacjg Roli Klient ustugi.

A

Klient ustugi SaaS

/

Szpital

<

AS.12
Elektroniczne

majatkiem trwatym

-

Katalog $rodkéw
trwatych API

Relacja przydzielenia (ang. assighnment) oznacza, ze Szpital wystepuje w roli Klienta ustugi Saa$S oraz

Ustuga AS.12 jest reprezentowana przez Interfejs Katalog Srodkéw trwatych API.

Ustuga w modelu

SaaS

AS.01 eHIS
technologi

w
i

Relacja usedBy (wykorzystywany przez) pomiedzy ustugg biznesowg a ustugg aplikacyjng oznacza, ze

ustuga aplikacyjna musi by¢ swiadczona jako dany typ ustugi biznesowej. W tym przypadku oznacza

to, ze ustuga AS.01 jest ustugg swiadczong w modelu SaaS.
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AS.21 Platforma
Zbiorowej

'.
B
d
b5
q
q

System zbiorowej
komunikacji

Relacja realise (realizacji) oznacza, ze ustuga jest realizowana przez komponent. W tym przypadku,
ustuga aplikacyjna AS.21 jest realizowana przez komponent aplikacyjny System zbiorowej
komunikacji. Inaczej méwiac, dany komponent realizuje dang ustuge (System zbiorowej komunikacji
realizuje ustuge AS.21).

Elektroniczna
ejstracja pacjenta

Gabinet

E-Rejestracja

E-rejestracja API >

Czesto powtarzajgcy sie ukfad relacji pomiedzy integrujgcymi sie aplikacjami — aplikacja Gabinet
wykorzystuje (integruje sie z) interfejsem E-rejestracja API, ktéry jest czescig (relacja agregacji)
aplikacji E-Rejestracja, ktéra to aplikacja realizuje ustuge Elektroniczna rejestracja pacjenta (a sama
ustuga jest reprezentowana przez interfejs E-rejestracja API).

Wymagania
Kazde wymaganie posiada unikalny identyfikator, krétkg nazwe charakteryzujacg czego dotyczy
wymaganie oraz tresc.

Przyjeto iz wymagania dla ustug sg wymaganiami (gtdwnie pozafunkcjonalnymi), ktére odnoszg sie do
wszystkich lub wiekszosci systemdw i aplikacji, i nie sg w zwigzku z tym umieszczane w kontekscie
poszczegdlnych elementéw.

Wymagania techniczne (gtdwnie funkcjonalne) umieszczone sg w kontekscie poszczegdlnych
elementéow. Wymagania te s3 wspédtdzielone pomiedzy elementami. Oznacza, to ze to samo
wymaganie (o tym samym identyfikatorze i tresci) definiujgce okreslong funkcjonalnosé, umieszczane
jest w kontekscie kazdego z elementdw, ktdry uczestniczy musi je realizowad.

W celu jednoznacznej identyfikacji wymagan przyjeto nastepujace zasady.

Identyfikatory wymagan budowane sg w oparciu o:
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e Skrét elementu, ktérego dotyczy, np. BEZP (wymagania z obszaru infrastrukturalnego

Bezpieczenstwo)

e Nr kolejny wymagania w kontekscie danej grupy (numerowanie rozpoczyna sie od nowa dla

kolejnej grupy)

1.3.Stownik zastosowanych terminow
W dokumencie zastosowano powtarzajgce sie terminy o nastepujgcym znaczeniu:

Termin Znaczenie

Domyslny  serwer

Serwer aplikacyjny spetniajgcy wymagania okreslone w sekgji

aplikacyjny 6.5.2. Zaktada daleko idacg integracje Srodowisk aplikacyjnych.
Domysline Baza danych spetniajgca wymagania okreslone w sekcji 6.4.1
Srodowisko Zintegrowana platforma bazodanowa zaktadajgca wysoki
bazodanowe stopien konsolidacji struktur bazodanowych (instancji oraz

schematow).

Dla pozostatych pojec stosuje sie zapisy Stownika pojeé, stanowigcy Zatgcznik nr 16 do SIWZ.
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2 Kontekst biznesowy

Celem Data Techno Park-u jest uruchomienie przy ulicy Borowskiej we Wroctawiu centrum
przetwarzania danych w modelu cloud computing, w ktérym swiadczy sie ustugi na rzecz klientéw.
Ustuga stanowi element oferty Zamawiajgcego i podlega dziatalnosci handlowej oraz operacyjnej.
Zakres i warunki swiadczenia ustug normowane s3 umowg zawierang pomiedzy Data Techno Park a

klientem ustugi.
W realizowanym centrum swiadczone bedg nastepujace ustugi:

e Ustugi kolokacji — grupa ustug polegajgcych na umieszczeniu sprzetu technicznego oraz
oprogramowania w serwerowni Data Techno Park.

business Ustugi kolokacji /

=

Wtasciciel zasobow
IT

Kolokacja

Kolokacja potowy
szafy rack (24 U)

Kolokacja
przestrzeni

Rysunek 1 Ustugi kolokacji

e Ustugi w modelu laaS (ang. Infrastructure as a Service) — grupa ustug polegajacych na
Swiadczeniu dostepu do sprzetu technicznego w zakresie mocy obliczeniowej oraz
przestrzeni dyskowe;.
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business Ustugi w modelu laaS /

()

Wtasciciel zasobow
IT

Ustuga w modelu
PaaS

Ustuga w modelu

Maszyna fizyczna
Bronze

aszyna wirtualna
Silver

Maszyna fizyczna
Silver

Maszyna fizyczna
Gold

Rysunek 2 Ustugi laaS

e Ustugi w modelu PaaS (ang. Platform as a Service) — grupa ustug polegajgcych na swiadczeniu
dostepu do sprzetu technicznego oraz oprogramowania standardowego pozwalajacego na
tworzenie aplikacji dedykowanych. Ustugi w modelu PaaS wykorzystujg ustugi w modelu laaS.
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business Ustugi w modelu PaaS /

P Ustuga w modelu Ustuga w modelu
Tworca ustugi FaaS SaaS

Ustuga w modelu
PaaS

Dostep do
$rodowiska

amistyeznedo

/P
Dostem/ Dostep do serwera

$rodo

(plai

Szyna ustug

Dostep do serwera
aplikacji

Dostep do bazy
danych

Dostep do systemu

operacyjnego

Dostep do

$rodowiska

Rysunek 3 Ustugi Paa$S

e Ustugi w modelu FaaS (ang. Framework as a Service) — grupa ustug polegajgcych na
Swiadczeniu dostepu do platformy programowej, w ktérej istniejg wstepnie przygotowane
narzedzia pozwalajgce znaczgco skrécic¢ czas wytwarzania aplikacji dedykowanych dla branzy
medycznej. Nie s3 to jeszcze gotowe aplikacje, ktére mozna oferowac klientom. Grupa ustug
FaaS pozwala wykorzysta¢ moduty, ktdre zawierajg najczesciej powtarzajace sie funkcje
systemow dla branzy medycznej, umozliwiajgc twdércom ustug medycznych koncentracje na
funkcjach stanowigcych o ich przewadze konkurencyjnej. Ustugi w modelu FaaS wykorzystujg
ustugi w modelu laaS oraz PaaS (w zakresie dostepu do sprzetu oraz oprogramowania
standardowego).

e Ustugi w modelu SaaS (ang. Software as a Service) — grupa ustug polegajgcych na swiadczeniu
ustug na rzecz klientéw koncowych (np. szpitali, przychodni) w formie dostosowanych i
gotowych aplikacji. Klient ustugi SaaS kupuje dostep do gotowej aplikacji. Ustugi w modelu
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SaaS wykorzystujg ustugi w modelu laaS oraz PaaS (w zakresie dostepu do sprzetu oraz

oprogramowania standardowego).

business B. Architektura biznesowa /

IT

tasdciciel zasob6

()

Twérca ustugi Klient ustugi SaaS|

A ey

)

N

Kolokacja

Ustuga w modelu
laaS

Data Techno Park

Ustuga w modelu

Ustuga w modelu
FaaS

Ustuga w modelu
SaaS

PaaS

Rysunek 4 Zestawienie typow ustug biznesowych, ktére docelowo bedg swiadczone przez Zamawiajgcego

Klientami ustug kolokacji i 1aaS sg ogdlnie pojmowani wfasciciele zasobdéw IT, np. serwerdw lub

aplikacji wtasnych, ktérzy potrzebujg przestrzeni, mocy obliczeniowej lub przestrzeni dyskowej do

budowy lub utrzymania wtasnych zasobéw IT.

Klientami ustug Paa$S oraz Faa$S sg twdrcy ustug, ktérzy mogg koncentrowac sie na budowie aplikacji

otrzymujagc od Zamawiajgcego niezbedne zasoby infrastrukturalne i aplikacyjne (w postaci

platformy).

Klientami ustug Saa$S sg podmioty rynku medycznego, administracji samorzadowe] lub dowolnej innej

branzy, dla ktérych Partnerzy Data Techno Parku swiadczg komercyjnie ustugi IT.

business Klienci

IT

()
Klient ustugi
() () =
Witasciciel zasobow Twoérca ustugi Klient ustugi SaasS

Rysunek 5 Klienci ustug Data Techno Park
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Podziat odpowiedzialnosci w zaleznosci od typu $wiadczonej ustugi reguluje model referencyjny PCI

DSS v2 Cloud Computing Guidelines, gdzie Data Techno Park jest podmiotem CSP (ang. Cloud Service

Provider). Zgodnos$¢ z PCI DSS v2 oznacza, ze:

W modelu laaS DTP ponosi odpowiedzialno$¢ za prawidtowe Swiadczenie ustug na
nastepujacych poziomach:
0 Srodowisko fizyczne (ang. physical facility)
Sie¢ (ang. network)
Fizyczny sprzet do przechowywania danych (ang. data storage)
Fizyczny sprzet dostarczajgcy CPU i pamiec (ang. processing and memory)

o O O ©O

Platforma nadzorujgca wirtualizacjg (ang. hypervisor) — w przypadku, gdy stosuje sie
warstwe wirtualizacji
W modelu PaaS DTP ponosi odpowiedzialnos¢ za prawidtowe s$wiadczenie ustug na
poziomach objetych modelem laa$S oraz dodatkowo:
0 Wirtualna infrastruktura sieciowa (ang. virtual network infrastructure)
0 Maszyna wirtualna (ang. virtual machine) — maszyna wirtualna dedykowana dla
klienta
0 System operacyjny (ang. operating system)
W modelu FaaS DTP ponosi odpowiedzialno$¢ za prawidtowe s$wiadczenie ustug na
poziomach objetych modelem PaaS oraz dodatkowo:
0 Srodowisko uruchomieniowe (ang. solution stack), np. $rodowisko .Net Ilub
Srodowisko Java, w tym serwer aplikacji i serwer bazodanowy
0 Aplikacje (ang. applications) — aplikacje wchodzgce w sktad Platformy (aplikacje
infrastrukturalne i biznesowe)
0 Czes¢ interfejséw (ang. interfaces) — cze$¢ interfejsow, gtéwnie APl zwigzana z
wykorzystaniem aplikacji przez inng aplikacje
W modelu SaaS DTP ponosi odpowiedzialno$¢ za prawidtowe s$wiadczenie ustug na
poziomach objetych modelem PaaS oraz dodatkowo:
0 Srodowisko uruchomieniowe (ang. solution stack), np. $rodowisko .Net Ilub
Srodowisko Java, w tym serwer aplikacji i serwer bazodanowy
0 Aplikacje (ang. applications) — dedykowane dla klienta aplikacje biznesowe
0 Czes¢ interfejsdw (ang. interfaces) — cze$¢ interfejséw APl i GUI zwigzana z
wykorzystaniem aplikacji przez klienta

Realizacja zatozonych celéow biznesowych wymaga wsparcia ze strony systeméw informatycznych

oraz odpowiednich technologii programowych i sprzetowych. W przetozeniu na ustugi nalezy

rozumieé, ze ustugi biznesowe wymagajg wsparcia ustug aplikacyjnych (aplikacji) oraz ustug

technicznych.

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
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3 Zakres zamoOwienia

Zakres niniejszego Zamdéwienia to dostarczenie Srodowiska Produkcyjnego, ktére pozwala Partnerom
Data Techno Parku $wiadczyé ustugi w modelach laaS, PaaS oraz SaaS. Srodowisko Produkcyjne
sktada sie z aplikacji biznesowych (sekcja 4), aplikacji infrastrukturalnych (sekcja 5) oraz z ustug
technicznych, tj. ustug platformy udostepnianych w modelu PaaS oraz ustug infrastrukturalnych
udostepnianych w modelu laaS (zwanych tacznie infrastrukturg techniczng — sekcja 6).

business $rodowisko produkcyjne /

(@)
Partner Data
Techno Parku

' '
' '
' '
'
. Ustuga w modelu !
'
' SaaS '
' — 4 ,
E Us&ugiw rgodelu '~g E
aa el
' = EET Kontrakt na dostep E
' '
' '
' '
' '
' '
' '
' '
' '

S do $rodowiska
Ustuga w modelu } - - - - oo e el S v
laaS deweloperskiego,
tym SLA

Aplikacje biznesowe Aplikacje infrastrukturalne

j + eHIS w technologii cienkiego Kienta _, + Baza wiedzy

u + eHIS w technologii grubego Kienta 0+ Integracja ustug

\j + Repozytorium dokumentéw j + Platnosci i billing

j + Dostep do repozytorium _, + Administracja

L—‘ + Platforma EZD ?| + Monitorowanie i Analizy

\:, + ERP / j + Obstuga Kienta

j + (’Sabinet-FK _, + Bezpieczenstwo

u + Srodki trwate

\j + PFW Framework (from C. Architektura/gysteméw informatycznych)

j + Zarzadzanie infrastrukturg

u + Portal informacyjno-zarzadczy
[_] + Digitalizacja dokumentow (2 + Dostep do bazy danych

il + Telerehabilitacja (3 + Dostep do $srodowiska programistycznego

(] * Platforma Zbiorowej Komunikacji (@ + Dostep do srodowiska programowego (platformy)
(7 + Dostep do serwera aplikacji

() + Dostep do serwera www

(@ + Dostep do systemu operacyjnego

(@ + Szyna ustug

Ustugi platformy (PaaS)

/

(from C. Architektura systeméw informatycznych) (fromD. A74tektura techniczna)

Ustugi infrastrukturalne (laaS) |

(@ + Dostep do infrastruktury przestrzeni dyskowej

(@ + Dostep do srodowiska sprzgtowego

(@ + Dostep do przestrzeni dyskowej

(Z + Dostep do przestrzeni dyskowej o statym wolumenie

(@ + Dostep do serwera

(@ + Dostep do serwera fizycznego

(Z + Dostep do serwera wirtualnego

@ + Wynajem pustej powierzchni na m2 wraz z przytgczami do infrastruktury
(@ + Wynajem pustych szaf serwerowych wraz z przytgczami do infrastruktury

(from D. Architektura techniczna)

Rysunek 6 Zakres zamdéwienia

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
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W ramach dostarczenia Srodowiska Produkcyjnego Wykonawca jest zobowiagzany do wykonania
nastepujacych czynnosci:

¢ Wykonanie analizy przedwdrozeniowej;

e Dostarczenia, zainstalowania oraz skonfigurowania niezbednej infrastruktury informatycznej;
e Dostarczenia, wdrozenia oraz parametryzacji oprogramowania;

e Przeprowadzenia testow akceptacyjnych;

* Przeprowadzenia instruktazy stanowiskowych dla przedstawicieli Zamawiajgcego;

e Zapewnienia asysty stanowiskowej dla przedstawicieli Zamawiajgcego na etapie wdrazania
oraz w okresie gwarancji;

* Przekazania Zamawiajgcemu petnej dokumentacji technicznej dostarczonej infrastruktury
informatycznej i oprogramowania;

e Udzielenia gwarancji w okresie wskazanym w formularzu oferty (co najmniej 3-letniej).

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013
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4 Aplikacje biznesowe

Aplikacja to wydzielony funkcjonalnie system informatyczny lub jego cze$¢ wspierajacy swiadczenie
ustug biznesowych. Aplikacje wytwarzane w ramach niniejszego zamdwienia muszg gwarantowacd
Swiadczenie ustugi biznesowych Zamawiajgcego, tj. ustug kolokacji, laaS, Paa$, FaaS oraz SaaS.

Aplikacje w niniejszym dokumencie zostaty pogrupowane wedtug ustug aplikacyjnych, ktére stanowig
przedmiot umowy pomiedzy podmiotem utrzymujacym i sprzedajgcym aplikacje a jej klientem.
Ustuga aplikacyjna jest wspierana przez aplikacje, a jej funkcjonalnosci sg reprezentowane lub
udostepniane przez interfejsy (np. APl lub GUI).

Aplikacja biznesowa to typ aplikacji, ktéra jest Swiadczona bezposrednio na rzecz klienta i stanowi
gtéwng wartos¢ dodang oferowanej ustugi biznesowej. Klienci bedy kupowaé ustugi przede
wszystkim ze wzgledu na dostep do oferowanych aplikacji biznesowych.

Aplikacje biznesowe co do zasady muszg wykorzystywac ustugi infrastrukturalne, ktére sg wspierane
przez aplikacje infrastrukturalne. Nie jest dozwolone powielanie ustug infrastrukturalnych w
aplikacjach biznesowych. Takie odstepstwo stanowi odstepstwo architektoniczne.

Przedstawione w niniejszym rozdziale aplikacje biznesowe wspierajg swiadczenie ustug FaaS oraz
SaaS. Wiekszos¢ aplikacji biznesowych musi byé dostepna zaréwno jako ustuga FaaS, jak i ustuga
Saas.

Aplikacje biznesowe muszg by¢ wdrozone (osadzone) na domysinym serwerze aplikacji w Srodowisku
Java, chyba ze wymagania wskazujg inaczej (w szczegdlnosci wskazujg na Srodowiska Microsoft .Net).

Aplikacje biznesowe muszg by¢ wdrozone (wykorzystywac) domysing platforme bazodanowa.

Swiadczenie aplikacji w modelu ustugi SaaS oznacza, ze aplikacja musi by¢ wykonana w technologii
umozliwiajgcej jej uruchomienie i funkcjonowanie w $rodowisku scentralizowanym w modelu
przetwarzania w chmurze. Oznacza to w szczegdlnosci architekture aplikacji, w ktérej wielu klientéw
posiada dostep do jednej, centralnie zarzadzanej aplikacji, a dostep dla poszczegélnych klientéw jest
separowany w warstwie oprogramowania PaaS lub wirtualizacji. Odstepstwa od takiej architektury
stanowig odstepstwo architektoniczne i wymagajg kazdorazowo zgody Zamawiajgcego.

Swiadczenie aplikacji w modelu ustugi FaaS oznacza, ze aplikacja musi:

e Byc¢ dostepna z poziomu interfejsu programowego (API), w szczegdlnosci dostepne muszg by¢
gtéwne funkcjonalnosci aplikacji, w tym funkcjonalnosci zwigzane z przetwarzaniem danych
z i do innych aplikacji

e Wykorzystywaé ogélnie przyjete standardy w budowaniu API, w tym ustugi sieciowe oparte
o protokoty HTTP, SOAP, WSDL lub REST lub w uzasadnionych przypadkach API jezykéw
skryptowych

e Posiadac jawne, prawnie niezastrzezone metody dostepu

e Posiadac¢ szczegdétowa dokumentacje dostepnych metod, sposobu konstrukcji zapytan do
ustug oraz sposobu przetwarzania danych

e Posiada¢ dokumentacje zgodng z ogdlnym szablonem dokumentacji (wszystkie aplikacje
muszg miec jednolity i spdjny szablon dokumentac;ji)

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013
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* Integrowad sie z pozostatymi aplikacjami wchodzgcymi w sktad platformy (framework-u)

4.1 AS.01 eHIS w technologii cienkiego klienta

eHIS w technologii cienkiego klienta jest ustugg aplikacyjng $wiadczong wytgcznie w modelu SaaS.
Swiadczenie ustugi wspiera aplikacja biznesowa Medyczny System Informacyjny (ang. Hospital
Information System - HIS), ktéra musi byé zaimplementowana w technologii cienkiego klienta.

System HIS ma za zadanie obstugiwac procesy biznesowe w placéwce medycznej zachodzgce w czesci
medycznej zaréwno dla duzych szpitali jak i mniejszych placdwek, w tym lecznictwa otwartego.

Wszystkie moduty systemu muszg dziata¢ w oparciu o jeden silnik bazy danych, przy czym co najmniej
w zakresie aplikacji Ruch Chorych, Apteka centralna, Apteczka oddziatowa, Lecznictwo otwarte
i Rozliczenia NFZ powinien pracowac¢ w oparciu o te samg baze danych (te samg instancje bazy
danych i te same tabele). Niedopuszczalne jest przekazywanie i dublowanie danych w zakresie w/w
modutdéw.

Na stanowiskach uzytkownikéw aplikacje klienckie muszg pracowaé co najmniej w Srodowisku MS
Windows XP, MS Windows Vista oraz MS Windows 7.

application eHIS1

Ustuga w modelu

SaaS

AS.01 eHIS w
technologii

—0
eHIS v.vtechn.ologn Profil IHE XDS dla Repozytlonum‘
cienkiego Kienta K >———— eHIS1 eIektronlczn(il
dokumentacji

medycznej
—0
Laboratorium HL7
API
—0
Radiologia HL7
Dicom API

Rysunek 7 AS.01 eHIS w technologii cienkiego klienta

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
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Zakres funkcjonalny systemu, przedstawiony ponizej, zostat wyspecyfikowany w podziale na obszary

dziatalnosci.

4.1.1 Obszar Izba Przyjec
Ponizej przedstawiono wymagania dla Obszaru Izba Przejec.

ID Opis wymagania
wymagania
eHIS.IP.1 System musi pozwala¢ na obstuge skorowidza pacjentow, wspdlnego dla innych modutéw
medycznych tj.: Przychodnia, Pracownia Diagnostyczna:
a. wyszukiwanie pacjentéw w skorowidzu wg réznych parametréw,
b. rejestracja i modyfikacja danych pacjentéw,
c. rejestracja danych pacjenta z Unii Europejskiej,
d. rejestracja danych pacjenta przyjmowanego decyzjg wdjta/burmistrza
eHIS.IP.2 System musi przechowywac historie zmian danych osobowych pacjenta. Wglad w dane
medyczne sprzed zmiany danych osobowych powinno umozliwi¢ przegladanie | wydruk
dokumentacji z danymi pacjenta aktualnymi na dzien tworzenia tej dokumentacji.
eHIS.IP.3 System musi umozliwiac przeglad danych archiwalnych pacjenta:
a. w zakresie danych osobowych,
b. w zakresie danych z poszczegdlnych pobytéw szpitalnych
eHIS.IP.4 System musi umozliwiaé rejestracje przyjecia pacjenta w lzbie Przyjeé:
a. wprowadzenie danych o rozpoznaniu, z wykorzystaniem stownika ICD10
b. wprowadzenie danych ze skierowania,
c. wprowadzenie danych ptatnika.
eHIS.IP.5 System musi umozliwia¢ wprowadzenie informacji o dokumentach uprawniajacych do
uzyskania Swiadczen.
eHIS.IP.6 System musi umozliwia¢ ewidencje elementdw pobytu w Izbie Przyjec:
a. wywiad wstepny z mozliwoscig uzycia stownika tekstow standardowych,
b. procedury,
c. leki,
d. konsultacje.
eHIS.IP.7 System musi umozliwiaé rejestracje informacji o wymaganym transporcie medycznym pacjenta.
eHIS.IP.8 System musi umozliwiac rejestracje opuszczenia Izby Przyjec przez pacjenta w jednym z trybow:
opuszczenia lzby Przyjeé przez pacjenta w jednym z trybow:
a. skierowanie/cofniecie skierowania na oddziat (ustalenie trybu przyjecia, form
ptatnosci, wydruk pierwszej strony historii choroby, itp.),
b. przeniesienie pacjenta na inng Izbe Przyje¢,
odmowa przyjecia pacjenta do szpitala — wpis do Ksiegi Odméw i Porad
Ambulatoryjnych,
d. zaplanowanie pdzniejszego terminu przyjecia — wpis do Ksiegi Oczekujacych,
e. zgon pacjenta na lzbie Przyjec.
eHIS.IP.9 System musi umozliwia¢ autoryzacje danych lzby Przyjec
eHIS.IP.10 System musi umozliwia¢ ewidencje danych do rozliczenia produktéw kontraktowanych z NFZ.
eHIS.IP.11 System musi umozliwia¢ wypetnianie i wydruk dokumentdéw lzby Przyjec:
a. Karta Wypisowa,
b. Historia choroby — pierwsza strona
c. Karta Odmowy.
eHIS.IP.12 System musi umozliwiaé przechowywanie wszystkich wersji utworzonych dokumentéw
medycznych.
eHIS.IP.13 System musi umozliwiaé obstuge ksiagg:
a. Ksiega Gtéwna,
b. Ksiegilzby Przyje¢,
c. Ksiega Oczekujacych,
d. Odmow i Porad Ambulatoryjnych,

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
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e. Zgonow.

eHIS.IP.14 System musi obstugiwacé integracje z innymi modutami systemu medycznego realizujgcymi
funkcjonalnos¢ w zakresie:
a. ewidencji zuzytych lekéw i materiatdw oraz automatycznej aktualizacji standéw
magazynowych (Apteczka oddziatowa)

b. wzajemnego udostepniania danych zlecen i danych o ich wykonaniu,
eHIS.IP.15 System musi umozliwiaé projektowanie wtasnych formularzy dokumentacji medycznej
eHIS.IP.16 System musi posiada¢ wbudowane raporty standardowe:

a. Ruch chorych Izby Przyje¢ — osobowy,

b. Ruch chorych Izby Przyje¢ — sumaryczny.
eHIS.IP.17 System musi umozliwia¢ definiowanie wtasnych wykazow.
eHIS.IP.18 System musi umozliwia¢ wydruk opasek z kodem paskowym identyfikujgcym pacjenta.
eHIS.IP.19 System musi umozliwia¢ ewidencje wykonania ustug rozliczanych komercyjnie.

4.1.2 Obszar Oddziat
Ponizej przedstawiono wymagania dla Obszaru Oddziat.

ID Opis wymagania
wymagania
eHIS.0D.1 System musi umozliwia¢ obstuge listy pacjentéw Oddziatu:

a. wyszukiwanie pacjentdw na liscie wg réznych parametréw, w tym np. stan pacjenta

b. wyszukanie pacjenta z wykorzystanie kodu paskowego z opaski

c. modyfikacja danych pacjentow z listy oddziatowej,

d. przeglad danych archiwalnych pacjenta:

i w zakresie danych osobowych,
ii. w zakresie danych z poszczegdlnych pobytdéw szpitalnych,

e. odmowa lub anulowanie przyjecia na Oddziat — wycofanie danych pacjenta na Izbe
Przyje¢,

f.  zaplanowanie pdZniejszego terminu przyjecia — wpis do Ksiegi Oczekujgcych Oddziatu.

eHIS.0D.2 System musi umozliwiaé rejestracje przyjecia pacjenta na Oddziale:

a. nadanie numeru Ksiegi Oddziatowej — automatycznego lub przez uzytkownika,

b. wprowadzenie danych lekarza prowadzacego,

c. mozliwos¢ modyfikacji danych ptfatnika,

d. wprowadzenie danych o miejscu hospitalizacji w ramach oddziatu: odcinka
oddziatowego, tdika,

e. wprowadzenie danych o rodzaju hospitalizacji do celéw statystycznych, np.
catodobowa z zabiegiem operacyjnym, dzienna z bez zabiegéw i badan
laboratoryjnych, itp.

eHIS.0D.3 System musi umozliwiaé ewidencje elementédw pobytu pacjenta na Oddziale:

a. wywiad wstepny z mozliwoscig uzycia stownika tekstow standardowych,

b. rozpoznania: wstepne, koricowe, przyczyna zgonu,

c. czas, jaki uptynat od ostatniej hospitalizacji, w tym hospitalizacji o tym samym
rozpoznaniu co aktualna

d. informacje o depozycie z wpisem do wybranej ksiegi depozytow

eHIS.0D.4 System musi umozliwia¢ obstuge wykonanych pacjentowi elementy leczenia (zlecenia):

a. procedury, wtym zabiegi, w tym mozliwos¢ ich wprowadzania wg zdefiniowanych grup

b. badania diagnostyczne,

c. leki,

d. konsultacje,

e. diety.

eHIS.0D.5 System musi umozliwia¢ ewidencje diagnoz pielegniarskich:

a. wprowadzanie diagnozy

b. realizacja procedur

c. plan realizacji

d. wydruk indywidualnej karty procesu pielegnacji
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eHIS.0D.6 System musi umozliwiac¢ ewidencje przebiegdw pielegniarskich.
eHIS.0D.7 System musi umozliwia¢ ewidencje pomiaréw dokonywanych pacjentowi wg ustalonej przez
uzytkownika kolejnosci.
eHIS.0D.8 System musi umozliwia¢ wydruk raportu z dyzuru lekarskiego na podstawie wprowadzonych
obserwaciji.
eHIS.0D.9 System musi umozliwiaé ewidencje przepustek.
eHIS.0D.10 System musi umozliwiaé ewidencje danych porodu dla Oddziatu Ginekologiczno-Potozniczego:
a. wpis do Ksiegi Porodéw,
b. odnotowanie personelu uczestniczgcego,
c. odnotowanie danych noworodka (medyczne, Apgar)
eHIS.0D.11 Na oddziale Neonatologicznym, w danych medycznych noworodka System musi umozliwiac¢
wglad w dane porodu i dane matki.
eHIS.0D.12 System musi umozliwiac rejestracje opuszczenia Oddziatu przez pacjenta w jednym z trybow:
a. przeniesienie/wycofanie przeniesienia pacjenta na inny Oddziat.
b. przeniesienie w trybie nagtym na inny Oddziat (bez uzupetnienia danych wypisowych z
poprzedniego oddziatu),
C. wypis pacjenta ze Szpitala,
d. zgon pacjenta na Oddziale.
eHIS.0D.13 System musi umozliwia¢ odnotowanie faktu wydania pacjentowi drukéw, zaswiadczen,
skierowan itp.
eHIS.0D.14 System musi umozliwia¢ autoryzacje danych oddziatowych.
eHIS.0D.15 System musi umozliwia¢ ewidencje danych do rozliczenia kontraktowanych produktéw z
ptatnikiem, w tym rozliczanie kart TISS28.
eHIS.0D.16 System musi umozliwiaé prowadzenie i wydruk Historii Choroby w podziale na:
a. dane przyjeciowe,
b. wywiad wstepny (przedmiotowo, podmiotowo),
c. przebieg choroby,
d. epikryza (mozliwoscig wykorzystania stownika tekstow standardowych).
eHIS.0D.17 System musi umozliwia¢ wydruki dokumentéw wewnetrznych Oddziatu, w tym:
a. Karta Wypisowa,
b. Karta Informacyjna.
eHIS.0D.18 System musi umozliwiaé wydruki dokumentéw zewnetrznych Oddziatu, w tym:
a. Karta Statystyczna,
b. Karta Leczenia Psychiatrycznego,
c. Karta Zakazenia Szpitalnego,
d. Karta Nowotworowa,
e. Karta Zgtoszenia Choroby Zakaznej,
f.  Karta Zgonu,
g. Karta TISS28.
eHIS.0D.19 System musi umozliwiaé przechowywanie wszystkich wersji utworzonych dokumentéw
eHIS.0D.20 System musi umozliwiaé obstuge Ksiag:
a. Ksiega Gtéwna,
b. Oddziatowa,
c. Oczekujacych,
d. Zgonodw,
e. Noworodkow,
f.  Zabiegow.
g. Transfuzji
h. Raportow Lekarskich
i. Raportow Pielegniarskich
eHIS.0D.21 System musi umozliwiaé definiowanie wtasnych szablonéw wydrukéw.
eHIS.0D.22 System musi posiada¢ wbudowane raporty standardowe:
a. zestawienie pacjentow, nowoprzyjetych, wypisanych, przebywajgcych na oddziale
(dzienne, tygodniowe, za dowolny okres)
b. ilos¢ osobodniz uwzglednieniem przepustek, w zadanym okresie
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c. obtozenie tdzek na dany moment
d. diety podane pacjentom oddziatu.
eHIS.0D.23 System musi pozwalac¢ na definiowanie wtasnych wykazdéw.
eHIS.0D.24 System musi pozwalac¢ na projektowanie formularzy dokumentacji medyczne;j.
eHIS.0D.25 Integracja z innymi modutami systemu medycznego realizujgcymi funkcjonalnos¢ w zakresie:
a. ewidencji zuzytych lekéw i materiatdw oraz automatycznej aktualizacji stanéw
magazynowych (Apteczka oddziatowa),
b. wzajemnego udostepniania danych zlecenia i danych o jego wykonaniu (Przychodnia,
Pracownia Diagnostyczna).
eHIS.0D.26 System musi pozwalac na tworzenie zamowien na krew i preparaty krwiopochodne
eHIS.0D.27 System musi pozwalac na odnotowanie podan krwi i preparatéw krwiopochodnych z wpisem do
ksiegi transfuzyjnej, odnotowanie powiktan po przetoczeniu
eHIS.0D.28 System musi pozwalac na ewidencje wykonania ustug rozliczanych komercyjnie.
eHIS.0D.29 System musi pozwalaé na tworzenie zapotrzebowania zywnosciowego dla pacjentow oddziatu z
mozliwoscig przeliczenia ilosci zamawianych positkéw wg przypisanych pacjentom diet.
eHIS.0D.30 System musi umozliwiaé uzupetnienie zapotrzebowania zywnosciowego o zamdwienia
dodatkowych positkéw i materiatéw

4.1.3 Obszar Statystyka
Ponizej przedstawiono wymagania dla obszaru Statystyka.

ID Opis wymagania
wymagania
eHIS.STAT.1 | System musi umozliwia¢ obstuge skorowidza pacjentdw z mozliwoscig integracji z innymi
systemami medycznymi (Przychodnia, Pracownia Diagnostyczna):
a. wyszukiwanie pacjentéw w skorowidzu wg réznych parametréw,
b. rejestracja i modyfikacja danych pacjentéw,
c. przeglad danych archiwalnych pacjenta:
i w zakresie danych osobowych,
ii. w zakresie danych z poszczegdlnych pobytéw szpitalnych
eHIS.STAT.2 | System musi umozliwia¢ potwierdzenie wypisu pacjenta pod katem kompletnosci i poprawnosci
dokumentacji.
eHIS.STAT.3 | System musi posiada¢ wbudowane wydruki zewnetrzne:
a. Karta Statystyczna,
b. Karta Leczenia Psychiatrycznego,
c. Karta Zgonu
eHIS.STAT.4 | System musi umozliwia¢ obstuge Ksiag:
a. Ksiega Gtéwna,
b. Ksiega Odmow,
c. Ksiega Zgonow,
d. Ksiega Noworodkéw
eHIS.STAT.5 | System musi umozliwia¢ definiowanie wtasnych szablonéw wydrukéw.
eHIS.STAT.6 | System musi posiada¢ wbudowane raporty standardowe:
a. zestawienie pacjentéw, nowoprzyjetych, wypisanych, przebywajgcych na oddziale
(dzienne, tygodniowe, za dowolny okres)
b. statystyczne z oddziatow: np. Dziennik ruchu chorych, wskazniki szpitalne w okresie
(liczba. przyjetych, liczba wypisanych, liczba osobodni),
c. zobtozeniatdzek,
d. zestawienia wg jednostek chorobowych, czasu leczenia jednostki chorobowe;j
(sumaryczne i osobowe
eHIS.STAT.7 | Liczba osobodni z uwzglednieniem przepustek, w zadanym okresie
a. obtozenie t6zek na dany moment
b. diety podane pacjentom oddziatu.
eHIS.STAT.8 | System musi umozliwia¢ definiowanie wtasnych wykazéw.
eHIS.STAT.9 | System musi umozliwia¢ projektowanie formularzy dokumentacji medyczne;j.
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eHIS.STAT.10 | Elektroniczna komunikacja z instytucjami nadrzednymi, w tym:
a. Oddziaty NFZ,
b. Centrum Zdrowia Publicznego,
c. PZH
eHIS.STAT.11 | System musi umozliwia¢ eksport danych statystycznych oraz ilosciowych o wykonanych
Swiadczeniach do pliku tekstowego lub w formacie .xIs z mozliwosciag wykorzystania przez
moduty Rachunku Kosztéw Leczeni.

4.1.4 Obszar Zlecenia
Ponizej przedstawiono wymagania dla obszaru Statystyka.

ID Opis wymagania
wymagania
eHIS.ZLEC.1 System musi umozliwia¢ planowanie i zlecanie lekéw w powigzaniu z modutem Apteczki
Oddziatowe;j.
eHIS.ZLEC.2 System musi umozliwiaé planowanie i zlecanie badan diagnostycznych i laboratoryjnych,
zabiegdw, konsultacji przekazywanych z jednostek Zamawiajgcego, w tym:
a. z Oddziatu do Pracowni Patomorfologicznej, Pracowni Diagnostycznej, Przychodni,
Bloku operacyjnego, innego Oddziatu, Gabinetu lekarskiego, Laboratorium
eHIS.ZLEC.3 | System musi umozliwiac¢ zlecanie wielu réznych badan w jednym miejscu, opatrzony wspolnym
nagtéwkiem i komentarzem.
eHIS.ZLEC.4 | System musi umozliwia¢ utworzenia zlecenia z wykorzystaniem predefiniowanej karty kodéw
kreskowych.
eHIS.ZLEC.5 System musi umozliwia¢ planowanie i zlecanie badan i konsultacji w ramach zlecen
zewnetrznych (z innych podmiotéw):
a. indywidualna karta zlecen podan lekéw
eHIS.ZLEC.6 | System musi umozliwiac zlecania lekow:
a. recepturowych
b. chemioterapii
c. pomp infuzyjnych
eHIS.ZLEC.7 | System musi umozliwia¢ definiowanie zlecen ztozonych:
a. kompleksowych,
b. panelowych,
c. cyklicznych
eHIS.ZLEC.8 | System musi umozliwia¢ dwuetapowego wprowadzania zlecenia (wpisanie oraz potwierdzenia).
eHIS.ZLEC.9 | System musi umozliwiac przeglad zlecen wedtug ustalonych przez uzytkownika kryteridow:
a. dla pacjenta,
b. typu zlecenia (laboratoryjne, diagnostyczne, podanie leku),
c. okresu.
eHIS.ZLEC.10 | System musi umozliwia¢ wydruki zlecen, w tym:
a. dzienne zestawienie lekow dla pacjenta,
b. dzienne zestawienie badan do wykonania
eHIS.ZLEC.11 | System musi umozliwia¢ wydruk wszystkich wynikow pacjenta z biezgcej hospitalizacji lub ze
wszystkich pobytow w szpitalu.
eHIS.ZLEC.12 | System musi umozliwia¢ przeglad wszystkich zlecern z jednostki zlecajgcej z mozliwoscig
wydruku wyniku.
eHIS.ZLEC.13 | System musi umozliwiaé definiowanie szablonéw dokumentow skojarzonych z wprowadzanym
zleceniem.
eHIS.ZLEC.14 | System musi umozliwia¢ przegladania wynikow liczbowych w postaci graficznej (badanie
trendu).

4.1.5 Obszar Apteka
Ponizej przedstawiono wymagania dla obszaru Apteka.

ID

Opis wymagania
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wymagania
eHIS.APT.1 System musi umozliwia¢ obstuge magazynu lekow apteki:
a. Konfiguracja magazynu apteki:
i mozliwos¢ wykorzystania stownikéw: lekéw, grup ATC, nazw miedzynarodowych,
ii. mozliwos¢ definiowania wtasnych grup lekéw (globalnych i lokalnych),
iii. mozliwos¢ tworzenia lokalnych stownikéw lekéw dla magazyndw,
iv. mozliwo$¢ definiowania wtasnych dokumentéow (np. Rozchéd Dardw, Przyjecie
bezptatnych prébek itp.),
V. mozliwos¢ automatycznego numerowania dokumentéw wg definiowanego
wzorca.

b. Sporzadzanie zamoéwien doraznych do dostawcéw sSrodkéw farmaceutycznych i
materiatéw medycznych. Zamdwienia mogg by¢ przygotowywane automatycznie, na
podstawie aktualnych stanéw magazynowych, stanéw minimalnych i maksymalnych,

c. Dostawa srodkoéw farmaceutycznych i materiatéw medycznych do apteki:

i dostawa od dostawcdéw, z mozliwoscia wprowadzana ich drogg elektroniczng
(mozliwosé rejestrowania rowniez dostaw nie fakturowanych),
ii. sporzgdzanie preparatow laboratoryjnych, preparatow galenowych, lekéw
recepturowych oraz ptynéw infuzyjnych,
iii. sporzadzanie roztwordw spirytusowych,
iv. import docelowy zaktadowy i indywidualny,
V. zwrot z oddziatéw z automatyczng aktualizacjg standw apteczki oddziatowe;j,
Vi. dary,
vii. korekta dokumentéw ewidencjonujacych dostawy Srodkéw farmaceutycznych i
materiatéw medycznych.
d. Wydawanie srodkéw farmaceutycznych z apteki:
i wydawanie na oddziaty za pomocg dokumentéw RW lub MM na podstawie
zamowien elektronicznych lub papierowych (wspétpraca z apteczka oddziatows),
ii. mozliwosc¢ elektronicznego potwierdzenia realizacji zamdéwienia z oddziatu
iii. wydawanie na zewnatrz,
iv. zwrot do dostawcow,
V. ubytki i straty nadzwyczajne,
vi. korekta wydan srodkéw farmaceutycznych,
e. Korekta stanédw magazynowych:
i korekta standw magazynowych (ilosSciowa i jakosciowa) na podstawie arkusza
spisu z natury z doktadnoscig do dostawy lub asortymentu,
ii. generowanie arkusza do spisu z natury,
iii. biezaca korekta jakosciowa stanu magazynowego,
iv. odnotowanie wstrzymania lub wycofania leku z obrotu,
V. kontrola dat waznosci oraz mozliwos¢ automatycznego zdejmowania ze stanéw
magazynowych lekéw przeterminowanych.
f.  Przeglad stanéw magazynowych biezgcych oraz na wybrany dzien.
eHIS.APT.2 System musi umozliwia¢ wspieranie obstugi i kontroli zaméwien (w tym publicznych):

a. przekazywanie listy asortymentowo - wartosciowej lekéw do modutu realizujgcego
funkcjonalnos$é Obstugi zamdwien i przetargow,

b. pobieranie zwycieskiej oferty (umowy),

c. kontrola realizacji dostaw i poziomu cen w ramach zwycieskiej oferty (umowy).

d. czynnosci analityczno-sprawozdawcze:

i raporty i zestawienia:

*  na podstawie rozchodéw,

*  na podstawie przychodéw,

*  na podstawie obrotow.

¢ mozliwo$¢ wydruku do XLS

e raport realizacji zamowien wewnetrznych
eHIS.APT.3 System musi pozwalac na przekazywanie wszystkich wydrukéw do plikéw w formacie PDF.
eHIS.APT.4 System musi udostepniac generator raportéw (mozliwos¢ definiowania wtasnych zestawien).
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eHIS.APT.5 System musi pozwalac na wspomaganie decyzji farmakoterapeutycznych:

a. przechowywanie informacji o leku,

b. mechanizm ,stop-order”,

c. odnotowywanie dziatan niepozadanych.

d. mozliwo$é definiowania receptariusza szpitalnego
eHIS.APT.6 System musi pozwalaé na kontrole interakcji pomiedzy sktadnikami wybranych lekéw.
eHIS.APT.7 System musi pozwalaé na powiadomienie o nowym zamowieniu z Apteczek Oddziatowych.
eHIS.APT.8 System musi pozwalaé na automatyczng i grupowq akceptacja dokumentéw.

4.1.6 Obszar Apteczka oddzialowa
Ponizej przedstawiono wymagania dla obszaru Apteczka oddziatowa.

ID
wymagania
eHIS.APTOD.1

Opis wymagania

System musi pozwalaé na generowanie zamoéwien do apteki gtéwnej.

eHIS.APTOD.2

System musi pozwalaé na obstuge magazynu apteczki oddziatowej:
a. wydawanie srodkéw farmaceutycznych z apteczki oddziatowe;j:
i wydawanie na oddziat/pacjenta (wspétpraca z aplikacjami medycznymi np.
Ruch Chorych, Przychodnia),
ii. zwrot do apteki,
iii. ubytki i straty nadzwyczajne,
iv. korekta wydan srodkéw farmaceutycznych.
b. korekta stanéw magazynowych:
i korekta stanéw magazynowych (ilosciowa i jakosciowa) na podstawie arkusza
spisu z natury,
ii. generowanie arkusza do spisu z natury,
iii. biezgca korekta jakosciowa stanu magazynowego.

eHIS.APTOD.3

System musi pozwalac na definiowanie receptariusza oddziatowego.

eHIS.APTOD.4

System musi pozwalac na obstuge apteczek pacjentow.

4.1.7 Obszar Bank krwi
Ponizej przedstawiono wymagania dla Obszaru Bank krwi.

ID

Opis wymagania

WETELIE]
eHIS.KR.1 System musi pozwalac¢ na konfiguracje ustawien:
a. mozliwosc¢ definiowania stownika magazynow
b. mozliwos¢ przegladu i edycji stownika odbiorcow
c. mozliwo$¢ definiowania stownika preparatéow
d. mozliwos$¢ definiowanie stownika rodzaju preparatu
e. mozliwo$¢ definiowanie stownika jednostek miar
f.  mozliwos¢ definiowania stownika rodzaju dokumentéw
g. mozliwosc¢ definiowania stownika kontrahentow
h. mozliwo$¢ definiowania cennikéw
eHIS.KR.2 System musi pozwalac na sporzgdzanie zaméwien do stacji krwiodawstwa
eHIS.KR.3 System musi pozwalac¢ na obstuge dokumentéw magazynowych:
a. Bilans otwarcia
b. Przychod
c. Rozchdd
d. Kasacja
e. Zwrot do dostawcy
eHIS.KR.4 System musi pozwala¢ na przyjecie krwi lub preparatu krwiopochodnego na magazyn z
wykorzystaniem czytnika kodow kreskowych.
eHIS.KR.5 System musi pozwalac na przeglad standw magazynowych
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eHIS.KR.6 System musi pozwala¢ na Obstuge zaméwien indywidualnych na krew lub preparat
krwiopochodny z jednostek zamawiajgcych.
eHIS.KR.7 System musi pozwalac na obstuge citowych zamoéwien z jednostek zamawiajgcych
eHIS.KR.8 System musi pozwala¢ na dopisanie pozycji do zamdwienia do stacji krwiodawstwa w trakcie
realizacji zamodwienia indywidualnego
eHIS.KR.9 System musi pozwala¢ na rezerwacje krwi lub preparatu krwiopochodnego dla zaméwienia
indywidualnego
eHIS.KR.10 System musi pozwalaé na generowanie raportéw i zestawien:
a. dlazuzycia preparatow
b. dla obrotéw
c. dlastanéw magazynowych
eHIS.KR.11 System musi pozwalac na prowadzenie i zarzadzanie ksiegg przychodéw i rozchoddw.
eHIS.KR.12 System musi pozwalac¢ na przeglad wynikéw badan serologicznych.
eHIS.KR.13 System musi pozwalac na wspotprace z oddziatem w zakresie:
a. zamoéwien indywidualnych
b. przetoczen
eHIS.KR.14 System musi pozwalaé na przeglad i wydruk ksiegi transfuzji.

4.1.8 Obszar Rozliczenia z NFZ
Ponizej przedstawiono wymagania dla obszaru Rozliczenia z NFZ.

ID Opis wymagania
wymagania
eHIS.NFZ.1 System musi pozwalac na Zarzadzanie umowami NFZ.
eHIS.NFZ.2 System musi pozwalaé na import pliku umowy w postaci komunikatu UMX
eHIS.NFZ.3 System musi pozwalaé na przeglad i modyfikacje szczegétéw umowy:
a. Okres obowigzywania umowy,
b. Pozycje planu umowy,
c. Miejsca realizacji $wiadczen
d. Limity na realizacje Swiadczen i ceny jednostkowe,
e. Stowniki zwigzane z umowami (stownik zakreséw $wiadczen,, Swiadczen
jednostkowych, pakietéw swiadczen, schematéw leczenia itd.)
f.  Parametry pozycji pakietow Swiadczen
eHIS.NFZ.4 Modut musi korzystaé bezposrednio z danych zaewidencjonowanych na oddziatach i w
poradniach bez koniecznosci importu i kopiowania danych.
eHIS.NFZ.5 System musi pozwala¢ na weryfikacje wprowadzonych pozycji rozliczeniowych pod katem
zgodnosci ze stanem, po wczytaniu aneksu umowy (ze wstecznym okresem obowigzywania).
Mozliwos¢ zbiorczej modyfikacji pozycji rozliczeniowych, w ktérych znaleziono rdéznice:
a. Rodiznica w cenie Swiadczenia,
b. Rdznica w wadze efektywnej Swiadczenia,
c. Rdinica w sposobie obliczania krotnosci i okresu sprawozdawczego
eHIS.NFZ.6 System musi pozwalaé na definiowanie dodatkowych walidacji
a. Liczba realizacji Swiadczen w okresie,
b. Liczba realizacji Swiadczerh w ramach zakresu w okresie.
eHIS.NFZ.7 System musi pozwalaé na ewidencje i rozliczenia realizowanych swiadczen:
a. Ubezpieczonym,
b. Nieubezpieczonym a uprawnionym do Swiadczen,
c. Uprawnionym na podstawie decyzji wojta/burmistrza
d. Uprawnionym na podstawie przepiséw o koordynacji,
e. Uprawnionym na podstawie Karty Polaka
f. Kobietom w cigzy, w okresie potogu oraz mtodziezy do 18 roku zycia
eHIS.NFZ.8 System musi pozwalaé¢ na zbiorcze modyfikacje pozycji rozliczeniowych w zakresie zmian
dotyczacych:
a. Numeru umowy,
b. Zakresu swiadczen,
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c. Wyrdinika
d. Swiadczenia jednostkowego
eHIS.NFZ.9 System musi pozwala¢ na wprowadzenie dodatkowego poziomu kontroli wprowadzonych
Swiadczen poprzez funkcjonalnosé autoryzacji Swiadczen przez osobe uprawniong.
eHIS.NFZ.10 | System musi umozliwia¢ przeglad informacji o posiadanych przez pacjenta uprawnieniach do
Swiadczen w kazdym dniu pobytu.
eHIS.NFZ.11 | Po otrzymaniu informacji z NFZ, uprawniony uzytkownik dziatu rozliczen musi mie¢ mozliwos¢
modyfikacji danych.
eHIS.NFZ.12 | Sprawozdawczos¢ z do oddziatéw NFZ w zakresie komunikacji przez poczte elektroniczng musi
odbywac sie automatycznie, z poziomu systemu HIS
eHIS.NFZ.13 | W przypadku komunikatow, w ktérych NFZ wymaga kompresowania lub szyfrowania danych,
operacje te muszg odbywad sie automatycznie w systemie HIS
eHIS.NFZ.14 | System musi umozliwi¢ harmonogramowanie eksportéw danych: o wyznaczonej godzinie, co
okreslong liczbe godzin, za okreslong liczbe godzin
eHIS.NFZ.15 | System musi pozwala¢ na weryfikacje zestawdow $wiadczen pod katem poprawnosci i
kompletnosci wprowadzonych danych
eHIS.NFZ.16 | System musi pozwala¢ na wyszukiwanie pozycji btednie potwierdzonych w komunikatach
zwrotnych NFZ
eHIS.NFZ.17 | System musi pozwala¢ na wyszukiwanie po numerach w ksiegach
eHIS.NFZ.18 | System musi pozwalac na wyszukiwanie zestawdw bez zaewidencjonowanych procedur ICD9
eHIS.NFZ.19 | System musi pozwala¢ na wyszukiwanie zestawéw po numerze paczki, w ktorej
wyeksportowano dane do NFZ
eHIS.NFZ.20 | System musi pozwalac na wyszukiwanie po instytucji kierujgcej
eHIS.NFZ.21 | System musi pozwala¢ na wyszukiwanie po personelu kierujgcym/ realizujgcym
eHIS.NFZ.22 | System musi pozwalac na wyszukiwanie zestawdw bez pozycji rozliczeniowych
eHIS.NFZ.23 | System musi pozwalac na wyszukiwanie zestawdw z niekompletnymi danymi rozliczeniowymi
eHIS.NFZ.24 | System musi pozwala¢ na wyszukiwanie pozycji rozliczeniowych, ktére nie zostaty jeszcze
rozliczone
eHIS.NFZ.25 | System musi pozwala¢ na wyszukiwanie po statusie rozliczenia
eHIS.NFZ.26 | System musi pozwala¢ na wyszukiwanie zestawéw zawierajgcych rozliczenia ze wskazanej
umowy
eHIS.NFZ.27 | System musi pozwala¢ na wyszukiwanie zestawdéw zawierajgcych wskazane swiadczenie
jednostkowe
eHIS.NFZ.28 | System musi pozwala¢ na wyszukiwanie zestawow sSwiadczen z JGP wyznaczong w zadanej
wersji
eHIS.NFZ.29 | System musi pozwalac na wyszukiwanie zestawdw Swiadczen ratujacych zycie i zdrowie
eHIS.NFZ.30 | System musi pozwala¢ na wyszukiwanie zestawdw Swiadczen zrealizowanych dla wybranych
uprawnien pacjenta
eHIS.NFZ.31 | System musi pozwalaé¢ na wyszukiwanie swiadczen, ktére zostaty skorygowane, a informacja o
skorygowaniu nie zostata sprawozdana do systemu NFZ
eHIS.NFZ.32 | System musi pozwala¢ na generowanie i eksport komunikatu fazy | (komunikat SWIAD) w
aktualnie obowigzujgcej wersji publikowanej przez ptatnika
eHIS.NFZ.33 | System musi pozwala¢ na import potwierdzen do danych przekazanych w komunikacie | fazy
(komunikat P_SWI)
eHIS.NFZ.34 | System musi pozwalac na import danych z pliku z szablonami rachunkéw (komunikat R_UMX)
eHIS.NFZ.35 | System musi pozwalac na eksport komunikatéw zwigzanych ze sprawozdawczoscig POZ
a. Eksport komunikatu DEKL — informacje o deklaracjach
b. Eksport komunikatu ZBPOZ — informacje o $wiadczeniach zrealizowanych w ramach
POz
eHIS.NFZ.36 | System musi pozwala¢ na import potwierdzen zwigzanych ze sprawozdawczoscig POZ:
a. Import komunikatu P_DEK — potwierdzenia danych dla przestanych deklaracji
b. Import komunikatu Z_WDP — wyniki weryfikacji deklaracji
c. Import komunikatu Z_RDP —rozliczenia deklaracji
eHIS.NFZ.37 | System musi pozwala¢ na Eksport komunikatéw zwigzanych ze sprawozdawczoscig kolejek
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oczekujgcych:
a. Eksport komunikatu LIOCZ — informacje o statystykach kolejek oczekujgcych
b. Eksport komunikatu KOL - informacje o oczekujgcych na $wiadczenia
wysokospecjalistyczne
eHIS.NFZ.38 | System musi pozwala¢ na import potwierdzen zwigzanych ze sprawozdawczoscig kolejek
oczekujacych.
eHIS.NFZ.39 | System musi pozwalaé na import komunikatu P_LIO — potwierdzenie statystyk przekazanych w
komunikacie LIOCZ.
eHIS.NFZ.40 | System musi pozwala¢ na przeglad szablonéw rachunkéw wygenerowanych i przekazanych
przez ptatnika.
eHIS.NFZ.41 | System musi pozwalac na generowanie i wydruk rachunkéw na podstawie szablondw.
eHIS.NFZ.42 | System musi pozwalac na generowanie i wydruk faktur na podstawie rachunkow.
eHIS.NFZ.43 | System musi pozwala¢ na generowanie i wydruk zestawien i raportdw zwigzanych ze
sprawozdawczoscig wewnetrzng (mozliwos¢ sledzenia postepéw wykonania
zakontraktowanych swiadczen w ciggu trwania okresu rozliczeniowego).
eHIS.NFZ.44 | System musi udostepniaé¢ Raport z wykonanych $wiadczen z mozliwoscig ograniczenia danych
do m.in.:
a. Numeru umowy,
b. Zakresu miesiecy sprawozdawczych,
c. Miesigca rozliczeniowego,
d. Jednostki realizujgcej,
e. Zakresu swiadczen i wyrdznika,
f. Swiadczenia,
g. Numeru szablonu
h. Uprawnienia pacjenta do $wiadczen
eHIS.NFZ.45 | System musi udostepniac zestawienie z realizacja planu umowy.
eHIS.NFZ.46 | System musi udostepnia¢ zestawienie wykonan przyrostowo.
eHIS.NFZ.47 | System musi udostepniac¢ zestawienie wykonan wedtug miejsc realizacji.
eHIS.NFZ.48 | System musi udostepnia¢ Sprawozdanie rzeczowe
eHIS.NFZ.49 | System musi umozliwia¢ eksport danych do popularnych formatéw (XLS, TXT, CSV, HTML)
eHIS.NFZ.50 | System musi umozliwia¢ generowanie i wydruk dokumentéw zwigzanych ze sprawozdawczoscig
wymagang przez OW NFZ.
eHIS.NFZ.51 | System musi udostepnia¢ Sprawozdanie finansowe.
eHIS.NFZ.52 | System musi udostepniaé zestawienie swiadczen udzielonych swiadczeniobiorcom innym niz
ubezpieczeni.
eHIS.NFZ.53 | System musi udostepnia¢ zestawienie $wiadczen wykonanych pacjentom na podstawie
przepisow o koordynacji (UE).
eHIS.NFZ.54 | System musi udostepniac¢ zestawienie Swiadczern wykonanych pacjentom na podstawie art. 2
ust. 1 ustawy (decyzja wojta/burmistrza).
eHIS.NFZ.55 | System musi udostepniac zestawienie swiadczen wykonanych pacjentom nieubezpieczonym,
rozliczanym na podstawie art. 12 lub art. 13 ustawy.
eHIS.NFZ.56 | System musi pozwala¢ na automatyczne wyliczanie kosztéw porady u pacjenta
nieubezpieczonego.
eHIS.NFZ.57 | System musi udostepniac Zatgcznik nr 4 do umowy — chemioterapia.
eHIS.NFZ.58 | System musi udostepniac Zatacznik nr 4 do umowy — programy terapeutyczne.
eHIS.NFZ.59 | System musi udostepnia¢ Zataczniki do uméw POZ.
eHIS.NFZ.60 | System musi umozliwia¢ prowadzenie ewidencji faktur zakupowych.
eHIS.NFZ.61 | System musi pozwalac import stownika produktéw handlowych (komunikat PRH).
eHIS.NFZ.62 | System musi umozliwia¢ przekodowanie produktéw handlowych na leki.
eHIS.NFZ.63 | System musi umozliwia¢ prowadzenie ewidencji faktur zakupowych.
eHIS.NFZ.64 | System musi umozliwia¢ generowanie i eksport faktur zakupowych do NFZ w aktualnym
formacie komunikatu FZX.
eHIS.NFZ.65 | System musi pozwalac na import potwierdzen do faktur zakupowych (komunikat FZZ).
eHIS.NFZ.66 | System musi umozliwia¢ generowanie i wydruk zatacznika nr 4 do umowy — ewidencja faktur
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zakupowych.
eHIS.NFZ.67 | System musi pozwalac na obstuge sprawozdawczosci w zakresie POZ.
eHIS.NFZ.68 | Integracja z innymi modutami systemu:
a. ewidencja pozycji rozliczeniowych w Ruchu Chorych, Przychodni
b. ewidencja faktur zakupowych za leki w chemioterapii w module Apteka
c. ewidencja faktur zakupowych na leki stosowane w programach lekowych
eHIS.NFZ.69 | System musi umozliwia¢ eksport faktur rozliczeniowych do modutu Finansowo-
Ksiegowego.
eHIS.NFZ.70 | System musi pozwala¢ na przekazywanie danych o hospitalizacji do Symulatora JGP.

4.1.9 Obszar Jednorodne Grupy Pacjentow (JGP)
Ponizej przedstawiono wymagania dla obszaru Jednorodne Grupy Pacjentéw (JGP).

ID Opis wymagania
wymagania
eHIS.JGP.1 System musi pozwala¢ na wyznaczanie Jednorodnych Grup Pacjentow na podstawie danych
hospitalizacji za pomocg wbudowanego grupera JGP.
eHIS.JGP.2 System musi pozwalac na import aktualnego stownika procedur medycznych ICD9 (komunikat
ICD9).
eHIS.JGP.3 System musi pozwalac na wyznaczanie JGP dla hospitalizacji.
eHIS.JGP.4 System musi zapewniaé sprawne zasilanie systemu w aktualne charakterystyki JGP wynikajace z
publikowanych Zarzadzen Prezesa NFZ.
eHIS.JGP.5 System musi wyznacza¢ JGP za pomocg wbudowanego (lokalnego) grupera JGP w zakresie
umoéw: leczenie szpitalne, rehabilitacja stacjonarna, ambulatoryjna opieka specjalistyczna.
eHIS.JGP.6 System musi umozliwiaé reczne wyznaczenie JGP dla hospitalizacji z pominieciem grupera
lokalnego i grupera NFZ.
eHIS.JGP.7 System musi umozliwia¢ automatyczne przypisanie JGP do pobytu na oddziale, z ktérego
pochodzi element kierunkowy wyznaczonej JGP.
eHIS.JGP.8 System musi umozliwia¢ wsteczng weryfikacje poprawnosci wyznaczonych wczesniej JGP z
mozliwoscig automatycznej aktualizacji JGP na poprawna.
eHIS.JGP.9 Rdéznice wynikajace z wczytania nowych wersji grupera, ktére opublikowano z wsteczng data
obowigzywania, ktére mogg obejmowacd:
a. Rdznice w zaewidencjonowanych taryfach,
b. Rdznice w zaewidencjonowanych JGP
eHIS.JGP.10 | Réznice wynikajace z modyfikacji danych statystycznych hospitalizacji, a majgce wptyw na
wyznaczong JGP:
a. Koniecznos¢ zmiany JGP,
b. Koniecznos$¢ zmiany taryfy,
c. Koniecznosc¢ przepiecia JGP do pobytu na innym oddziale
eHIS.JGP.11 | System musi umozliwia¢ wyszukiwanie hospitalizacji wg ponizszych kryteriow
a. Data zakonczenia hospitalizacji,
b. Wersja grupera za pomoca ktérego wyznaczono JGP
c. KodJGP,
d. Rozpoznanie gtdwne
e. Kod procedury medycznej,
f.  Status rozliczenia
eHIS.JGP.12 | System musi umozliwia¢ wskazanie mozliwosci uzyskania JGP o wiekszej taryfie w przypadku
zmiany kombinacji rozpoznan wypisowych.
eHIS.JGP.13 | System musi umozliwia¢ wsteczng weryfikacje z mozliwoscig automatycznej aktualizacji JGP pod
katem znalezienia bardziej optymalnej JGP.
eHIS.JGP.14 | System musi umozliwiaé wydrukowanie charakterystyki wybranej JGP w formie podrecznej
karty.
eHIS.JGP.15 | System musi umozliwia¢ wykonywanie symulacji wyznaczania JGP (funkcjonalnos¢ Symulatora
JGP)
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4.1.10 Obszar Symulator JGP
Ponizej przedstawiono wymagania dla obszaru Symulator JGP.

ID Opis wymagania

wymagania

eHIS.SyJGP.1 | Symulator JGP musu by¢ dostepny w Systemie.

eHIS.SyJGP.2 | Symulator musi by¢ dostepny poprzez przegladarke WWW.

eHIS.SyJGP.3 | Wstepne zasilenie symulatora danymi musi by¢ realizowane z wybranej hospitalizacji.

eHIS.SyJGP.4 | System musi umozliwia¢ sprawng modyfikacje danych w symulatorze i obserwacja wptywu
zmian na wyznaczane JGP.

eHIS.SyJGP.5 | System musi umozliwia¢ modyfikacje danych pacjenta (co najmniej wiek, ptec).

eHIS.SyJGP.6 | System musi umozliwia¢ modyfikacje danych hospitalizacji (data przyjecia, data wypisu, tryb
przyjecia, tryb wypisu, tryb i charakter hospitalizacji.

eHIS.SyJGP.7 | System musi umozliwia¢ dodanie lub usuniecie pobytu.

eHIS.SyJGP.8 | System musi umozliwia¢ modyfikacje danych pobytu (data przyjecia, data wypisu, cz. VIII kodu
resortowego komorki, kod swiadczenia, rozpoznanie zasadnicze, rozpoznania wspdtistniejgce,
procedury medyczne (daty wykonania)).

eHIS.SyJGP.9 | System musi pozwala¢ na wyrdznianie kolorami danych hospitalizacji nieistotnych z punktu

widzenia wyznaczenia JGP.

eHIS.SyJGP.10

System musi umozliwiaé okreslenie wersji grupera za pomoca ktérego wyznaczone zostang JGP.

eHIS.SyJGP.11

Wersja grupera wynikajgca z daty zakoniczenia hospitalizacji.

eHIS.SyJGP.12

Dowolna wersja grupera istniejgca w systemie.

eHIS.SyJGP.13

System musi pozwalaé na wskazywanie JGP z podziatem na:
a. JGP, dla ktdrej hospitalizacja spetnia warunki wyboru,
b. JGP, dla ktérych hospitalizacja nie spetnia warunkoéw,
c. JGP, ktére istniejg w planie umowy Swiadczeniodawcy.

eHIS.SyJGP.14

System musi umozliwia¢ wyrdznienie kolorem pozycji w celu odzwierciedlenia waznosci
wyznaczonych JGP z punktu widzenia $wiadczeniodawcy (np. istniejgcych w planie umowy a
tym samym mozliwych do rozliczenia).

eHIS.SyJGP.15

W przypadku wskazania JGP do ktérych pacjent mogtby zosta¢ zakwalifikowany jednak nie
zostaty spetnione wszystkie warunki System musi wskazywa¢ te warunki.

eHIS.SyJGP.16

System musi umozliwiaé przeglad podstawowych informacji o wybranej JGP.

eHIS.SyJGP.17

System musi umozliwia¢ obstuge wartosci taryf dla poszczegdlnych trybow hospitalizacji.

eHIS.SyJGP.18

System musi umozliwia¢ obstuge parametrow zwigzanych z mechanizmem osobodni (liczba dni
finansowana grupa, taryfa dla hospitalizacji trwajgcych < 2 dni, wartos¢ punktowa osobodnia
ponad ryczatt finansowany grupa).

eHIS.5yJGP.19

System musi umozliwia¢ obstuge parametrow JGP (warunki, ktére musi spetnia¢ hospitalizacja).

eHIS.SyJGP.20

System musi umozliwia¢ obstuge wykorzystanie planu umowy dla JGP w przypadku, gdy JGP
istnieje w umowie.

eHIS.SyJGP.21

System musi umozliwia¢ obstuge prezentacje wykreséw ilustrujgcych zalezno$¢ naliczonych
taryf od czasu hospitalizacji pacjenta.

4.1.11 Obszar Deklaracje POZ
Ponizej przedstawiono wymagania dla Deklaracji POZ.

ID Opis wymagania

wymagania

eHIS.POZ.1 System musi umozliwia¢ import uméw w rodzaju POZ.

eHIS.POZ.2 System musi umozliwiaé¢ prowadzenie ewidencji deklaracji POZ/KAQOS:

a. Deklaracje do lekarza rodzinnego,

Deklaracje do pielegniarki,

Deklaracje do potoznej,

Deklaracje z zakresu medycyny szkolnej,

Kompleksowa ambulatoryjna opieka nad pacjentem z cukrzyca,

®Pao o
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f.  Kompleksowa ambulatoryjna opieka nad pacjentem zarazonym HIV
eHIS.POZ.3 System musi umozliwia¢ prowadzenie ewidencji porad POZ
eHIS.POZ.4 System musi umozliwia¢ generowanie i eksport komunikatéw XML w aktualnie obowigzujgcych
wersjach z zakresu sprawozdawczos$ci zwigzanej z deklaracjami POZ/KAOS.
eHIS.POZ.5 System musi generowaé Komunikat DEKL — komunikat szczegétowy deklaracji POZ/KAOS.
eHIS.POZ.6 System musi generowa¢ Komunikat ZBPOZ — komunikat szczegétowy danych zbiorczych o
Swiadczeniach udzielonych w ramach POZ.
eHIS.POZ.7 System musi umozliwiaé import komunikatéw zwrotnych XML w obowigzujgcych wersjach.
eHIS.POZ.8 System musi umozliwia¢ import komunikatu ,potwierdzern odbioru” danych przestanych
komunikatami DEKL i ZBPOZ.
eHIS.POZ.9 System musi umozliwiaé¢ import komunikatu potwierdzen do deklaracji POZ/KAOS (komunikat
P_DEK).
eHIS.POZ.10 | System musi umozliwia¢ import komunikatu zwrotnego z weryfikacji deklaracji POZ/KAQS
(komunikat P_WDP).
eHIS.POZ.11 | System musi umozliwia¢ import komunikatu zwrotnego rozliczenia deklaracji POZ/KAQOS
(komunikat Z_RDP).
eHIS.POZ.12 | System musi umozliwiaé przeglad potwierdzen deklaracji POZ/KAOS
eHIS.POZ.13 | System musi umozliwia¢ przeglad weryfikacji deklaracji POZ/KAOS z mozliwoscig zbiorczego
wycofania deklaracji, ktére nie zostaty zaliczone przez NFZ.
eHIS.POZ.14 | System musi umozliwia¢ generowanie rachunkdéw deklaracji POZ.
eHIS.POZ.15 | System musi umozliwia¢ generowanie i wydruk zatgcznikéw i sprawozdan POZ zgodnie z
wytycznymi ptatnika.
eHIS.P0OZ.16 | System musi umozliwia¢ wygenerowanie i wydruk Zatgcznika nr 4 do umowy POZ.
eHIS.POZ.17 | System musi umozliwia¢ wygenerowanie i wydruk Zatgcznika nr 5 do umowy POZ w zakresie:
nocna i Swigteczna opieka lekarska i pielegniarska w POZ.
eHIS.POZ.18 | System musi umozliwia¢ wygenerowanie i wydruk Zatgcznika nr 6 do umowy POZ w zakresie:
transport sanitarny w POZ.
eHIS.POZ.19 | System musi umozliwiaé wygenerowanie i wydruk pdétrocznych sprawozdan z wykonanych

badan diagnostycznych.

4.1.12 Obszar Kolejki Oczekujacych
Ponizej przedstawiono wymagania dla Kolejki Oczekujacych.

ID Opis wymagania
wymagania
eHIS.KOCZ.1 | System musi umozliwiac definicje kolejek oczekujacych zgodnie z wymaganiami ptatnika.
eHIS.KOCZ.2 | System musi umozliwia¢ obstuge kolejki oczekujgcych do komérek organizacyjnych.
eHIS.KOCZ.3 | System musi umozliwia¢ obstuge kolejki oczekujgcych do procedur medycznych lub swiadczen
wysokospecjalistycznych zdefiniowanych przez ptatnika.
eHIS.KOCZ.4 | System musi umozliwia¢ prowadzenie kolejek oczekujgcych.
eHIS.KOCZ.5 | System musi umozliwia¢ obstuge wykazu oséb oczekujgcych w kolejce.
eHIS.KOCZ.6 | System musi umozliwia¢ planowanie daty z doktadnoscig do dnia lub tygodnia (w przypadku
odlegtego terminu realizacji $wiadczenia).
eHIS.KOCZ.7 | System musi umozliwia¢ przyporzgdkowanie oczekujgcych do jednej z kategorii medycznych
(przypadki pilne/przypadki stabilne).
eHIS.KOCZ.8 | System musi umozliwia¢ rejestrowanie przypadkdéw zmian terminu udzielenia swiadczenia wraz
z przyczyna zmiany.
eHIS.KOCZ.9 | System musi umozliwiac zbiorcze przenoszenie oczekujgcych pomiedzy kolejkami:
a. Wszystkich aktywnych pozycji
b. Wybranych oczekujgcych
eHIS.KOCZ.10 | System musi umozliwia¢ wskazanie tych definicji kolejek oczekujgcych, ktére po wczytaniu

aneksu do umowy posiadajg nieaktualne informacje o kodzie komérki wg NFZ wraz z
mozliwoscig automatycznej aktualizacji kodu komérki wg NFZ na podstawie aktualnych zapiséw
w umowie z NFZ.
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eHIS.KOCZ.11 | System musi umozliwia¢ generowanie statystyk kolejek z podziatem na przypadki pilne i
stabilne:
a. Liczba oczekujacych
b. Szacunkowy czas oczekiwania w kolejce
c. Sredni rzeczywisty czas oczekiwania w kolejce (zgodnie z algorytmem opublikowanym
W rozporzadzeniu)
eHIS.KOCZ.12 | System musi umozliwia¢ generowanie i eksport komunikatow XML w aktualnie obowigzujgcych
wersjach z zakresu sprawozdawczosci zwigzanej z kolejkami oczekujgcych
eHIS.KOCZ.13 | System musi prezentowac Komunikat LIOCZ — komunikat szczegétowy o kolejkach oczekujacych
eHIS.KOCZ.14 | System musi prezentowa¢ Komunikat KOL — komunikat o kolejkach oczekujacych do swiadczen
wysokospecjalistycznych
eHIS.KOCZ.15 | System musi umozliwia¢ import komunikatu ,potwierdzen odbioru” danych o kolejkach
oczekujacych.
eHIS.KOCZ.16 | System musi umozliwia¢ wydruk listy oczekujgcych z uwzglednieniem ponizszych kryteriéw:
a. Rodzaj kolejki (do komérki organizacyjnej, do procedury medycznej/$wiadczenia
wysokospecjalistycznego)
b. Kod kolejki
c. Stan wpisu w kolejce (aktywne, wykreslone, zakoriczone realizacja)
d. Kategoria medyczna (pilny, stabilny)
e. Data wpisu(od..do..)
f. Data planowanej realizacji (od .. do ..)
g. Data skreslenia z kolejki (od .. do ..)

4.1.13 Obszar Rejestracja/Recepcja
Ponizej przedstawiono wymagania dla Rejestracji/Recepciji.

ID Opis wymagania
wymagania
eHIS.REJ.1 System musi umozliwia¢ definiowanie dostepnosci ustug placowki medyczne;j.
eHIS.REJ.2 System musi umozliwiac okreslanie dostepnosci zasobow w placéwce (grafiki).
eHIS.REJ.3 System musi umozliwiaé definiowanie szablonu pracy zasobu typu gabinet :
a. okreslenie szablonu dla kazdego z dni tygodnia,
b. okreslenie czasu pracy gabinetu,
c. okreslenie zakresu ustug realizowanych w gabinecie
eHIS.REJ.4 System musi umozliwiaé definiowanie szablonu pracy zasobu typu lekarz:
a. okreslenie szablonu dla kazdego z dni tygodnia,
b. okreslenie czasu pracy,
c. okreslenie gabinetu, w ktérym wykonywane sg ustugi (miejsce wykonania).
d. generacja grafikéw dla lekarzy w powigzaniu z gabinetami w zadanym okresie czasu,
e. blokada grafikow (urlopy, remonty).
eHIS.REJ.5 System musi pozwalaé na obstuge skorowidza pacjentow:
a. mozliwo$é przypisania pacjentowi uprawnien do obstugi poza kolejnoscia
b. prezentacja uprawnienia do obstugi poza kolejnoscig na listach pacjentéw
eHIS.REJ.6 System musi umozliwia¢ zastosowanie kart identyfikacyjnych do wyszukania pacjenta.
eHIS.REJ.7 System musi umozliwia¢ planowanie i rezerwacje wizyty pacjenta.
eHIS.REJ.8 System musi umozliwia¢ wyszukiwanie wolnych terminéw jednoczesnej dostepnosci
wymaganych zasobdéw:
a. rezerwacja wybranego terminu lub ,pierwszy wolny”.
b. prezentowanie preferowanych termindw wykonania ustugi dla zgtoszen internetowych
na zasadzie okreslenia godzin przeznaczonych do planowania zgtoszen internetowych
np.od 10 do 12
Cc. automatyczna rezerwacja termindw dla zgtoszen internetowych wg preferencji
pacjenta
d. w przypadku braku wolnych termindw w preferowanych godzinach mozliwosé¢
rezerwacji pierwszy wolny lub reczny wybdr terminu
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e. rezerwacja terminéw dla pacjentow przebywajgcych na oddziale
f.  wstawianie terminu pomiedzy juz istniejgce wpisy w grafiku w przypadkach nagtych
eHIS.REJ.9 System musi umozliwiac przeglad rezerwacji
eHIS.REJ.10 | System musi umozliwiac rejestracje pacjenta do wykonania ustugi
eHIS.REJ.11 System musi umozliwia¢é automatyczne wyliczanie kosztéw porady u pacjenta
nieubezpieczonego
eHIS.REJ.12 System musi umozliwia¢ okreSlenie miejsca wykonania ustugi (wybdr gabinetu) dla ustug nie
podlegajacych planowaniu i rezerwacji.
eHIS.REJ.13 System musi umozliwia¢ zlecenie wykonania ustugi pacjentowi we wskazanym (lub
wynikajagcym z rezerwacji) miejscu wykonania.
eHIS.REJ.14 | System musi umozliwia¢ wykorzystanie szablonéw zlecen ztozonych.
eHIS.REJ.15 System musi umozliwia¢ obstuge kolejek oczekujgcych zgodnie z obowigzujgcymi przepisami
eHIS.REJ.16 | System musi pozwalac na obstuge wynikow:
a. wpisywanie wynikow zewnetrznych.
eHIS.REJ.17 | System musi udostepnia¢ Raporty i wykazy Rejestracji.

4.1.14 Obszar Gabinet lekarski
Ponizej przedstawiono wymagania dla Gabinetu Lekarskiego.

ID

wymagania

Opis wymagania

eHIS.GAB.1 System musi umozliwia¢ dostep do listy pacjentow zarejestrowanych do gabinetu:

a. prezentacja uprawnienia do obstugi poza kolejnoscig
eHIS.GAB.2 System musi obstugiwacd rejestracje rozpoczecia obstugi wizyty pacjenta w gabinecie (przyjecie)
eHIS.GAB.3 System musi umozliwia¢ wspomaganie obstugi pacjenta w gabinecie:

a. przeglad danych pacjenta w nastepujgcych kategoriach:
i dane osobowe,
ii. podstawowe dane medyczne (grupa krwi, uczulenia, stale podawane leki,
przebyte choroby, karta szczepien),
iii. uprawnienia z tytutu umow,

iv. Historia Choroby (dane ze wszystkich wizyt pacjenta),
V. wyniki badan,
vi. przeglad rezerwacji.

b. mozliwos¢ uzytkowania zdefiniowanych  wczedniej wzorcow
dedykowanej do wizyty (w zaleznosci od kategorii medycznej wizyty),
c. mozliwos¢ zdefiniowania elementéw menu (zaktadek) w zaleznosci od potrzeb i
rodzaju gabinetu
d. mozliwos¢ zdefiniowania wzoréw dokumentéow dedykowanych dla gabinetu
e. przeglad, wprowadzanie i modyfikacja danych wizyty w nastepujacych kategoriach:
i wywiad (na formularzu zdefiniowanym dla wizyty),
ii. opis badania (na formularzu zdefiniowanym dla wizyty),
iii. informacje ze skierowania,

dokumentacji

iv. kontrola daty waznosci skierowania
V. mozliwos¢ przepisania skierowania juz zarejestrowanego
vi. skierowania, z mozliwoscig przepisanie danych z wizyty obejmujacych
wywiad, tres¢ badania fizykalnego, uzasadnienie przyjecia
vii. planowanie i rezerwacja zlecen z wizyty,
viii. mozliwos¢ wykorzystania szablondw zlecen ztozonych,
iX. ustugi, Swiadczenia w ramach wizyty,
X. rozpoznanie (gtéwne, dodatkowe),
Xi. zalecenia z wizyty (w tym zwolnienia lekarskie),
Xii. leki przepisane wg stownika lekdéw, recepty (z rozmieszczaniem i nadrukiem
na formularzach recept),
xiii. podczas  wystawiania recepty mozliwos¢  sprawdzenia  interakcji

poszczegdlnych lekdw oraz podpowiadanie stopnia refundacji na podstawie

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013
32|Strona



INNOWACYJNA : UNIA EUROPEJSKA [IRCRab N
GOSPODARKA ' EUROPEJSKI FUNDUSZ (IR A S

e ROZWOJU REGIONALNEGO R
NARODOWA STRATEGIA SPOJNOSCI DATA TECHNO PARK

weryfikacji z eWUS
Xiv. wystawione skierowania,
XV. leki podane podczas wizyty (wspdtpraca z apteczkg oddziatows),
f.  zlecenia szczepien:
g. mozliwosé oznaczenia podania leku jako szczepienia:

XVi. mozliwos$¢ wpisania przy podaniu leku danych charakteryzujgcych szczepienie,

Xvii. automatyczny wpis do karty szczepien po oznaczeniu podania leku jako
szczepienia.

xviii. wykonane podczas wizyty drobne procedury, nie majgce wptywu na
rozliczenie pacjenta

XiX. inne dokumenty (zaswiadczenia, druki, na formularzach zdefiniowanych dla
wizyty).

h. mozliwos¢ stosowania stownika tekstéw standardowych do opis danych wizyt
i. mozliwos¢ wykorzystania definiowalnych formularzy do opisu danych wizyty
eHIS.GAB.4 System musi umozliwia¢ stosowanie ,pozycji preferowanych” dla uzytkownikow, jednostek
organizacyjnych (wyrdznienie najczesciej wykorzystywanych pozycji stownikéw).
eHIS.GAB.5 System musi umozliwia¢ ewidencje wykonania ustug rozliczanych komercyjnie:
a. obstuga zakonczenia wizyty:

i autoryzacja medyczna wizyty,

ii. automatyczne tworzenie karty wizyty.

iii. mozliwos¢ bezposredniego skierowania na IP lub oddziat

eHIS.GAB.6 System musi umozliwia¢ kwalifikacje rozliczeniowg ustug i Swiadczen w tym wigzanie
rozliczanych badan do kolejnej zaplanowanej wizyty.

eHIS.GAB.7 System musi pozwala¢ na wglad w rozliczenia NFZ z tytutu zrealizowanych w trakcie wizyty
ustug.

eHIS.GAB.8 System musi umozliwia¢ automatyczng aktualizacje i przeglad Ksiegi Gtdwnej Przychodni
eHIS.GAB.9 System musi pozwalac na generowanie raportéw i wykazow Gabinetu.

4.1.15 Obszar Statystyka Lecznictwo Otwarte
Ponizej przedstawione zostaty wymagania dla obszaru Statystyka Lecznictwo Otwarte.

ID Opis wymagania

wymagania

eHIS.SLO.1 System musi pozwalac na obstuge statystyki rozliczeniowej i medyczne;.
eHIS.SLO.2 System musi umozliwia¢ automatyczng generacje Ksiegi Przychodni.

eHIS.SLO.3 System musi pozwalac na dostep do wszystkich ksigg placowki.
eHIS.SL0.4 System musi udostepniac raporty i wykazy statystyczne.

4.1.16 Obszar Pracownia Diagnostyczna
Ponizej przedstawione zostaty wymagania dla Pracowni Diagnostyczne;.

ID Opis wymagania

wymagania

eHIS.DIAG.1 | System musi umozliwia¢ dostep do listy pacjentow zarejestrowanych do pracowni.

eHIS.DIAG.2 | System musi umozliwiac rejestracje rozpoczecia obstugi wizyty pacjenta w pracowni (przyjecie).
eHIS.DIAG.3 | System musi wspomagac obstuge pacjenta w pracowni.

eHIS.DIAG.4 | System musi umozliwiac przeglad danych pacjenta w nastepujacych kategoriach:

a. dane osobowe,

b. podstawowe dane medyczne (grupa krwi, uczulenia, stale podawane leki, przebyte
choroby, karta szczepien),

uprawnienia z tytutu umow,

Historia Choroby (dane ze wszystkich wizyt pacjenta),

wyniki badan,

f.  przeglad rezerwacji.

© o0
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eHIS.DIAG.5 | System musi umozliwia¢ zdefiniowanie elementdw menu (zaktadek) w zaleznosci od potrzeb i
rodzaju pracowni.
eHIS.DIAG.6 | System musi umozliwia¢ zdefiniowanie wzoréw dokumentéw dedykowanych dla pracowni.
eHIS.DIAG.7 | System musi umozliwia¢ uzytkowania zdefiniowanych wczesniej wzorcow dokumentacji
dedykowanej do wizyty.
eHIS.DIAG.8 | System musi umozliwia¢ przeglad, wprowadzanie i modyfikacja danych wizyty w nastepujgcych
kategoriach:
a) informacje ze skierowania,
b) skierowania, zlecenia,
c) ustugi, Swiadczenia w ramach wizyty,
d) wystawione skierowania,
e) wykonane podczas wizyty procedury dodatkowe
f)  inne dokumenty (zaswiadczenia, druki, na formularzach zdefiniowanych dla wizyty).
g) wynik badania
h) mozliwo$é przechwytywania pojedynczych klatek obrazu z kamery lub innego Zrédta
np. aparatu USG i dotgczanie go do wyniku badania
eHIS.DIAG.9 | System musi umozliwia¢ stosowanie stownika tekstéw standardowych do opis danych wizyt.
eHIS.DIAG.10 | System musi umozliwia¢ stosowanie ,pozycji preferowanych” dla uzytkownikéw, jednostek
organizacyjnych (wyrdznienie najczesciej wykorzystywanych pozycji stownikéw).
eHIS.DIAG.11 | System musi umozliwia¢ prowadzenie ewidencji wykonania ustug rozliczanych komercyjnie.
eHIS.DIAG.12 | System musi umozliwia¢ obstuge zakoniczenia badania/wizyty:
a) autoryzacja medyczna badania,
b) automatyczne tworzenie karty wizyty/wyniku badania
eHIS.DIAG.13 | System musi umozliwia¢ kwalifikacje rozliczeniowg ustug i Swiadczen.
eHIS.DIAG.14 | System musi umozliwia¢ wglad w rozliczenia NFZ z tytutu zrealizowanych w trakcie wizyty ustug.
eHIS.DIAG.15 | System musi umozliwia¢ automatyczng generacje i przeglad Ksiegi Pracowni.
eHIS.DIAG.16 | System musi umozliwia¢ obstuge wynikow badani:
a) wprowadzanie opisdéw wynikéw badan diagnostycznych
b) wprowadzanie opiséw wynikdéw badan na definiowalnych formularzach wynikéw
dostosowanych do rodzaju wykonywanego badania
c) autoryzacja wynikéw badan diagnostycznych
d) wydruk wyniku wg wzoru, jakim postuguje sie pracownia
eHIS.DIAG.17 | System powinien umozliwia¢ powtérny wydruk dokumentu juz wydrukowanego.
eHIS.DIAG.18 | System musi umozliwia¢ generowanie raportow i wykazéw Pracowni.

4.1.17 Obszar Administrator
Ponizej przedstawione zostaty wymagania dla obszaru Administrator.

ID
WET-ELIE]
eHIS.ADM.1

Opis wymagania

System musi pozwalac¢ na konfiguracje:
a. zarzadzanie stownikiem jednostek struktury organizacyjnej
poziomie catego systemu:
i tworzenie i modyfikacja listy jednostek organizacyjnych (recepcje, gabinety,
pracownie, oddziaty, izby przyje¢, bloki operacyjne itp.),
ii. powigzanie struktury jednostek organizacyjnych ze strukturg kosztow.
iii. zarzadzanie stownikami standardowymi (ogdlnopolskimi):
iv. Miedzynarodowa Klasyfikacja Procedur Medycznych ICD9 CM — druga polska
edycja,
V. Klasyfikacja chordéb wg ICD — rewizja 10,
vi. Stownik Koddéw Terytorialnych GUS,

Zamawiajgcego na

vii. Stownik Zawodow.
b. tworzenie, przeglad, edycja stownikdw wtasnych Zamawiajacego:
i personelu,
ii. lekow.
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c. zarzadzanie strukturg uzytkownikow i ich uprawnieniami:
i definiowanie listy uzytkownikéw systemu,
ii. okreslenie uprawnien uzytkownikéw,
iii. mozliwos¢ potaczenia listy uzytkownikéw ze stownikiem personelu,
d. dynamiczne definiowanie widokdéw stownikdw (zakresu danych wyswietlanych) dla
jednostki organizacyjnej, dla uzytkownika,
e. definiowanie terminarzy zasobéw: pomieszczen, tézek, urzadzen
f. zarzadzanie parametrami na poziomie systemu, jednostki organizacyjnej, stacji
roboczej, uzytkownika,
g. definiowanie struktury dokumentow:
i ksiag wykorzystywanych w przychodni, szpitalu, pracowniach,
ii. szablonow wydrukoéw (pism),
h. definiowanie elementéw leczenia i ztozonych szablondéw zlecen wykorzystywanych
przez jednostki zlecajace,
i. zarzadzanie miedzymodutowym systemem komunikacyjnym umozliwiajacy pobranie
lub wystanie komunikatow do:
i innych modutéw,
ii. innych uzytkownikéw,
iii. innych stacji roboczych.
eHIS.ADM.2 | System musi pozwala¢ na:
a) przeglad dziennika operacji (logi),
b) funkcje optymalizacji bazy danych
c¢) mozliwos¢ wyszukiwania i taczenia podwdjnie wprowadzonych danych pacjentow,
lekarzy, instytucji.
eHIS.ADM.3 | System musi zachowywac dane pacjenta "scalonego" mechanizmem scalania pacjentéw.
Pacjent ktorego dane zostaty scalone z danymi innego pacjenta nie moze by¢ usuniety z
systemu. Dane pacjenta powinny by¢ dostepne do wyszukiwania w szczegdlnosci wyszukiwania
wg identyfikatora pacjenta

4.1.18 Obszar Wykazy
Ponizej przedstawiono wymagania dla Wykazéw.

ID Opis wymagania
wymagania
eHIS.WYK.1 System musi pozwalaé na elastyczne dopasowanie systemu do potrzeb sprawozdawczych

Zamawiajgcego:

a. definiowanie niestandardowych  wykazéw pozwalajagcych na  tabelaryczne
przedstawianie danych dostepnych w poszczegdlnych modutach, zapis stworzonych
wzorcow wykazow w celu wielokrotnego wykonywania raz zdefiniowanego wykazu

b. wykonanie zdefiniowanych wykazdéw i ich przedstawienie poprzez arkusz kalkulacyjny
MS Excel

4.1.19 Obszar Dokumentacja medyczna
Ponizej przedstawiono wymagania dla Wykazdw.

ID Opis wymagania

wymagania

eHIS.DOKM.1 | System musi umozliwia¢ generowanie Historii Choroby z danych zgromadzonych w systemie
eHIS.DOKM.2 | System musi umozliwia¢ generowanie Karty Informacyjnej z danych gromadzonych w systemie
eHIS.DOKM.3 | System musi umozliwiaé¢ generowanie wynikéw badan dla zadanych kryteriow: pacjent, nazwa
badania, jednostka organizacyjna, zadany okres czasu,

eHIS.DOKM.4 | System musi umozliwia¢ generowanie wydrukéw kart obserwacji pacjenta

eHIS.DOKM.5 | System musi umozliwia¢ generowanie wydrukéw kart zakazenia, kart drobnoustroju
eHIS.DOKM.6 | System musi umozliwia¢é generowanie raportow z dyzuru lekarskiego na podstawie
zarejestrowanych obserwacji pacjenta
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eHIS.DOKM.7 | System musi umozliwia¢ generowanie raportow z diagnoz pielegniarskich
eHIS.DOKM.8 | System musi zapewniac elastyczne dopasowanie systemu do potrzeb Zamawiajacego w zakresie
dokumentowania procesu leczenia:
a. definiowania wtasnych formularzy przeznaczonych do wpisywania danych w systemie.
b. wyswietlanie, wprowadzanie i drukowanie informacji w ustalonej przez uzytkownika
postaci (definiowalne formularze oraz edytor wydrukéw dla badan, konsultacji, itp.).
c. histogramy
d. mozliwosc¢ kojarzenia formularzy ze zleceniami i elementami leczenia
e. rejestrowanie danych multimedialnych (rysunki, obrazy, dzwieki, itp.).
f. dostep do danych dla potrzeb analityczno-sprawozdawczych.
eHIS.DOKM.9 | System powinien przechowywac¢ wszystkie wersje utworzonej i wydrukowanej (lub
zarchiwizowanej w archiwum elektronicznym) dokumentacji medycznej.
eHIS.DOKM.1( Wszystkie dokumenty dokumentacji medycznej pacjenta powinny by¢ dostepne z jednego
miejsca.
eHIS.DOKM.1]1 System musi pozwala¢ na zdefiniowanie drukarki dla kazdego rodzaju dokumentu tak aby
dokument modgt by¢ drukowany na odpowiedniej dla niego drukarce
eHIS.DOKM.12 W Systemie powinna istnie¢ mozliwos¢ podpisania elektronicznego i zarchiwizowania
wszystkich dokumentéw dokumentacji medycznej tworzonych przez system zgodnie z
obowigzujacymi przepisami.
eHIS.DOKM.13 System musi pozwala¢ na zablokowanie modyfikacji wpisow w historii choroby dokonanych
przez innego lekarza niz lekarz aktualnie zalogowany
eHIS.DOKM.14 System musi pozwalaé¢ na autoryzacje przez lekarza dokonujacego wpis, fragmentu historii
choroby lub epikryzy.

4.1.20 Obszar Pulpit uzytkownika
Ponizej przedstawiono wymagania dla Pulpitu uzytkownika.

ID Opis wymagania
wymagania
eHIS.PUL.1 System powinien zawiera¢ pulpity uzytkownikéw umozliwiajgce bezposredni dostep do
wszystkich niezbednych funkcji, do jakich uzytkownik posiada uprawnienia.
eHIS.PUL.2 System powinien udostepniaé zdefiniowane pulpity, co najmie w zakresie:
a) pulpit lekarza
b) pulpit pielegniarki
eHIS.PUL.3 Pulpit uzytkownika powinien zawieraé, co najmniej bezposredni dostep do
a) pacjentow: oddziatu, ,moich” pacjentow czyli tych dla ktérych zalogowany lekarz jest
lekarzem prowadzgcym, zaplanowanych na wizyte i konsultacje, umdwionych na
dzisiaj
b) wynikéw badan z podziatem na laboratoryjne, diagnostyczne i inne z mozliwoscig
wyswietlenia tylko najnowszych wynikéw (np. z ostatnich 24godzin)
c) zaplanowane na dzisiaj: wizyty, konsultacje
d) dokumentacji medycznej pacjentéw oddziatu, ,moich”, umdwionych na wizyte, z
odbytych wizyt i konsultacji
e) terminarz uzytkownika uwzgledniajgcy jego: dyzury, nieobecnosci, zadania,
zaplanowane dla niego lub zrealizowane przez niego: zabiegi, konsultacje, wizyty
eHIS.PUL.4 System musi pozwala¢ na samodzielne, przez uzytkownikéw lub administratoréw, definiowanie
pulpitu lub jego modyfikacje.

4.1.21 Obszar Archiwum papierowej dokumentacji medycznej
Ponizej przedstawiono wymagania dla Archiwum papierowej dokumentacji medycznej.

ID wymagania
eHIS.ARCHP.1

Opis wymagania

Rejestracja dokumentacji medyczne;j:
a) Rejestrowanie kartotek pacjentéw lub kartotek zbiorczej dokumentacji medycznej.
b) System musi zapewnia¢ automatyczne numerowanie kartotek wg zdefiniowanych
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c) Rejestracja informacji o woluminach (teczkach), w ktdrych sktadowana jest
dokumentacja medyczna.
d) Rejestracja informacji o dokumentach Zrédtowych stanowigcych dokumentacje
medyczng.
eHIS.ARCHP.2 System musi umozliwiaé¢ wydruk nalepek na woluminy i dokumenty Zzrédtowe zawierajgcych
kod paskowy pozwalajacy na jednoznaczng identyfikacje dokumentu
eHIS.ARCHP.3 System musi zapewnia¢ szybkie wyszukanie informacji o woluminie dokumentacji
medycznej/dokumencie zrédtowym na podstawie odczytanego kodu paskowego
eHIS.ARCHP.4 System musi zapewniaé przeglad kartotek/wolumindéw/dokumentéw  Zrédtowych
opisujgcych dokumentacje medyczng oraz szybkie wyszukiwanie informacji o dokumentacji
wg zadanych kryteriow:
a) dokumentacja okreslonego pacjenta,
b) dokumentacja wypozyczona,
c) dokumentacja z przekroczonym terminem zwrotu,
d) dokumentacja zamodwiona (w trakcie realizacji zamdwienia),
e) dokumentacja do archiwizacji,
f) dokumentacja zniszczona,
g) dokumentacja zagubiona,
h) dokumentacja zmartych pacjentéw,
i) kopie dokumentacji medyczne;.
eHIS.ARCHP.5 System musi realizowa¢ opcje zaawansowanego wyszukiwania dokumentacji medycznej
eHIS.ARCHP.6 System musi pozwalaé na rejestracje informacji o zniszczeniu/zagubieniu dokumentacji
medycznej; wygenerowanie protokotu zniszczenia/zagubienia dokumentacji medycznej.
eHIS.ARCHP.7 System musi pozwalaé na rejestracje informacji o odnalezieniu dokumentacji medycznej;
wygenerowanie protokotu odnalezienia dokumentacji medycznej.
eHIS.ARCHP.8 System musi pozwala¢ na rejestracje informacji o planowym zniszczeniu dokumentacji
medycznej; wygenerowanie protokotu planowego zniszczenia dokumentacji medyczne;j.
eHIS.ARCHP.9 System musi pozwala¢ na rejestracje informacji o utworzonych kopiach dokumentacji

medyczne;.

eHIS.ARCHP.10

System musi pozwalaé na rejestracje informacji o przeniesieniu dokumentéw zrédtowych
pomiedzy woluminami.

eHIS.ARCHP.11

System musi zapewniaé mozliwos¢ usuniecia z systemu informacji o dokumentach
zrodtowych, woluminach i kartotekach stanowigcych papierowa dokumentacje medyczna

eHIS.ARCHP.12

System musi zapewnia¢ przeglad historii woluminéw dokumentacji medycznej zawierajgcej:
a) informacje o rejestracji dokumentacji medycznej,
b) informacje o wypozyczeniach/zwrotach dokumentacji medycznej,
c) informacje o zagubieniu/zniszczeniu/planowym zniszczeniu  dokumentacji
medycznej;

eHIS.ARCHP.13

System musi pozwalaé na wydruk historii wolumindéw.

eHIS.ARCHP.14

eHIS.ARCHP.15 Zamodwienie dokumentacji medycznej:

a) Rejestracja zamodwienia na dokumentacje medyczng do okreslonej jednostki
organizacyjnej szpitala.

b) System musi zapewnia¢ przeglagd stanu realizacji ztozonych zamodwien na
dokumentacje medyczng.

c) System musi zapewnia¢ wyszukanie zaméwien na dokumentacje medyczng wg
pacjentow ktoérych dotyczy dokumentacja.

d) System musi zapewniac przeglad zamoéwien na dokumentacje medyczng wg stanu
realizacji zlecen.

e) Rejestracja zwrotu wypozyczonej dokumentacji do miejsca przechowywania
dokumentacji.

eHIS.ARCHP.16

Realizacja zamdwienia na dokumentacje medyczna:
a) System musi zapewniaé przeglad ztozonych zamdéwien na dokumentacje medyczng;
wyszukiwanie zamdwien wg numeru woluminu; przeglagd zamoéwien wg stanu
realizacji zamodwien.
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b) System musi zapewnia¢ wspomaganie procesu realizacji zamodwien na
dokumentacje medyczng poprzez: oznaczenie zaméwien do realizacji, rejestracja
przygotowanych do wydania woluminéw.

eHIS.ARCHP.17

Obstuga zaméwien z organdw upowaznionych:

a) Rejestracja zamoéwienia na dokumentacje medyczng ztozonego przez organ
upowazniony; System musi zapewniaé mozliwosé wskazania w zamodwieniu
oczekiwanych dokumentéw zZrédtowych Ilub umieszczenia stownego opisu
zamawianej dokumentacji.

b) System musi zapewnia¢ wspomaganie procesu realizacji zamodwienia na
dokumentacje medyczng z organu upowaznionego poprzez : wskazanie/rejestracje
danych udostepnianego woluminu, rejestracje kopii udostepnianych dokumentéw
zrodtowych, generowanie protokotéw przekazania.

c) Rejestracia odmowy udostepnienia dokumentacji medycznej organom
zamawiajacym z podaniem przyczyny odmowy.

eHIS.ARCHP.18

System musi obstugiwac :

a) rejestr dokumentacji medycznej wybranych pacjentow,

b) rejestr dokumentacji medycznej przechowywanej w okreslonej jednostce
organizacyjnej,

c) rejestr dokumentacji medycznej wypozyczonej w danym czasie do innych jednostek
organizacyjnych lub organéw uprawnionych,

d) rejestr dokumentacji medycznej wypozyczonej do jednostek organizacyjnych lub
organdéw uprawnionych, dla ktérych uptynat w okreslonym czasie termin zwrotu

eHIS.ARCHP.19

System musi zapewnia¢ ustawienie parametréw systemu dla Archiwum Dokumentacji
Medyczne;j.

eHIS.ARCHP.20

System musi zapewnia¢ tworzenie i modyfikacje pozycji stownika typdéw dokumentacji
medycznej w podziale na indywidualng dokumentacje pacjenta i dokumentacje zbiorcza.

eHIS.ARCHP.21

System musi zapewnia¢ bezpieczny dostep do przechowywanych informacji oraz
funkcjonalnosci w oparciu o mechanizmy uwierzytelnienia uzytkownikéw oraz kontroli
uprawnien do udostepnianych zasobdw.

4.1.22 Obszar Szpitalny Oddziat Ratunkowy
Ponizej przedstawiono wymagania dla Szpitalnego Oddziatu Ratunkowego.

ID Opis wymagania

wymagania

eHIS.SOR.1 System musi umozliwia¢ podziat SOR na obszary i przypisania pacjenta do okreslonego obszaru
SOR. Podziat SOR na obszary jest opcjonalny.

eHIS.SOR.2 System musi umozliwia¢ dla jednostek organizacyjnych typu SOR witgczenie obstugi i prezentacji
statusu pilnosci (TRIAGE) pacjentow.

eHIS.SOR.3 System musi umozliwia¢ przypisanie lub zmiane statusu pilnosci (TRIAGE) pacjenta w dowolnym
momencie pobytu na SOR.

eHIS.SOR.4 Oznaczanie statusu pilnosci (TRIAGE) (jesli jest wigczone) pacjenta powinno by¢ wymagane i
status ten powinien by¢ wyraznie prezentowany na liscie pacjentéw oraz danych pobytu
pacjenta na SOR. Wystarczajgcym sposobem prezentacji statusu pilnosci pacjenta jest uzycie
odpowiadajgcemu danemu statusowi koloru.

eHIS.SOR.5 Przypisanie i zmiana statusu pilnosci pacjenta musi by¢ zapisanie w dzienniku systemu przy
czym nie jest wymagane zapisanie powodu zamiany, ani autoryzacja zmiany.

eHIS.SOR.6 Na panelu gtéwnym pulpitu SOR, oraz na liscie pacjentéw system powinien prezentowac liczbe
pacjentow SOR w podziale na statusy pilnosci (TRAGE). Przypisanie i zmiana statusu pilnosci
powinna wymusi¢ aktualizacje statystyk liczb pacjentow w podziale na statusy.

eHIS.SOR.7 Przypisanie i zmiana statusu pilnosci powinna wymusi¢ aktualizacje statystyk liczb pacjentéw w
podziale na statusy.

eHIS.SOR.8 Dla jednostki organizacyjnej typu SOR powinna by¢ mozliwos¢ zdefiniowania standardow
czasowych obstugi pacjenta "czerwonego" i "z6ttego" (kolory TRIAGE)

eHIS.SOR.9 Na panelu gtéwnym pulpitu SOR, oraz na liscie pacejntéw SOR system powinien prezentowac
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czas oczekiwania liczony wg wzoru: czas_oczekiwania = liczba_czerwonych * czas_czerwonych +
liczba_zottych * czas_zéttych

eHIS.SOR.10 | Przeniesienie awaryjne na oddziat:

a) System musi udostepnié¢ funkcjonalno$¢ szybkiego skierowania pacjenta na oddziat
nawet w sytuacji, gdy nie wypetniono w systemie wszystkich danych (w tym
wymaganych do zakonczenia pobytu na SOR), danych i dokumentéw dokumentacji
medycznej, wymaganej autoryzacji danych.

b) Pacjenci przeniesieni na oddziat w trybie awaryjnym powinni by¢ oznaczeni na liscie
pacjentéw SOR

c) Dane pacjentdw przeniesionych awaryjnie do innej jednostki organizacyjnej mogg by¢
uzupetnione w dowolnym momencie, ale nie uzupetnienie przez SOR wymaganych
danych powinno blokowaé wypis lub przeniesienie pacjenta z jednostki do ktérej zostat
w trybie awaryjnym skierowany

eHIS.SOR.11 | System musi wspierac tworzenie wymagane] dla SOR dokumentacji medycznej
eHIS.SOR.12 | System musi pozwala¢ na zaawansowane wyszukiwanie pacjenta:

a) System powinien udostepnia¢ zaawansowane metody wyszukiwania pacjentéw z
uwzglednieniem przeszukiwania pdl opisujgcych pacjentéw NN oraz mozliwosci
wpisania czesci i/lub wariantéw ciggdw znakdéw opisujgcych nazwisko, imie, nazwisko
rodowe, miejscowos¢ zamieszkania, opis pacjenta NN.

b) System powinien umozliwia¢ przeszukiwanie réwniez poprzednich wersji danych
osobowych oraz danych pacjentéw scalonych z innymi pacjentami.

c) Wyszukiwanie zaawansowane musi sie da¢ przerwac.

d) Ztozone kryteria wyszukiwania - wypetnione wiecej niz jedno pole ze ztozonymi
kryteriami, powinno wyswietlac ostrzezenie, ze operacja moze by¢ dtugotrwata.

e) Wyszukiwanie zaawansowane powinno by¢ opcjg (odrebny przycisk) wyszukiwania
pacjentdw w rejestrze pacjentow

4.1.23 Obszar Komercja
Ponizej przedstawiono wymagania dla obszaru Komercja.

ID Opis wymagania

wymagania

eHIS.KOM.1 | System musi umozliwia¢ naliczenie na IKP naleznosci przed rozpoczeciem realizacji ustugi
ptatnej z gory.

eHIS.KOM.2 | System musi umozliwia¢ wybor ptatnika w ramach kategorii (ptatnik NFZ, Umowa komercyjna,
pacjent ptaci sam).

eHIS.KOM.3 | System musi umozliwia¢ weryfikacje uprawnien z tytutu uméw zarejestrowanych w module
Sprzedaz ustug medycznych:

a. wspodlna prezentacja uprawnien komercyjnych z uprawnieniami NFZ i POZ

4.1.24 Obszar Dokumentacja medyczna
Ponizej przedstawiono wymagania dla Dokumentacji medycznej.

ID Opis wymagania

wymagania

eHIS.DOK.1 System musi by¢ wyposazony w mechanizmy umozliwiajgce weryfikacje, czy na okreslonym
etapie procesu obstugi pacjenta zostaty utworzone wszystkie wymagane dokumenty

eHIS.DOK.2 Musi istnie¢ mozliwos¢ utworzenia dokumentu roboczego, umozliwiajgcego podglad danych
zrodtowych w postaci dokumentu

eHIS.DOK.3 System umozliwia obstuge dokumentéw o zmiennej tresci, o ile nie stoi to w sprzecznosci z
wymaganiami zewnetrznymi dotyczgcymi tych dokumentéw (np. Scisle okreslony format lub
zawartosc¢ informacyjna dla dokumentéw skierowan, zlecen, recept)

4.1.25 Obszar Weryfikacja uprawnien $wiadczeniobiorcow
Ponizej przedstawiono wymagania dla Weryfikacji uprawnien swiadczeniobiorcow.
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ID Opis wymagania
wymagania
eHIS.WUS.1 | System musi pozwala¢ na weryfikacje uprawniers pacjenta do $wiadczen refundowanych przez
NFZ podczas:
a) rejestracji na Izbie Przyjec
b) rejestracji/planowania wizyty w przychodni lub pracowni, weryfikowany jest stan na
dzien rejestracji
eHIS.WUS.2 | System musi pozwala¢ na tworzenie harmonograméw weryfikacji grupowe;j.
eHIS.WUS.3 | System musi pozwalaé na weryfikacje uprawnier w oparciu o harmonogramy obejmujaca
pacjentow
a) przebywajgcych na oddziale,
b) przebywajgcych na obserwacji na izbie przyjec
c) w trakcie wizyt
d) wypisywanych ze szpitala ale o niezautoryzowanym wypisie i nie rozliczonych
e) dla ktdrych zarejestrowano zgon, ale zapis nie zostat autoryzowany a pobyt rozliczony
eHIS.WUS.4 | System musi pozwalaé na oznaczanie ikong i kolorem statusu weryfikacji pacjenta
a) nalliscie pacjentow
b) w widocznym miejscu przy danych pacjenta

4.1.26 Wymagania pozafunkcjonalne

Ponizej przedstawiono wymagania pozafuncjonalne.

ID Opis wymagania

wymagania

eHIS.1 System ma interfejs graficzny dla wszystkich modutéw

eHIS.2 System musi dziata¢ w architekturze tréjwarstwowej

eHIS.3 Wszystkie moduty / systemy pochodza od jednego producenta i sg ze sobg zintegrowane

eHIS.4 System musi komunikowac sie z uzytkownikiem w jezyku polskim i by¢ wyposazony w system
podpowiedzi (help). W przypadku oprogramowania narzedziowego i administracyjnego serwera
bazy danych dopuszczalna jest czesciowa komunikacja w jezyku angielskim

eHIS.5 W funkcjach zwigzanych z wprowadzaniem danych system udostepnia podpowiedszi,
automatyczne wypetnianie pdl, stowniki grup danych (katalogi lekéw, procedur medycznych,
danych osobowych, terytorialnych itp.)

eHIS.6 System musi umozliwia¢ reczne wyréznienie w stownika pozycji najczesciej uzywanych

eHIS.7 System musi udostepnia¢ mozliwos¢ kontroli/parametryzacji wielkich i matych liter oraz
ustawienia w wybranych polach jak ma by¢ sformatowany wpis

eHIS.8 System zapewnia odpornos¢ struktur danych (baz danych) na uszkodzenia oraz pozwala na
szybkie odtworzenie ich zawartosci i wtasciwego stanu, jak rowniez posiada fatwos¢ wykonania
ich kopii biezgcych oraz tatwos¢ odtwarzania z kopii. System jest wyposazony w zabezpieczenia
przed nieautoryzowanym dostepem. Zabezpieczenia funkcjonujg na poziomie klienta (aplikacja)
i serwera (serwer baz danych).

eHIS.9 System jest wykonany w technologii klient-serwer, dane sg przechowywane w modelu
relacyjnym baz danych z wykorzystaniem aktywnego serwera baz danych.

eHIS.10 Interfejs uzytkownika jest dostepny z poziomu przegladarki internetowej i nie wymaga
instalowania zadnego oprogramowania na stacjach klienckich. Na dzien ztozenia musi by¢
dostep do aplikacji przez WWW, co najmniej, w zakresie obstugi izby przyje¢, oddziatu i zlecen,
rejestracji gabinetu lekarskiego i pracowni diagnostycznej oraz apteki i apteczek oddziatowych,
rozliczen z NFZ wraz z gruperem JGP.

eHIS.11 System musi umozliwi¢ prace z poziomu najbardziej popularnych przegladarek, co najmniej MS
Internet Explorer, Mozilla Firefox, Google Chrome i Opera.

eHIS.12 System w czesci medycznej musi umozliwi¢ prace na tabletach medycznych.

eHIS.13 Musi istnie¢ mozliwos¢ nadania uzytkowni uprawnien do pracy wytacznie w kontekscie
wybranej/ wybranych jednostek organizacyjnych. Np. tylko oddziat wewnetrzy lub gabinet POZ i
izba przyjed.

eHIS.14 System musi umozliwi¢ zmiane jednostki organizacyjnej na ktérej pracuje uzytkownik bez
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koniecznosci wylogowania sie z systemu

eHIS.15

System zarzgdzania uzytkownikami musi by¢ wspdlny dla wszystkich systemdéw, w szczegdlnosci
dla modutu Ruch Chorych, Apteka, Apteczki oddziatowe, Rozliczenia z NFZ

eHIS.16

System musi by¢ wyposazony w zabezpieczenia przed nieautoryzowanym dostepem.
Zabezpieczenia muszg funkcjonowac¢ na poziomie klienta (aplikacja) i serwera (serwer baz
danych),

eHIS.17

System musi posiadaé mechanizmy umozliwiajace zapis i przeglagdanie danych o logowaniu
uzytkownikéw do systemu

eHIS.18

System musi umozliwia¢ podglad aktualnie zalogowanych do systemu uzytkownikow.

eHIS.19

System musi tworzy¢ i utrzymywac log systemu, rejestrujgcy wszystkich uzytkownikéw systemu
i wykonane przez nich najwazniejsze czynnosci z mozliwoscig analizy historii zmienianych
wartosci danych.

eHIS.20

Administrator musi posiada¢ mozliwos¢ z poziomu aplikacji z modutu administratora nadawania
danemu uzytkownikowi unikalnego loginu oraz hasta. Administrator musi posiada¢ mozliwosé
ustawienia parametréw hasta: dtugos¢, czas zywotnosci, czas przed wygasnieciem

eHIS.21

Administrator musi posiada¢ z poziomu aplikacji mozliwosé¢ wylogowania wszystkich
uzytkownikow aplikacji

eHIS.22

W przypadku przechowywania haset w bazie danych, hasta muszg by¢ zapamietane w postaci
niejawnej (zaszyfrowanej).

eHIS.23

Dane powinny by¢ chronione przed niepowotanym dostepem przy pomocy mechanizmu
uprawnien uzytkownikéw. Kazdy uzytkownik systemu powinien mie¢ odrebny login i hasto.
Jakakolwiek funkcjonalnos$¢ systemu (niezaleznie od ilosSci modutdéw) bedzie dostepna dla
uzytkownika dopiero po jego zalogowaniu. System uprawnien powinien by¢ tak skonstruowany,
aby mozna byto uzytkownikowi nadac¢ uprawnienia z doktadnoscig do rodzaju wykonywanej
operacji tj. osobne uprawnienie na odczyt danych i osobne na wprowadzanie/modyfikacje
danych. System uprawnief powinien umozliwia¢ definiowanie grup uprawnien, ktére to
mogtyby by¢ przydzielane poszczegdlnym uzytkownikom.

eHIS.24

Rownolegle musi istnie¢ mozliwos¢ nadawania uzytkownikowi pojedynczych uprawnien z listy
dostepnych. System musi umozliwia¢ definiowanie grup uzytkownikéw i przydzielanie
uzytkownikéw do tych grup.

eHIS.25

System powinien umozliwia¢ nadawanie uprawnien uzytkownikom do jednostek
organizacyjnych w ktérych pracuja, np. lekarz pracujacy na izbie przyje¢ i oddziale wewnetrznym
powinien w swoich aplikacjach widzieé tylko pacjentdéw izby przyjec i tego jednego oddziatu.

eHIS.26

System umozliwia administratorowi z poziomu aplikacji definiowanie i zmiane praw dostepu dla
poszczegdlnych uzytkownikéw i grup uzytkownikéw z doktadnoscig do poszczegdlnych modutéw
oraz funkcji systemu

eHIS.27

System musi umozliwia¢ wyréznienie pol ktérych wypetnienie jest wymagane

eHIS.28

System musi umozliwia¢ wyrdznienie pdl przeznaczonych do edycji

eHIS.29

System musi umozliwia¢ wyrdznienie pdl wypetnionych niepoprawnie

eHIS.30

System musi umozliwi¢ skanowanie danych z dokumentéw tozsamosci - dowoddéw osobistych
lub prawo jazdy i na tej podstawie dokonywanie automatycznej identyfikacji pacjenta

eHIS.31

System umozliwia wykonanie nowej operacji w systemie bez koniecznosci przerywania
czynnosci dotychczas wykonywanej (np. obstuga zdarzenie w trybie nagtym) i powrdt do
zawieszonej czynnosci bez utraty danych, kontekstu itp. bez koniecznosci ponownego
uruchamiania aplikacji i wykorzystania licencji z puli dostepnych.

eHIS.32

Wszystkie btedy niewypetnienie pdl obligatoryjnych oraz btednego wypetnienia powinny by¢
prezentowane w jednym komunikacie z mozliwoscig szybkiego przejscia do miejsca aplikacji,
gdzie te btedy wystapity.

eHIS.33

System powinien umozliwi¢ obstuge procesdw biznesowych realizowanych w szpitalu tzn.
powinien by¢ konfigurowalny w zakresie pokazywania tylko tego, co w danym momencie jest
najwazniejsze,

eHIS.34

System powinien umozliwi¢ obstuge proceséw biznesowych realizowanych w szpitalu tzn.
powinien by¢ konfigurowalny w zakresie zadan, ktére na danym etapie powinny zostac
wykonane,

eHIS.35

System powinien umozliwi¢ obstuge proceséw biznesowych realizowanych w szpitalu tzn.
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powinien umozliwi¢ wprowadzenie tylko tych danych, ktére sg niezbedne,

eHIS.36 System powinien umozliwi¢ obstuge procesdw biznesowych realizowanych w szpitalu tzn.
powinien podpowiadac kolejne kroki procesu.

eHIS.37 System powinien automatycznie wylogowac lub blokowa¢ sesje uzytkownika po zadanym czasie
braku aktywnosci

eHIS.38 Uzytkownik po zalogowaniu powinien widzie¢ pulpit zawierajgcy wszystkie funkcje i moduty
dostepne dla tego uzytkownika

eHIS.39 W systemie musi zosta¢ zachowana zasada jednokrotnego wprowadzania danych. Wymiana
danych pomiedzy modutami musi odbywac sie na poziomie bazy danych

eHIS.40 System powinien zawiera¢ wbudowany komunikator umozliwiajgcy wymiane wiadomosci
pomiedzy uzytkownikami.

eHIS.41 W kazdym oknie, gdzie mozliwa jest edycja powinien znajdowac sie klawisz <cofnij> lub <anuluj>
powodujacy powrdt do poprzedniego okna bez zapisu danych

eHIS.42 Musi istnie¢ mozliwos¢ obstugi aplikacji wytgcznie przy uzyciu klawiatury, bez koniecznosci
uzywania myszki

eHIS.43 W kazdym polu edycyjnym (opisowym) tj. np. tres¢ wywiadu powinna istnie¢ mozliwosé
wybrania i skorzystania z dowolnego formularza, tekstu standardowego lub wczytania tekstu
zapisanego w pliku zewnetrznym. Powinna réwniez w tych miejscach istnie¢ mozliwos¢ zapisu
do zewnetrznego pliku przygotowanego tekstu oraz powinny by¢ udostepnione podstawowe
narzedzia utatwiajgce edycje np. kopiuj/wklej.

eHIS.44 System powinien umozliwié przypisanie do komarki organizacyjnej jednostki, kodu technicznego
NFZ. Powinna istnie¢ mozliwo$¢ zmiany tego kodu w dowolnym momencie pracy systemu.

eHIS.45 System musi umozliwi¢ okreslenie jednostkom organizacyjnym oddzielnego numeru REGON,
innego niz REGON zaktadu opieki zdrowotnej

eHIS.46 System powinien zapewnia¢ mechanizm powiadomien generowanych automatycznie w zwigzku
ze Sledzeniem stanu realizacji zlecen, wynikéw badan, zaméwien do Apteki.

eHIS.47 System powinien umozliwia¢ sprawdzanie poprawnosci pisowni w polach opisowych tj. opis
badania, wynik, epikryza

4.2 AS.02 eHIS w technologii grubego klienta

eHIS w technologii grubego klienta jest ustugg aplikacyjng Swiadczong wytgcznie w modelu SaaS.

Swiadczenie

ustugi wspiera aplikacja biznesowa Medyczny System Informacyjny (ang. Hospital

Information System - HIS), ktéra musi by¢ zaimplementowana w technologii grubego klienta.

Istnienie 2 niezaleznych aplikacji eHIS spowodowane jest wymaganiami rynku medycznego oraz

istotnymi réznicami w samej budowie aplikacji. Aplikacji wykonanej w technologii cienkiego klienta

nie mozna tatwo przenies¢ do technologii grubego klienta i vice versa.
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application eHIS2

Ustuga w modelu

SaaS

AS.02 eHIS w
technologii

eHIS w technologii Repozytorium
grubego Kienta elektronicznej
dokumentacji

medycznej

Rysunek 8 eHIS w technologii grubego klienta

4.2.1 Wymagania pozafunkcjonalne
Ponizej przedstawiono wymagania pozafunkcjonalne dla eHIS w technologii grubego klienta.

ID

wymagania

eHISGK.1

Opis wymagania

Aplikacja dziata w architekturze Klient/Serwer — rozumianej jako sytuacja, w ktdrej baza danych
znajduje sie na serwerze centralnym obstugujgcym zarzadzanie i przetwarzanie danych.
Aplikacja posiada takze wersje umozliwiajacy prace poprzez interfejs web-owy, w architekturze
tréjwarstwowej.

eHISGK.2

Interfejs webowy ma mozliwos¢ uruchomienia co najmniej w nastepujacych przegladarkach:
Internet Explorer, Firefox, Chrome.

eHISGK.3

Dostep do funkcji systemu ze stanowiska roboczego jest realizowany bez koniecznosci instalacji
dodatkowych aplikacji lub modutéw oprogramowania obstugujgcego komunikacje posrednig
miedzy interfejsem uzytkownika na stanowisku roboczym, a serwerem aplikacji.

eHISGK.4

Aplikacja posiada architekture modutowg i jest zintegrowany pod wzgledem przeptywu
informacji oraz uzytecznosci danych. Wszystkie modufu pochodzg od jednego producenta.
Informacja raz wprowadzona w jakimkolwiek z modutéw jest wielokrotnie wykorzystywana we
wszystkich innych.

eHISGK.5

Aplikacja musi by¢ zintegrowana z ustugg obstugi apteki szpitalnej w catym zakresie
funkcjonalnym, co oznacza, ze kazda funkcjonalnos¢ ustugi obstugi apteki szpitalnej musi by¢
dostepna z poziomu aplikacji.

eHISGK.6

Aplikacja zapewnia udostepnienie danych innym systemom szpitalnym w formie i zakresie
ustalonym w trakcie wdrozenia wykorzystujgc jeden ze standardowych formatéw wymiany
danych np. dbf, xml, txt, xls. Format powinien by¢ zgodny z wymaganiami rozporzadzenia Rady
Ministréw z dn. 12 kwietnia 2012 o Krajowych Ramach Interoperacyjnosci.

eHISGK.7

Aplikacja posiada mozliwos¢ pracy na platformach systemowych: Windows XP, Windows Vista,
Windows 7 w wersjach 32 i 64 bitowych, Windows 8

eHISGK.8

Aplikacja na dostarczonej infrastrukturze RDBMS zapewnia $redni czas odpowiedzi dla typowych
transakcji w warunkach rzeczywistych - 3 sekundy.

eHISGK.9

Aplikacja dostarczana jest w postaci petnego zestawu instalacyjnego umozliwiajacego
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automatyczng instalacje i konfiguracje aplikacji przy pomocy oprogramowania do zarzadzania
chmurg. W skfad zestawu wchodzi: wersja instalacyjna oprogramowania oraz szczegdtowa
instrukcja instalacji i reinstalacji oraz wykonywania i odtwarzania z kopii zapasowe]. Zestaw
instalacyjny musi umozliwi¢ przeszkolonemu administratorowi samodzielng instalacje i
reinstalacje ISM oraz backup/recovery. Niezaleznie od otrzymanego zestawu administratorzy
zostang przeszkoleni w zakresie instalacji i reinstalacji oraz sposobu archiwizacji i odtwarzania
danych.

eHISGK.10

Aplikacja ma mozliwos¢ realizacji kopii bezpieczenistwa w trakcie dziatania (na goraco).

eHISGK.11

Aplikacja zapewnia archiwizacje danych (w tym na nosniku magnetycznym):
a) automatyczng (o uprzednio zdefiniowanej przez administratora porze),
b) na zadanie administratora/operatora,
c) tworzenie harmonograméw zadan archiwizacji wg. kalendarza i zegara systemowego,
d) weryfikacja poprawnosci archiwizowanych danych,
e) zapis do logdw systemowych uruchomienia procesu archiwizacji i jego przebiegu

eHISGK.12

Aplikacja umozliwia eksport i import danych z bazy danych w formacie tekstowym z
uwzglednieniem polskiego standardu znakow.

eHISGK.13

Aplikacja posiada mechanizmy umozliwiajagce zapis i przeglgdanie danych o logowaniu
uzytkownikéw do Aplikacja pozwalajgca na uzyskanie informacji o czasie i miejscach ich pracy.

eHISGK.14

Aplikacja tworzy i utrzymuje log systemu, rejestrujgcy wszystkich uzytkownikéw i wykonane
przez nich czynnosci z mozliwoscig analizy historii zmienianych wartosci danych.

eHISGK.15

W logach monitorowane sg wszystkie zmiany w bazie danych, dokonywane zaréwno z poziomu
aplikacji jak i z poziomu innych narzedzi zewnetrznych np. SQL, MS Office poprzez ODBC itd.

eHISGK.16

Administrator posiada z poziomu aplikacji mozliwos¢ wyboru danych, ktére majg byc
monitorowane w logach systemu z doktadnos$cig do poszczegdlnych kolumn w tabelach danych.

eHISGK.17

Administrator posiada z poziomu aplikacji mozliwos¢ wylogowania wszystkich uzytkownikéw
aplikacji oraz zablokowania im do niej dostepu przez okreslony czas.

eHISGK.18

Aplikacja umozliwia administratorowi tatwe utrzymanie zbioru standardowych raportéw
(dodawanie, modyfikowanie, usuwanie raportéw).

eHISGK.19

W ramach aplikacji zapewnione jest oprogramowanie narzedziowe pozwalajgce na definiowanie

i generowanie dowolnych zestawien i raportéw zwigzanych z zawartoscig informacyjng bazy

danych. Raporty takie muszg mie¢ mozliwos¢ wywotania przez uzytkownika z poziomu aplikacji:
a. Raporty umozliwiajg eksport danych do formatu xls.

Raporty umozliwiajg eksport danych do formatu MS Office/ open office.

Raporty umozliwiajg eksport danych do formatu html.

Mozliwy jest podglad wszystkich dostepnych raportéw z jednego miejsca.

e. Kazdejjednostce organizacyjnej mozna zdefiniowac¢ odrebny zakres raportow.

o o0 o

eHISGK.20

Aplikacja umozliwia administratorowi z poziomu aplikacji definiowanie i zmiane praw dostepu
dla poszczegolnych uzytkownikdw i grup uzytkownikéw z doktadnoscia do poszczegdlnych:
a. modutdw,
jednostek organizacyjnych,
opcji menu,
formularzy, w tym réwniez przyciskdw w obrebie formularzy,
raportow,
obiektéw bazy danych (tabel, perspektyw, funkcji itd.) z rozréznieniem praw.

ho Qoo o

eHISGK.21

W aplikacji sg zaimplementowane mechanizmy walidacji haset zgodnie z wymaganiami
ustawowymi przewidzianymi dla rodzaju danych przetwarzanych przez aplikacje.

eHISGK.22

Aplikacja posiada mechanizmy przesytania i odbierania komunikatow tekstowych do
poszczegdlnych uzytkownikéw i ich grup.

eHISGK.23

W aplikacji istnieje mozliwo$¢ okreslenia rodzaju przesytanej wiadomosci wg nastepujgcych
kryteriow waznosci:
a. standardowe,
b. pilne,
c. automatyczne na podstawie zadanych warunkéw w tym zmiana wartosci pola w bazie
danych
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eHISGK.24

Wymaga sie nastepujacych stownikéw standardowych:

rozpoznan zgodnie z klasyfikacjg ICD-10,

procedur medycznych zgodnie z nowg edycjg klasyfikacji procedur ICD-9,
kodéw terytorialnych,

gmin,

powiatéw,

wojewddztw.

S D OO0 T W

eHISGK.25

Wymaga sie nastepujacych stownikéw przedmiotowych:
a. pfatnikéw (w tym oddziatéw NFZ) i umoéw z nimi zawartych,
b. jednostekilekarzy kierujacych,

c. katalogdéw urzadzen diagnostycznych,

d. katalogéw badan,

e. kontrahentoéw,

f. katalogu lekéw (w tym receptariusza szpitalnego),

g. cenniki,

h. innych niezbednych stownikow.

eHISGK.26

W aplikacji wykorzystywany jest pasek zadan udostepniajacy najczesciej uzywane funkcje.

eHISGK.27

W aplikacji zaimplementowana jest obstuga skrétow klawiaturowych (kombinacje kilku
klawiszy) dla najczesciej uzywanych funkcji. Aplikacja musi mie¢ mozliwos¢ obstugi bez
koniecznosci korzystania z myszki.

eHISGK.28

Podstawowe funkcje nawigacji po strukturze menu sg jednolite i logiczne dla catej aplikacji oraz
majg przyporzadkowane state. Dotyczy to w szczegdlnosci:

a. przejscia pomiedzy poziomami Menu,

b. wyjscia do najwyzszego poziomu,

c. zatwierdzenie i anulowanie transakgcji.

eHISGK.29

W specyficznych ekranach wykorzystywana jest tzw. zaktadkowa architektura okienek
umozliwiajaca poruszanie sie pomiedzy nimi bez koniecznosci kolejnego ich otwierania i
zamykania.

eHISGK.30

Administrator posiada mozliwos¢ rekonfiguracji formularzy wskazanych w procesie wdrozenia,
w szczegdblnosci podpiecie wywotania innych formularzy lub raportéw pod przyciski wystepujace
na formularzach. Funkcja powinna by¢ dostepna co najmniej na karcie pobytu pacjenta oraz w
dokumentacji medycznej wskazanej w procesie wdrozenia.

eHISGK.31

Pola obligatoryjne, opcjonalne i wypetniane automatycznie muszg by¢ jednoznacznie
rozroznialne przez uzytkownika (np. inny ksztatt, kolor, itp.).

eHISGK.32

Aplikacja ma mozliwos¢ dodawania nowych przyciskdw na formatkach bez ingerowania w kod
zrédiowy.

eHISGK.33

Aplikacja ma mozliwos¢ rekonfiguracji (dostosowania) aplikacji umozliwiajgca skracanie dostepu
do czesto realizowanych funkcji przez podczepienie nowego znaczenia przyciskom bez
ingerowania w kod zrodtowy.

eHISGK.34

Aplikacja dynamicznie w zaleznosci od kontekstu pokazuje lub ukrywa przyciski.

eHISGK.35

Wszystkie przyciski wykorzystujgce skroty klawiszowe jako klawisze funkcyjne (F1...F12) majg je
jawnie oznaczone na przycisku.

eHISGK.36

W aplikacji listy wyboru muszg by¢é dynamicznie ograniczane zgodnie z wyszukiwang fraza
podawang przez uzytkownika. Funkcja ta musi uwzglednia¢ polskie znaki diakrytyczne.

eHISGK.37

W polach, do ktérych podpiete sg listy wyboru od razu wpisywana jest wartos¢ domysina, do
ktérej zatwierdzenia wystarcza jeden klawisz/klikniecie myszka.

eHISGK.38

Aplikacja musi zapewnia¢ proces wyszukiwania danych z zastosowaniem znakéw polskich ,
znakow polskich diakrytycznych oraz znakéw specjalnych, zastepujacych co najmniej fragment
wyszukiwanego tekstu lub pojedynczy znak(np. ,*” - fragment tekstu, ,?” — pojedynczy znak).

eHISGK.39

W aplikacji jest dostepna pomoc kontekstowa — Help dla wszystkich modutéw w jezyku polskim
minimalnie z doktadnosciag do ekranu, z ktérego zostata uruchomiona pomoc. Pomoc
kontekstowa powinna by¢ spéjna z dokumentacjg systemu oraz podrecznikiem uzytkowania

eHISGK.40

Aplikacja wykorzystuje protokét DICOM w obowigzujacej wers;ji.

eHISGK.41

Aplikacja wykorzystuje protokét HL7 w obowigzujgcej wersji.

eHISGK.42

Jezykiem obowigzujagcym musi by¢ jezyk polski. Dotyczy to wszystkich menu, ekrandw,
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raportow, wszelkich komunikatéw, wprowadzania, wyswietlania, sortowania i drukowania.
Polskie znaki diakrytyczne bedg, w chwili instalacji, dostepne w kazdym miejscu i dla kazdej
funkcji tacznie z wyszukiwaniem, sortowaniem (zgodnie z kolejnoscig liter w polskim alfabecie),
drukowaniem i wyswietlaniem na ekranie.

eHISGK.43 Aplikacja wspétpracuje z czytnikami kodéw kreskowych i kolektorami danych.

eHISGK.44 Aplikacja umozliwia nadania kodu kreskowego wraz z jego wydrukiem na trwatych opaskach
umozliwiajgcych umieszczenie na nadgarstkach pacjentow.

eHISGK.45 Aplikacja umozliwia wydrukowanie kodéw kreskowych na dokumentacji medycznej pacjentéw
po ktérych sg identyfikowane: pacjent i pobyt, wizyta.

eHISGK.46 Aplikacja umozliwia stosowanie podpisu cyfrowego.

eHISGK.47 Mozliwos¢ uwierzytelnienia w systemie z wykorzystaniem karty inteligentnej wszystkich
uzytkownikdéw, ktérym zostaty przydzielone takie uprawnienia.

eHISGK.48 Mozliwos¢ okreslenia osdb majgcych prawa do podpisania danych typéw dokumentdéw oraz
wybrania z tej listy konkretnych oséb podpisujgcych dany dokument.

eHISGK.49 Mozliwos¢ podpisywania dokumentéw tworzonych w systemie podpisem cyfrowym z
wykorzystaniem karty inteligentnej przez wszystkich uzytkownikéw ktérym zostaty przydzielone
takie uprawnienia.

eHISGK.50 Podpisywanie dokumentéw przez zbiér metadanych, zawierajacych m.in. dane pacjenta, dane
osoby tworzacej dokument, jednostke szpitala, rodzaj dokumentu, date utworzenia, date
podpisania, date udostepnienia.

eHISGK.51 Aplikacja musi by¢ dostarczona razem z licencjami na silnik bazodanowy w liczbie pozwalajgcej
na uruchomienie silnika bazodanowego na infrastrukturze serwerowej sktadajacej sie z 2 CPU i
16 rdzeni.

eHISGK.52 Aplikacja musi by¢ dostarczona razem z licencjami na system operacyjny w wersji serwerowej w
liczbie pozwalajacej na jego uruchomienie na 10 CPU.

4.2.2 Modut Izba Przyjec
Ponizej przedstawiono wymagania dla modutu Izba Przyjed.

ID

wymagania

Opis wymagania

eHISGK.IZ.1 | Rejestracja Pacjenta — System musi umozliwia¢ wprowadzenie minimalnego zakresu danych
pacjenta:
a) dane osobowe,
b) dane adresowe, tymczasowe dane adresowe,
c) dane orodzinie,
d) dane o ubezpieczycielu, ptatniku,
e) dane o zatrudnieniu.
eHISGK.1Z.2 | System musi umozliwia¢ prowadzenie rejestru (skorowidza) pacjenta z mozliwoscig przegladu
danych archiwalnych z poszczegdlnych pobytéw w szpitalu (rejestr pobytow).
eHISGK.1Z.3 | System musi umozliwia¢ wyszukiwanie pacjentow wg réznych parametrow.
eHISGK.IZ.4 | System musi umozliwia¢ wglad do stownika numeréow uméw przychodni i szpitali NFZ
eHISGK.IZ.5 | System musi umozliwiaé przyjecie nowego pacjenta i wprowadzenie danych personalnych.
eHISGK.IZ.6 | System musi umozliwia¢ analize danych nowego pacjenta podczas wprowadzania - mechanizmy
weryfikujgce unikalnos$¢ danych wg zadanych kluczy (np. PESEL).
eHISGK.1Z.7 | System musi umozliwia¢ weryfikacje pacjenta zgodnie z wymaganiami NFZ wg systemu EWUS.
eHISGK.IZ.8 | System musi umozliwiaé rejestracje pobytu pacjenta na lzbie Przyje¢ - odnotowanie danych
przyjeciowych (dane o rozpoznaniu, danych ze skierowania, ptatniku, itp.).
eHISGK.IZ.9 | Modut musi wysytaé monit przy probie przyjecia pacjenta przebywajgcego juz w szpitalu i mozna
skonfigurowac system, zeby operacja tak nie byta mozliwa.
eHISGK.IZ.10 | System musi odnotowywac¢ wykonywane pacjentowi procedury medyczne.
eHISGK.1Z.11 | System musi umozliwia¢ kopiowanie wykonanych procedur na kolejne dni (réwniez z
mozliwoscig pominiecia sobot, niedziel) lub kolejne godziny w dniu.
eHISGK.IZ.12 | System musi umozliwia¢ blokowanie zamkniecia wizyty pacjenta w przypadku braku karty
zgtoszenia choroby nowotworowej/zakaznej, jesli pacjent ma rozpoznanie
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nowotworowe/zakazne
eHISGK.1Z.13 | System musi umozliwia¢ odmowe przyjecia do szpitala - wpis do Ksiegi Odmoéw i Porad

Ambulatoryjnych

eHISGK.1Z.14

System musi umozliwia¢ odnotowanie skierowania pacjenta do kolejki oczekujgcych - wpis do
Ksiegi oczekujgcych

eHISGK.1Z.15

System musi umozliwia¢ wprowadzenie informacji o rodzaju leczenia, na ktére pacjent oczekuje

eHISGK.1Z.16

System musi umozliwia¢ skierowanie/cofniecie skierowania na oddziat (ustalenie trybu
przyjecia, form ptatnosci, wydruk pierwszej strony historii choroby).

eHISGK.1Z.17

System musi umozliwia¢ odnotowanie zgonu pacjenta na lzbie Przyjeé, wpis do Ksiegi Zgondw.

eHISGK.1Z.18

System musi umozliwia¢ przeglad ksigg:
a. Ksiega Gtéwna,
b. Ksiega Oczekujacych,
c. Ksiega Odmow i Porad Ambulatoryjnych,
d. Ksiega Zgondw

eHISGK.1Z.19

System musi umozliwia¢ sprawdzenie stanu wolnych tézek na poszczegdlnych oddziatach.

eHISGK.1Z.20

System musi umozliwia¢ sprawdzenie stanu wolnych tézek na poszczegdlnych oddziatach

eHISGK.1Z.21

System musi umozliwia¢ wydruk 1 strony historii choroby nowoprzyjetego pacjenta wg réznych,
zdefiniowanych na etapie wdrozenia wzordéw historii choroby

eHISGK.1Z.22

System musi umozliwia¢ wydruk podstawowych dokumentéw (np. karta informacyjna izby
przyjeé, karta odmowy przyjecia do szpitala, itp.) z zakresu danych gromadzonych w systemie.

eHISGK.1Z.23

System musi umozliwia¢ przeglad danych archiwalnych o pacjentach przebywajacych w
przesztosci na Izbie Przyjec.

eHISGK.1Z.24 | System musi umozliwia¢ odnotowanie zgonu pacjenta poza szpitalem
eHISGK.I1Z.25 | System musi umozliwia¢ parametryzacje pdl obligatoryjnych przy przyjeciu pacjenta do szpitala
eHISGK.IZ.26 | System musi zapewnia¢ wspotprace z czytnikami kodow kreskowych w zakresie co najmniej

identyfikacji pacjenta po kodzie zamieszczonym na dokumentacji medycznej

eHISGK.1Z.27

System musi pozwala¢ na identyfikacje pracownika po identyfikatorze osobowym.

4.2.3 Modul Kolejka oczekujacych
Ponizej przedstawiono wymagania dla modutu Kolejka oczekujgcych.

ID Opis wymagania
wymagania
eHISGK.KO.1 | System musi umozliwia¢ zdefiniowanie wielu ksigg na pacjentow oczekujacych na rézne
Swiadczenia.
eHISGK.KO.2 | System musi umozliwia¢ prowadzenie list oczekujacych na przyjecie do szpitala, na swiadczenia
ambulatoryjne, wysokospecjalistyczne, do pracowni diagnostycznych
eHISGK.KO.3 | System musi umozliwia¢ zapis pacjenta do ksiegi oczekujacych z mozliwoscia ewidencji
podstawowych danych dot. oczekiwania:
a. dane osobowe pacjenta,
b. dane do kontaktu z pacjentem,
c. data zapisu do kolejki,
d. osoba dokonujgca wpisu do kolejki,
e. planowana data przyjecia,
f. nazwa Swiadczenia, jednostki organizacyjnej, specjalnosci, na ktére oczekuje pacjent,
g. aktualny numer w kolejce oczekujgcych na $wiadczenie,
h. dane o skierowaniu (lekarz, jednostka, nr umowy z NFZ, rozpoznanie ze skierowania z
mozliwoscig zapisu stownego lub kodem ICD10),
i.  rozpoznanie ICD10 lub powdd przyjecia,
j.  dodatkowe uwagi.
eHISGK.KO.4 | System musi umozliwiac zarzagdzanie numeracjq ksigg oczekujgcych:
a. automatyczne nadawanie kolejnego numeru,
b. mozliwos¢ recznej zmiany numeru, z zastrzezeniem akceptacji i odmowa powielenia
numeru
eHISGK.KO.5 | System musi umozliwia¢ automatyczne wczytanie danych pacjenta juz zapisanego w centralnej
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kartotece pacjentéw, a przy wprowadzaniu danych nowego pacjenta - mechanizmy

weryfikujgce unikalno$¢ danych wg zadanych kluczy, mechanizmy sprawdzajgce poprawnosé
wprowadzanych danych (np. PESEL).

eHISGK.KO.6

System musi umozliwiaé¢ konfiguracje jednostek organizacyjnych, ktére majg prawo zapisu do
danej ksiegi oczekujgcych.

eHISGK.KO.7

System musi umozliwiaé zapis tego samego pacjenta do wielu réznych kolejek oczekujgcych

eHISGK.KO.8

System musi umozliwia¢ wydruk karty oczekiwania dla pacjenta zawierajgcej podstawowe dane
dot. oczekiwania wraz z nadanym numerem oraz planowanym terminem przyjecia

eHISGK.KO.9

System musi umozliwia¢ zmiane planowanej daty przyjecia pacjenta wraz z zapamietaniem
historii przesunie¢ pacjenta na liscie oczekujgcych. Ewidencja osoby dokonujgcej zmiany daty
oraz powodu jej dokonania

eHISGK.KO.10

System musi umozliwiac skreslenie pacjenta z listy oczekujgcych wraz z podaniem daty i powodu
skreslenia oraz osoby dokonujgcej skreslenia

eHISGK.KO.11

System musi umozliwiaé¢ prowadzenie i rozszerzanie stownika powoddw skreslenia pacjenta z
list oczekujgcych wraz z zapamietaniem aktualnego kodu niezbednego do sprawozdawania
danych do NFZ i MZ

eHISGK.KO.12

System musi umozliwia¢ przeglad aktualnego oraz archiwalnego stanu list oczekujgcych

eHISGK.KO.13

System musi umozliwia¢ wydruk ksiegi oczekujacych na wybrany okres czasu z mozliwosciag
podziatu wg:

a. Swiadczenia, na ktére oczekuje pacjent,

b. planowanej jednostki organizacyjnej,

c. jednostki zapisujgcej do kolejki,

d. kategorii medycznej,

e. procedury, na ktdrg jest zapisany pacjent.

eHISGK.KO.14

System musi umozliwia¢ tworzenie miesiecznego sprawozdawania z liczby oczekujacych na
poszczegdlne swiadczenia oraz $redniego czasu oczekiwania wg formatu XML opublikowanego
przez NFZ

eHISGK.KO.15

System musi umozliwia¢ realizacje kolejki bezposrednio po stronie jednostek organizacyjnych,
do ktdrych pacjenci oczekuja.

eHISGK.KO.16

System musi umozliwia¢ wspdtprace z czytnikami kodow kreskowych w zakresie co najmniej
identyfikacji pacjenta po kodzie zamieszczonym na dokumentacji medycznej

eHISGK.KO.17

System musi umozliwia¢ identyfikacje pracownika po identyfikatorze osobowym.

4.2.4 Modutl Oddziat
Ponizej przedstawiono wymagania dla modutu Oddziat.

ID Opis wymagania

wymagania

eHISGK.ODD.1 | System musi umozliwia¢ obstuge oddziatéw, pododdziatéw, wspdlnych ksigzek oddziatowych
dla kilku pododdziatow

eHISGK.ODD.2 | System musi potwierdzac przyjecie na oddziat wraz z automatycznym nadaniem numeru Ksiegi
Oddziatowej, przypisaniem diety, lekarza prowadzacego, przydzielenie tézka.

eHISGK.ODD.3 | System musi umozliwiaé przyjecie pacjenta do szpitala bezposrednio przez oddziat.

eHISGK.ODD.4 | System musi umozliwiaé¢ wyszukiwanie pacjentow wg réznych parametréw i kryteriow.

eHISGK.ODD.5 | System musi pozwalaé na przeglad i aktualizacje danych personalnych.

eHISGK.ODD.6 | System musi umozliwia¢ monitorowanie stanu obtozenia oddziatu (modut musi dopuszczaé
przyjecie pacjenta nawet, gdy nie ma wolnych tdzek na oddziale).

eHISGK.ODD.7 | System musi umozliwia¢ wprowadzenie rozpoznan: wstepnych, koncowych, przyczyny zgonu.

eHISGK.ODD.8 | System musi umozliwia¢ blokowanie zamkniecia wizyty pacjenta w przypadku braku karty
zgtoszenia choroby  nowotworowej/zakaznej,  jesli pacjent ma rozpoznanie
nowotworowe/zakazne.

eHISGK.ODD.9 | System musi umozliwia¢ ewidencje procedur medycznych.

eHISGK.ODD.10 System musi umozliwia¢ kopiowanie wykonanych procedur na kolejne dni (rowniez z
mozliwoscig pominiecia sobdt, niedziel) lub kolejne godziny w dniu.

eHISGK.ODD.11| System musi umozliwia¢ wypetnianie i wydruk standardowych drukéw zewnetrznych (Karta
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Statystyczna, Karta Zakazenia Szpitalnego, Karta Zgtoszenia Choroby Zakaznej, Karta

Informacyjna, Karta Zgonu, Zgtoszenia choroby nowotworowej, itp.).

eHISGK.ODD.12,

System musi umozliwia¢é wyszukiwanie pacjentow wedtug réznych parametrow (imie,
nazwisko, PESEL, imie ojca, data urodzenia, numer ksiegi gtéwnej i oddziatowej, oddziat, pte,
wiek, czas, hospitalizacji, jednostka chorobowa, choroby wspdtistniejace, procedury
medyczne).

eHISGK.ODD.13

System musi umozliwiaé sortowanie listy pacjentéw na oddziale wedtug kryteriow wybranych
przez uzytkownika (np. nazwisko, numer ksiegi).

eHISGK.ODD.14

System musi umozliwia¢ automatyczne nadawanie i modyfikacje numeru ksiegi oddziatowe;.

eHISGK.ODD.15

System musi umozliwiac¢ przypisanie lekarza prowadzgcego — historia prowadzenia pacjenta
przez lekarzy.

eHISGK.ODD.16

System musi umozliwia¢ zmiany przydzielenia tézka — historia obtozenia tézek.

eHISGK.ODD.17,

System musi umozliwia¢ automatyczne przygotowanie oraz edycje standardowego listu dla
lekarza rodzinnego.

eHISGK.ODD.18

System musi umozliwiaé obstuge przepustek.

eHISGK.ODD.19

System musi umozliwiaé¢ zmiane diety pacjentowi.

eHISGK.ODD.20

System musi umozliwia¢ tworzenie wykazu positkéw na dany dzien dla kuchni oraz dla
oddziatu.

eHISGK.ODD.21

System musi umozliwiaé przeniesienie/wycofanie przeniesienia pacjenta na inny oddziat.

eHISGK.ODD.22

System musi umozliwiaé wypis pacjenta ze szpitala.

eHISGK.ODD.23

System musi umozliwiaé parametryzacje pdél obligatoryjnych przy przyjeciu pacjenta do
szpitala dla kazdego oddziatu indywidualnie.

eHISGK.ODD.24

System musi umozliwia¢ odnotowanie zgonu pacjenta na oddziale — wpis do Ksiegi Zgondw.

eHISGK.ODD.25]

System musi umozliwia¢ wpis do Ksiegi Oczekujgcych pacjentdw przeznaczonych do przyjecia
W pozniejszych terminach — wydruk raportu w formie kalendarza z wyszczegdlnionymi
przyjeciami na kazdy dzien .

eHISGK.ODD.26

System musi umozliwiaé parametryzacje kart informacyjnych leczenia szpitalnego — dla
kazdego oddziatu osobno.

eHISGK.ODD.27

System musi umozliwia¢ korzystanie z szablondéw kart informacyjnych dla kazdego oddziatu
osobno.

eHISGK.ODD.28

System musi umozliwiaé ewidencji obecnosci na oddziatach dziennych.

eHISGK.ODD.29

System musi umozliwia¢ obliczanie osobodni do ruchu chorych na oddziatach dziennych na
podstawie obecnosci.

eHISGK.ODD.30

System musi umozliwia¢ wydruk i przegladanie obecnosci:
a) dla wybranego pacjenta,
b) na dany dzien dla catego oddziatu.

eHISGK.ODD.31

System musi umozliwiaé przeglad i wydruk ksiag:

a) Ksiega Gtéwna,
b) Ksiega Oddziatowa,
c) Ksiega Oczekujacych,
d) Ksiega Zgonow.
eHISGK.0ODD.32 System musi umozliwia¢ przeglagd danych archiwalnych o pacjentach przebywajgcych w

przesztosci na danym oddziale.

eHISGK.ODD.33

System musi umozliwia¢ wspotprace z czytnikami kodéw kreskowych w zakresie co najmniej
identyfikacji pacjenta po kodzie zamieszczonym na dokumentacji medycznej oraz pracownika
po identyfikatorze osobowym.

eHISGK.ODD.34

System musi umozliwia¢ wprowadzanie raportéw pielegniarskich i lekarskich z dyzuréow.

eHISGK.ODD.35

System musi umozliwiaé wglad w:

a. badania laboratoryjne wykonane pacjentowi,
b. badania diagnostyczne wykonane pacjentowi,
c. konsultacje wykonane przez specjalistow naniesione w innych oddziatach i

poradniach.

eHISGK.ODD.36

System musi udostepnia¢ minimalny zakres raportow:
a. obtozenie tézek oddziatu/szpitala na okreslony dzien,
b. zestawienie  nowoprzyjetych/wypisanych pacjentow

do  oddziatu/szpitala
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dzieri/godzina),

zestawienie pacjentéw hospitalizowanych wg czasu pobytu (powyzej X dni),
zestawienie pacjentéw wg jednostki chorobowej (rozpoznanie zasadnicze),
$redni czas pobytu (szpital/oddziat),

Sredni czas pobytu wg jednostki chorobowej (rozpoznania zasadniczego),
miesieczne zestawienie liczby zgondéw oraz przyczyn,

zestawienie przyje¢ wg wojewddztwa, ubezpieczyciela,

zestawienie przyjec do szpitala wg lekarza kierujgcego i przyjmujgcego.

TSm0

4.2.5 Modul Statystyka medyczna
Ponizej przedstawiono wymagania dla modutu Statystyka medyczna.

ID
wymagania
eHISGK.STAT.1

Opis wymagania

System musi umozliwia¢ prowadzenie skorowidza pacjentéw z mozliwoscig przeglagdu danych
archiwalnych dotyczgcych danych z poszczegdlnych pobytéw w szpitalu (rejestr pobytow).

eHISGK.STAT.2

System musi umozliwia¢ automatyczng aktualizacje karty statystycznej

eHISGK.STAT.3

System musi umozliwia¢ przeglagd danych z pobytéw pacjenta (rozpoznania, wykonane
procedury).

eHISGK.STAT.4

System musi umozliwiac przeglad i aktualizacje danych personalnych

eHISGK.STAT.5

System musi umozliwiac¢ pielegnacje kartotek pacjentow (np. usuwanie dubletéw).

eHISGK.STAT.6

System musi pozwalac¢ na wspomaganie pielegnacji stownikéw (jednostek kierujacych, lekarzy
kierujacych, procedur medycznych

eHISGK.STAT.7

System musi umozliwia¢ konfiguracje danych o szpitalu (jednostkach organizacyjnych,
lekarzach szpitalnych, dietach szpitalnych).

eHISGK.STAT.8

System musi umozliwiaé wprowadzanie stownikéw procedur obowigzujacych w szpitalu w
oparciu o procedury ICD-9 oraz niezaleznie od nich.

eHISGK.STAT.9

System musi umozliwia¢ wprowadzanie stownika choréb w oparciu o katalog ICD-10, z
mozliwoscia uszczegétowienia rozpoznan, wprowadzenia rodzaju (choroby zakazne,
psychiatryczne, nowotworowe).

eHISGK.STAT.1(

System musi umozliwia¢ wprowadzanie stownika procedur rozliczeniowych do poszczegélnych
ptatnikow.

eHISGK.STAT.11

Modut musi generowac na biezgco wydruki zawierajace informacje o przeptywie pacjentow w
Izbie Przyje¢ oraz na Oddziatach pozwalajgce na identyfikacje pacjenta poprzez numer
odpowiednich ksigg i date oraz czas zaistnienia danej sytuacji dotyczgce w szczegdlnosci:

a) przyjecia w Izbie Przyjeé,

b) wpisu do Ksiegi Oczekujgcych,
c) przyjecia i wypisu z oddziatu,
d) wyjsciai powrotu z przepustki,
e) wypisania ze szpitala.

eHISGK.STAT.12

System musi umozliwiaé¢ nadawanie numeru ksiegi gtéwnej

eHISGK.STAT.13

System musi umozliwia¢ obstuge zmian numeréw ksigg, mozliwo$é¢ przegladu historii
numerow ksiag.

eHISGK.STAT.14

System musi umozliwia¢é wyszukiwanie pacjentow wedtug rdéinych parametrow (imie,
nazwisko, imie ojca, PESEL, data urodzenia, numer ksiegi gtéwnej i oddziatowej, oddziat, pte,
wiek, czas, hospitalizacji, jednostka chorobowa, choroby wspdtistniejgce, procedury
medyczne)

eHISGK.STAT.1§

System musi umozliwiac eksport wybranych kart statystycznych do pliku wraz z wydrukiem.

eHISGK.STAT. 1€

System musi umozliwia¢ podglad informacji, jacy pacjenci (co najmniej imie i nazwisko)
przebywajg aktualnie na oddziale i w catym szpitalu.

eHISGK.STAT.17

Modut musi umozliwia¢ automatyczne generowanie zewnetrznych raportéw dotyczgcych
pacjentow w formie narzuconej wymogami sprawozdawczymi wg stanu prawnego tych
wymogow obowigzujgcego na dzien instalacji oprogramowania, a w szczegdlnosci
generowanie:

a) Karty Statystycznej Szpitala Ogdlnej Mz/Szp-11,
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b) Karty Nowotworowe;j,
c) Karta zgtoszenia choroby zakaznej.

eHISGK.STAT.1§

System musi umozliwia¢ weryfikacje danych do statystyki

eHISGK.STAT.19

System musi umozliwiac obliczanie i zatwierdzanie ruchu pacjentéw w szpitalu

eHISGK.STAT.2(

System musi umozliwiaé zdefiniowanie godzin dla doby statystycznej

eHISGK.STAT.21

System musi umozliwiaé definicje schematéow obliczen statystyki:

a) osobodnidla oddziatéw dziennych na podstawie obecnosci,

b) wytaczenie obliczen ruchu pacjentéw dla wybranych oddziatéw z ogdlnych statystyk
szpitalnych,

c) obliczanie statystyki na przetomie miesiecy wg réznych schematow.

eHISGK.STAT.22

System musi umozliwiaé ewidencje danych o zwrocie/pobraniu historii choroby do statystyki.

eHISGK.STAT.23

Modut musi udostepniaé¢ minimalny zakres raportéow:

a) obtozenie tézek oddziatu/szpitala na okreslony dzien,

b) zestawienie = nowoprzyjetych/wypisanych pacjentéw do  oddziatu/szpitala
dziei/godzina),

c) zestawienie pacjentow hospitalizowanych wg czasu pobytu (powyzej ,x ,,dni),

d) zestawienie pacjentow wg jednostki chorobowej (rozpoznanie zasadnicze) w
uktadach wieloletnich,

e) stan oddziatu wedtug zapisu w Izbie Przyjec,

f)  $redni czas pobytu (szpital/oddziat),

sredni czas pobytu wg jednostki chorobowej (rozpoznania zasadniczego),

miesieczne zestawienie ilosci przyczyn zgondw,

i) zestawienie przyje¢ wg wojewddztwa, ubezpieczyciela,

j)  zestawienie przyjec do szpitala wg lekarza kierujgcego i przyjmujgcego,

wydruk pobytéw szpitalnych, oddziatowych o nieuzupetnionych danych (np. bez
dokumentu ubezpieczeniowego, ptatnika, rozpoznania zasadniczego, jednostki
kierujgcej itd.).

eHISGK.STAT.24

Modut musi umozliwia¢ zamkniecie ksigg biezgcego roku wraz z automatycznym przepisaniem
pacjentow przebywajgcych w szpitalu na nastepny rok

eHISGK.STAT.25

Modut musi umozliwia¢ prowadzenie wielu: ksigg gtéwnych, oddziatowych, oczekujgcych,
odmoéw i porad ambulatoryjnych.

eHISGK.STAT.2€

Modut musi umozliwia¢ wprowadzanie planu pracy dla poszczegdlnych jednostek
organizacyjnych (w tym poradni, oddziatéw dziennych) wraz z godzinami pracy, dniami pracy,
stanowiskami, pracownikami.

eHISGK.STAT.27

System musi generowac zestawienie pacjentéw hospitalizowanych lub ambulatoryjnych wg
ICD-10

eHISGK.STAT.2§

System musi generowac zestawienie pacjentéw hospitalizowanych lub ambulatoryjnych wg
sposobu leczenia (np.: chirurgia).

eHISGK.STAT.2¢

System musi umozliwia¢ wspotprace z czytnikami kodéw kreskowych w zakresie co najmniej
identyfikacji pacjenta po kodzie zamieszczonym na dokumentacji medycznej oraz pracownika
po identyfikatorze osobowym.

eHISGK.STAT.3(

System musi umozliwiaé identyfikacje pracownika po identyfikatorze osobowym.

4.2.6 Modul Obchdd
Ponizej przedstawiono wymagania dla modutu Obchdd.

ID Opis wymagania

wymagania

eHISGK.BO.1 Aplikacja Obchdd musi posiadaé¢ dedykowany interfejs na urzadzenia przenosne typu tablet
zapewniajacy skalowanie i optymalizacje pod rozdzielczos¢ i obstuge dotykowg dostarczanego
urzadzenia z minimalnym zakresem funkcjonalnym okreslonym w niniejszej tabeli.

eHISGK.BO.2 Aplikacja dziata w oparciu o tablet medyczny o parametrach minimalnych:

a. Dotykowy wyswietlacz o przekatnej ekranu minimum 5,8”
b. Energooszczedny procesor dedykowany do rozwigzan mobilnych min. 1.0 GHz
c. Pamie¢ RAM min 512 MB
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d. Wbudowana pamie¢ min 8 GB z mozliwoscig rozszerzenia za pomoca karty pamieci
do 32 GB
e. WLAN Wireless WiFi 802.11 b/g/n
f. Interfejsy Stacja dokujgca umozliwiajaca tadowanie Slot kart MicroSD Micro USB,
Micro HD
g. Czytnik kodéw kreskowych 1D i 2D
h. Obudowa z certyfikatem IP54, wytrzymujgca upadek z 1m i odporna na dezynfekcje
eHISGK.BO.3 Aplikacja musi mie¢ mozliwos¢ ograniczenia wyboru komodrek organizacyjnych, do pracy na
ktorych uzytkownik posiada uprawnienia
eHISGK.BO.4 Aplikacja musi mie¢ mozliwos¢ prezentaciji listy sal znajdujacych sie na oddziale.
eHISGK.BO.5 Aplikacja musi mie¢ mozliwosc¢ prezentacji listy wszystkich pacjentdw na danym oddziale.
eHISGK.BO.6 Aplikacja musi mie¢ mozliwosc¢ prezentacji listy pacjentéw przebywajacych na danej sali.
eHISGK.BO.7 Aplikacja musi mie¢ mozliwos¢ ewidencji informacji dotyczacych pacjenta:
a) imieinazwisko,
b) PESEL,
c) data przyjecia na oddziat,
d) lekarz przyjmujacy,
e) rodzajdiety,
f) salaitézko,
g) nr historii choroby,
h) nrksiegi gtdwne;j,
i) uwagi dodatkowe.
j)  dane z ostatniego skierowania do szpitala,
k) dane dotyczace ubezpieczenia,
I) dane dotyczace osoby kontaktowej,
m) dane teleadresowe pacjenta.
eHISGK.BO.8 Aplikacja musi mie¢ mozliwos$¢ prezentacji listy badan przedmiotowych pacjenta. Mozliwos¢
ograniczenia zbioru badan przez wybranie schematu badan przedmiotowych.
eHISGK.BO.9 Aplikacja musi mie¢ mozliwos¢ prezentacji listy aktualnych skierowan diagnostycznych i
laboratoryjnych pacjenta
eHISGK.BO.10 | Aplikacja musi mie¢ mozliwos¢ ewidencji danych dotyczacych skierowania:
a. data wystawienia skierowania,
b. jednostka, do ktérej wystawiono skierowanie,
c. cel badania,
d. stanchorego,
e. pozycje skierowania (badania do wykonania),
f. uwagi dodatkowe
eHISGK.BO.11 | Aplikacja musi mie¢ mozliwos¢ tworzenia nowych skierowan do pracowni diagnostycznej oraz
laboratorium.
eHISGK.BO.12 | Aplikacja musi mie¢ mozliwos$é prezentacji wszystkich wynikéw badan pacjenta
eHISGK.BO.13 | Aplikacja musi mie¢ mozliwo$é ewidencji informacji o wynikach:
a. pracownik opisujacy,
b. opis,
c. wnioski
eHISGK.BO.14 | Aplikacja musi mie¢ mozliwos¢ podgladu wynikéw badan obrazowych w postaci zdjec (jgp).
eHISGK.BO.15 | Aplikacja musi mie¢ mozliwos¢ podglagdu wpisdw opieki z karty gorgczkowej pacjenta w
zaleznosci od typu wpisu:
a. tabela wpisow,
b. wykres liniowy temperatury.
eHISGK.BO.16 | Aplikacja musi mie¢ mozliwos$¢ tworzenia nowych wpiséw opieki zawierajgcych nastepujace
informacje:
a. pracownik wprowadzajacy,
b. data wprowadzenia,
c. wartosc¢ (liczbowa lub tekstowa w zaleznosci od typu wpisu).
eHISGK.BO.17 | Aplikacja musi mie¢ mozliwos¢ prezentacji listy zabiegdw pacjenta zawierajgcej nastepujace
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informacje:
a. data zabiegu,
b. operator zabiegu,
c. jednostka planowana/realizujgca zabieg,
d. zrealizowane procedury (tabela wpiséw),

e. wykres liniowy temperatury.

eHISGK.BO.18

Aplikacja musi mie¢ mozliwos¢ ewidencji szczegétdw zabiegu pacjenta zawierajacej
nastepujgce informacje:

data zabiegu,

status zabiegu,

rozpoznanie,

planowana procedura,

opis przedoperacyjny,
planowana data,

planowany blok operacyjny,
zgoda pacjenta,

rodzaj leczenia,

lekarz kierujacy,

planowany zespét operacyjny,
rodzaj operacji,

opis operacji,

opis pooperacyjny,

rodzaj zabiegu,

zrealizowane procedury,
rozpoznania,

dane z bloku operacyjnego (m. in. czas trwania zabiegu),
zespot operacyjny,

dane dotyczace znieczulenia,
zespot anestezjologiczny,
powiktania/skutki uboczne.

SEMYETOS3ITATTOR0AAN T

eHISGK.BO.19

Aplikacja musi pozwala¢ na skanowanie kodu kreskowego pacjenta i wyswietlanie informacji o
pacjencie z mozliwoscig przejscia do historii choroby.

4.2.7 Modul Rejestracja
Ponizej przedstawiono wymagania dla Modutu Rejestracja.

ID Opis wymagania

wymagania

eHISGK.REJ.1 | System musi umozliwia¢ modyfikacje nastepujgcych parametréow pracy poradni na zasadzie
dostepne dla konkretnej poradni lub niedozwolone:

a. planowanie lub zapisywanie wizyty wg. planu pracy poradni,

b. przyjmowanie pacjentdw niezaleznie od planu pracy,

C. przyjmowanie pacjentéw poza limitem,

d. automatyczne nadawanie numerkow,

e. weryfikacja ubezpieczenia w dniu udzielenia porady (elektroniczny system EWUS
oswiadczenie pacjenta z mozliwoscig wydrukdow poswiadczenia i wprowadzenia
istotnych danych).

eHISGK.REJ.2 | System musi umozliwia¢ prowadzenie wspdlnej numeracji kartotek pacjentow w ramach
wszystkich poradni lub oddzielnej numeracji w ramach poszczegdlnych poradni (mozliwos¢
zamiany na hospitalizacje).

eHISGK.REJ.3 | System musi udostepniac Rejestracje Pacjenta z mozliwoscig nanoszenia minimalnego zakresu
danych pacjenta:

a. osobowe,

b. adresowe,

c. przynaleznos¢ do oddziatu NFZ,
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d. deklaracja do POZ,
e. dane i uprawnienia opiekunéw oraz innych oséb uprawnionych do otrzymywania
informacji na temat stanu pacjenta,
f.  zatrudnieniu,
g. rodzajinr. dokumentu uprawniajgcego do leczenia ze srodkéw publicznych,
h. specyficzne dane dot. pacjentow z krajow Unii Europejskiej przyjmowanych w ramach
przepisow o koordynacji.
eHISGK.REJ.4 | System musi umozliwia¢ planowanie wizyt pacjentéw na dowolny okres w przod
eHISGK.REJ.5 | System musi umozliwia¢ planowanie grafikow lekarzy na dowolny okres w przdd z ustaleniem
Sredniego czasu wizyty, przerw, urlopow itd.
eHISGK.REJ.6 | System musi umozliwia¢ konfiguracje modutu tak aby wspoétpracowat modutem Przychodnia —
Gabinet, w przypadku skomputeryzowanych stanowisk w poradniach jak i samodzielnie (z
mozliwoscig ewidencji podstawowych danych medycznych oraz rozliczeniowych).
eHISGK.REJ.7 | System musi umozliwiaé przyjecie pacjenta z rozréznieniem ptatnika za konkretng ustuge wg
zdefiniowanych stownikéw:
a. NFZ,
b. pacjent ptaci sam,
c. kontrahent komercyjny,
d. medycyna pracy,
e. inni(wg. stownika).
eHISGK.REJ.8 | System musi umozliwia¢ wpisanie skierowania z jednostek kierujgcych (wewnetrznych i
zewnetrznych).
eHISGK.REJ.9 | System musi umozliwia¢ wprowadzenie informacji o trybie przyjecia i zgodzie pacjenta na

leczenie. W przypadku braku zgody pacjenta mozliwos¢ ewidencji numeru artykutu bedacego
podstawag przyjecia pacjenta bez jego zgody

eHISGK.REJ.10

System musi umozliwiaé rejestracje pacjenta do poradni, badz do lekarza w konkretnej
poradni

eHISGK.REJ.11

System musi umozliwia¢ rejestracje pacjenta do konkretnego gabinetu w ramach jednej
poradni

eHISGK.REJ.12

System musi umozliwiac przetozenie wizyty na dowolny termin

eHISGK.REJ.13

W trakcie rejestracji pacjenta modut musi umozliwia¢ automatyczny wybdr najblizszego
wolnego specjalisty oraz terminu wizyty, mozliwos¢ dokonania manualnej zmiany tego
terminu oraz wpisania kilku wizyt na ten sam termin

eHISGK.REJ.14

W trakcie rejestracji pacjenta modut musi pozwalaé na podglad wolnych i zajetych terminéw w
oparciu o kalendarz z oznaczonymi kolorystycznie statusami dni (poradnia nie pracuje,
wszystkie terminy zajete, wolne terminy).

eHISGK.REJ.15

System musi umozliwia¢ w trakcie przyjmowania pacjenta zlecania wykonania badan
laboratoryjnych oraz diagnostycznych.

eHISGK.REJ.16

Modut musi uwzglednia¢ co najmniej nastepujgce rodzaje statusu wizyty:
a. zaplanowana,
b. wizyta aktualna,
c. zakonczona,
d. wizyta odwotana,
e. wizyta zaplanowana niezrealizowana

eHISGK.REJ.17

Modut musi zapewnia¢ mozliwos¢ przegladu wizyt pacjenta za dowolny okres wg statusow
wymienionych w wierszach powyzej.

eHISGK.REJ.18

Modut musi zapewnia¢ mozliwos¢ przegladu wizyt pacjenta za dowolny okres dla catego
osrodka, poszczegdlnych poradni, czy lekarzy wg statusow wymienionych w wierszach
powyze;j.

eHISGK.REJ.19

Modut musi umozliwiaé na Zzadanie uzytkownika automatyczne przepisanie wizyt
zaplanowanych na dzien biezacy na wizyty aktualne/biezace.

eHISGK.REJ.20

Modut musi umozliwia¢ generowanie zestawien:
a. ilos¢ przyjetych pacjentdw wg rodzajow wizyt,
b. ilos¢ przyjetych pacjentow z podziatem na poradnie,
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ilos¢ wykonanych porad z podziatem na typy porad,
miesieczne lub roczne podsumowanie wykonanych wizyt,
zestawienia wg wybranych rozpoznan lub grup rozpoznan,
zestawienia wg skierowan z poradni do poradni lub do szpitala,
g. zestawienia brakujgcych danych.

-~ o a0

eHISGK.REJ.21

System musi umozliwia¢ wspétprace z czytnikami kodéw kreskowych w zakresie co najmniej
identyfikacji pacjenta po kodzie zamieszczonym na dokumentacji medycznej oraz pracownika
po identyfikatorze osobowym.

eHISGK.REJ.22

System musi umozliwiac¢ identyfikacje pracownika po identyfikatorze osobowym.

4.2.8 Modul Poradnia/Gabinet
Ponizej przedstawiono wymagania dla modutu Poradnia/Gabinet.

ID Opis wymagania
wymagania
eHISGK.GAB.1 | System musi umozliwiaé obstuge gabinetéw wszystkich specjalizacji
eHISGK.GAB.2 | System musi umozliwiaé potwierdzenie przyjecia do poradni pacjenta przyjetego w rejestracji
eHISGK.GAB.3 | System musi umozliwiaé przeglad i aktualizacje danych pacjenta
eHISGK.GAB.4 | System musi umozliwia¢ przeglad pobytéw szpitalnych:
a. historia choroby,
b. podawane leki,
c. wyniki badan laboratoryjnych,
d. wyniki badan diagnostycznych,
e. wykonane zabiegi.
eHISGK.GAB.5 | System musi umozliwiaé wpisanie wykonanych swiadczen:
a. wybor swiadczen skorelowanych z poradnig,
b. mozliwos¢ wpisania informacji rozliczeniowych,
c. mozliwos¢ wprowadzenia wartosci punktowej, typu porady.
eHISGK.GAB.6 | System musi umozliwia¢ prowadzenie podrecznej apteczki gabinetowe;j:
a. odnotowanie podanych lekow,
b. zaplanowanych lekdw,
c. ewentualnych wstrzgséw spowodowanych zaaplikowaniem leku,
d. prowadzenie gospodarki magazynowe;.
eHISGK.GAB.7 | System musi umozliwia¢ prowadzenie podrecznego magazynu materiatdbw medycznych oraz
odnotowania ich zuzycia podczas wizyt.
eHISGK.GAB.8 | System musi umozliwia¢ odnotowanie rozpoznan wg. ICD 10:
a. przyczyny rozpoznania,
b. odnotowanie rozpoznan przewlektych,
c. dowolnego opisu rozpoznania i jego stopnia.
eHISGK.GAB.9 | System musi umozliwia¢ blokowanie zamkniecia wizyty pacjenta w przypadku braku karty
zgtoszenia choroby nowotworowej/zakaznej, jesli pacjent ma rozpoznanie
nowotworowe/zakazne
eHISGK.GAB.10| System musi umozliwia¢ weryfikacje czestotliwosci wizyt danego typu dla pacjenta (np. wizyta
kompleksowa raz do roku) — informuje o tym fakcie komunikatem lub blokuje mozliwosé
eHISGK.GAB.11| System musi umozliwia¢ wprowadzanie opisu wizyty:
a. dane antropometryczne,
b. wywiad,
c. badania przedmiotowe,
d. leczenie,
e. przebieg,
f.  epikryza,
g. mozliwosé korzystania w powyzej wymienionych z gotowych wzorcéw witasciwych dla
poszczegdlnych poradni
eHISGK.GAB.12| System musi umozliwia¢ zlecanie wykonania:
a. badan laboratoryjnych,
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b. badan diagnostycznych,
c. badan bakteriologicznych,
d. badan histopatologicznych.

eHISGK.GAB.13

System musi umozliwia¢ przegladanie wynikéw badan wymienionych powyzej odbywa sie za z
wykorzystaniem tych samych formatek, ktérych uzywa modut Zlecenia medyczne.

eHISGK.GAB.14

System musi umozliwiaé przegladanie wynikow:
a. badan laboratoryjnych wraz z graficzng interpretacja,
b. badan diagnostycznych z mozliwoscig przegladania i obrébki zdjec,
c. badan bakteriologicznych (histopatologicznych w tym antybiogramy),
d. badan histopatologicznych.

eHISGK.GAB.15

System musi umozliwia¢ przeglgdanie wynikdw badan wymienionych powyzej odbywa sie z
wykorzystaniem tych samych formatek, ktérych uzywa modut Zlecenia medyczne.

eHISGK.GAB.16

System musi umozliwiaé¢ odnotowanie informacji o wydanym zwolnieniu

eHISGK.GAB.17

System musi umozliwia¢ wydruk:
a. historii choroby,
b. karty konsultacyjnej,
c. zaswiadczenia (orzeczenia lekarskiego)

eHISGK.GAB.18

System musi sygnalizowac zdarzenia lub zajscie pewnych warunkdw za pomoca koloréw pdl
(np. wystawiono skierowanie, nie wprowadzono procedur)

eHISGK.GAB.19

System musi umozliwia¢ ewidencje wystawionych recept zgodnie z obowigzujgcymi
przepisami

eHISGK.GAB.20

System musi umozliwia¢ wystawianie rachunku pacjentowi za wizyte i wykonane $wiadczenia

4.2.9 Modul Gruper
Ponizej przedstawiono wymagania dla modutu Gruper.

ID Opis wymagania

wymagania

eHISGK.GR.1 Modut musi pozwala¢ na wyznaczenie JGP zgodnie z charakterystykg i algorytmem
okreslonym przez NFZ na dany okres rozliczeniowy.

eHISGK.GR.2 Modut musi zapewnia¢ obstuge wyznaczania JGP dla danych z zakoriczonych okreséw
rozliczeniowych zgodnie z obowigzujacg wtedy charakterystyka i algorytmem.

eHISGK.GR.3 Modut musi automatycznie pobiera¢ z Modutu Ruch Chorych wszystkie dane niezbedne do
wyznaczenia JGP .

eHISGK.GR.4 Modut musi pozwala¢ na wyznaczanie wszystkich mozliwych grup do jakich moze zostac
zakwalifikowana hospitalizacja zgodnie z zawartg umowa z NFZ.

eHISGK.GR.5 Modut dla kazdej wyznaczonej grupy musi pozwala¢ na wyliczanie wartosci punktowych
niezbednych do sprawozdawczosci (taryfa podstawowa, dodatkowa, catkowita).

eHISGK.GR.6 Dla kazdej wyznaczonej grupy modut musi weryfikowaé i jawnie prezentowac, czy grupa jest
zakontraktowana z danym ptatnikiem, w danej jednostce organizacyjnej, w okresie wypisu
pacjenta ze szpitala oraz dla odpowiedniego trybu hospitalizacji.

eHISGK.GR.7 Modut automatyczne musi podpowiadaé grupe do rozliczenia kierujgc sie kryterium
optymalizacji przychodu za wykonanie okreslonego rodzaju $wiadczenia i spetnienia warunku,
ze znajduje sie w umowie.

eHISGK.GR.8 Modut musi umozliwiaé zawezenie przeglagdania JGP do zakontraktowanych z danym
ptatnikiem, w danej jednostce organizacyjnej.

eHISGK.GR.9 Modut automatycznie musi wyznaczaé takze inne potencjalne grupy w przypadku
alternatywnej kwalifikacji / kodowania $wiadczenia z jawnym oznaczeniem grupy najbardziej
intratne;.

eHISGK.GR.10 | Modut musi wskazywa¢ doktadnie przyczyny braku mozliwosci zakwalifikowania swiadczenia
do bardziej intratnej grupy.

eHISGK.GR.11 | Modut musi automatycznie porzadkowaé (sortowac) wyznaczone i potencjalne grupy wg
kryterium tgcznej wartosci punktéw.

eHISGK.GR.12 | Modut musi umozliwiaé przypisanie na podstawie wyznaczonej JGP produktu jednostkowego
do rozliczenia w NFZ.
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eHISGK.GR.13 | Modut musi po przypisaniu produktu do rozliczenia blokowaé¢ mozliwos¢ wszystkich

modyfikacji danych, ktére majg wptyw na wyznaczanie grupy (w tym: data wypisu,
rozpoznania, procedury, tryb i charakterystyka).

eHISGK.GR.14

Modut musi pozwala¢ na przeglgdanie stanu wyznaczenia grup JGP dla wszystkich
hospitalizacji, przy czym liste mozna takze zawezi¢ do hospitalizacji wykonanych tylko na
danym oddziale.

eHISGK.GR.15

Modut musi pozwala¢ na automatyczne wyznaczenie grup JGP dla wszystkich hospitalizacji,
przy czym liste mozna zawezi¢ do hospitalizacji na danym oddziale.

eHISGK.GR.16

Modut musi pozwalaé na automatyczne przypisanie produktéw jednostkowych na podstawie
jednoznacznie wyznaczonych grup JGP dla wszystkich hospitalizacji, przy czym liste mozna
zawezi¢ do hospitalizacji na danym oddziale.

eHISGK.GR.17

Modut musi pozwalaé na przeglgdanie stanu wyznaczenia grup JGP z zastosowaniem filtrow,
ktdre ograniczajg prezentowang liste hospitalizacji do:

a. w ogodle nie posiadajacych przypisanego JGP,

b. nie posiadajacych jednoznacznie przypisanego JGP,

c. nie posiadajacych przypisanego JGP umozliwiajgcego rozliczenie.

4.2.10 Modutl Zlecenia medyczne
Ponizej przedstawiono wymagania dla modutu Zlecenia medyczne.

ID
wymagania
eHISGK.ZLEC.1

Opis wymagania

Modut musi pozwalaé na zlecanie pacjentowi badan do laboratorium, zlecenie przejmuje
elektronicznie modut Laboratorium:
a. zlecenie badania na réznych ptatnikéw i umowy,
wpisanie skierowania na badania do laboratorium zewnetrznego,
wpisanie terminu wykonania badania,
zlecenie serii tych samych badan,
zlecenia zestawu réznych badan na podstawie wzorcéw,
przegladniecia badan przyjetych do wykonania przez laboratorium i przegladu
badan, wykonanych,
g. wybor lekarza zlecajacego,
h. mozliwos¢ wyboru badan CITO,
i. przeglad stanu realizacji zlecenia,
j. mozliwos¢ wydruku skierowania.

~o o0 o

eHISGK.ZLEC.2

Modut musi pozwala¢ na zlecanie pacjentowi badan do pracowni diagnostycznych, zlecenie
przejmuje elektronicznie system RIS:

a. zlecenie badania do réznych pracowni diagnostycznych,

b. mozliwos¢ wpisania dodatkowych uwag do zlecenia,

c. wybor lekarza zlecajgcego,

d. przeglad stanu realizacji zlecenia,

e. mozliwos¢ wydruku skierowania.

eHISGK.ZLEC.3

Modut musi umozliwiaé przeglad oraz wydruk wynikéw badan histopatologicznych

eHISGK.ZLEC.4

Modut musi pozwala¢ na zlecanie zapotrzebowan do banku krwi na krew i preparaty
krwiopochodne, zlecenie przejmuje elektronicznie modut Bank Krwi.

eHISGK.ZLEC.5

Modut musi pozwalaé na zlecanie wykonania préby zgodnosci w pracowni serologii

eHISGK.ZLEC.6

Modut musi pozwala¢ na zlecanie pacjentowi podania lekéw:

a. mozliwo$é wyboru zlecenia z receptariusza oddziatowego,

b. mozliwosc okreslenia okresu podania lekéw, godzin podania,

c. mozliwo$é przegladu podanych lekéw w trakcie pobytu w szpitalu i pobytu na
danym oddziale,

d. mozliwosc¢ przegladu lekéw podanych w poprzednim pobycie,

e. mozliwos¢ wpisania pory podania, zmiany drogi podania, przyczyny uzycia lub nr
statystycznego choroby, uwag,

f.  mozliwos$¢ wstrzymania wydawania zleconych lekéw ze wzgledu na odkryte
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skutki uboczne, wycofanie lekdw i inne przyczyny,
g. wspotpraca z czytnikami kodow kreskowych i kolektorami danych przy ewidencji
podania lekéw pacjentowi.

eHISGK.ZLEC.7

Modut musi pozwalaé na zlecanie pacjentowi zabiegéw operacyjnych na konkretny termin.
Zlecenie przejmuje elektronicznie modut Blok Operacyjny

eHISGK.ZLEC.8

Modut musi pozwala¢ na przegladanie kolejki pacjentéw oczekujgcych na operacje

eHISGK.ZLEC.9

Modut musi umozliwiac:
a. generowania dziennego zapotrzebowania na leki,
b. tworzenie zestawienia
. podanych lekow,
. zleconych badan,
1. lekéw, ktére nalezy zaméwié.

eHISGK.ZLEC.10

Modut musi umozliwia¢ wydruk wszystkich niezrealizowanych zlecen.

eHISGK.ZLEC.11

Modut musi umozliwia¢ tworzenie listy lekow proponowanych przez oddziat do przetargdw na
leki.

eHISGK.ZLEC.12

Modut musi umozliwiaé zlecenie oraz odnotowanie wykonania zabiegu nieoperacyjnego wraz
z doktadna datg wykonania.

eHISGK.ZLEC.13]

Modut musi umozliwia¢é odnotowanie podania lekéw pacjentom wraz z dokfadng datg
podania.

eHISGK.ZLEC.14

Modut musi umozliwia¢ wprowadzenie wynikdéw laboratoryjnych pacjenta wykonanych poza
szpitalem.

eHISGK.ZLEC.15

W odniesieniu do wynikdw bakteriologicznych pacjenta modut musi udostepnia¢ informacje o
wyhodowanych organizmach oraz antybiogramach.

eHISGK.ZLEC.16

Modut musi umozliwia¢ przeglad wynikéw pacjenta z pracowni diagnostycznych:
a. zobecnego pobytu na oddziale,
b. zwybranych zlecen,
Cc. zwybranej pracowni,
d. wszystkich wynikow pacjenta.

eHISGK.ZLEC.17,

Modut musi umozliwia¢ przeglad oraz obrébke wizualng wynikéw obrazowych pacjenta z
pracowni diagnostycznych w formacie DICOM zapewniajgc:

mozliwos$¢ poréwnania na ekranie, co najmniej 2 zdjec,

Mozliwos¢ powiekszania oraz pomniejszania zdjec,

mozliwos¢ podgladu istotnych, zaznaczonych przez pracownie punktéw,
mozliwos¢ stosowania linijki,

mozliwos¢ stosowania filtrow,

mozliwos¢ wykorzystania lupy,

mozliwos¢ wydruku wyniku.

™00 T

4.2.11 Modul Dokumentacja medyczna w czesci lekarskiej
Ponizej przedstawiono wymagania dla modutu Dokumentacja medyczna w czesci lekarskiej.

ID Opis wymagania

wymagania

eHISGK.DML.1 | System musi umozliwia¢ rejestracje danych o wywiadzie, grupie krwi, podstawowych
badaniach oraz informacjach ginekologicznych.

eHISGK.DML.2 | System musi umozliwia¢ definiowanie przez uzytkownika dynamicznego panelu lekarskiego

mogacego miec specyficzny wyglad dla kazdego oddziatu:
a. Panel sktada sie z minimum 4 obszaréw, ktérym uzytkownicy w zaleznosci od
swoich preferencji moga przypisywac funkcje lub rejestry z zakresu:

. Wykaz pacjentéw,

Il. Dane personalne pacjentéw,

1. Zlecenia,

V. Wyniki,

V. Elementy historii choroby,

VI. Rozpoznania,
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VII. Procedury Medyczne,

b. Informacje prezentowane w poszczegdlnych obszarach sg ze sobg skorelowane
tzn. wybierajac z listy danego pacjenta we wszystkich innych obszarach
prezentowane sg dane przyporzagdkowane do jego hospitalizacji. Lokalizacje
poszczegdlnych obszaréow na ekranie mozna dynamicznie zmienia¢ z
wykorzystaniem funkcji przeciggnij/upusé.

eHISGK.DML.3 | Panel musi sktadaé sie z minimum 4 obszaréw, ktérym uzytkownicy w zaleznosci od swoich

preferencji mogg przypisywac funkcje lub rejestry z zakresu:
a. Wykaz pacjentow,

Dane personalne pacjentow,

Zlecenia,

Wyniki,

Elementy historii choroby,

Rozpoznania,

g. Procedury Medyczne.

I

eHISGK.DML.4

Informacje prezentowane w poszczegdlnych obszarach muszg by¢ ze sobg skorelowane tzn.
wybierajgc z listy danego pacjenta we wszystkich innych obszarach prezentowane sg dane
przyporzgdkowane do jego hospitalizacji. Lokalizacje poszczegélnych obszaréow na ekranie
mozna dynamicznie zmienia¢ z wykorzystaniem funkcji przeciggnij/upusé.

eHISGK.DML.5

System musi umozliwiaé definiowanie przez uzytkownika szablonéw dla wywiadu.

eHISGK.DML.6

System musi umozliwiaé rejestracje danych o stosowanych lekach i alergiach.

eHISGK.DML.7

W module muszg by¢ dostepne predefiniowane katalogi miedzynarodowych nazw alergendw,
substancji oraz produktéow

eHISGK.DML.8

W module musi by¢ dostepna rejestracja danych o badaniach przedmiotowych z opcja
definiowania szablonéw dla poszczegdlnych oddziatéw osobno.

eHISGK.DML.9

System musu udostepniac¢ graficzng prezentacje wybranych obrazéw oraz wprowadzania
oznaczen punktowych lub blokowych.

eHISGK.DML.10

System musi umozliwi¢ wprowadzenie rozpoznan: wstepnych, koncowych, przyczyny zgonu.

eHISGK.DML.11]

System musi umozliwia¢ wprowadzenie dodatkowych informacji o chorobach: przebytych
chorobach, chorobach w rodzinie.

eHISGK.DML.12

System musi umozliwiaé wprowadzenie informacji o obserwacjach lekarskich.

eHISGK.DML.13

System musi pozwalaé na definiowanie klasyfikacji i szablonéw dla obserwacji lekarskich.

eHISGK.DML.14

System musi pozwala¢ na generowanie obserwacji lekarskich na podstawie udzielonych
konsultacji.

eHISGK.DML.15

System musi umozliwia¢ automatyczne pobieranie wynikéw diagnostycznych oraz
laboratoryjnych do obserwacji lekarskich.

eHISGK.DML.16

System musi umozliwia¢ wypetnienie automatyczne karty informacyjnej w oparciu o
zgromadzone dane o leczeniu (wyniki laboratoryjne, diagnostyczne, rozpoznania, procedury).

eHISGK.DML.17,

System musi umozliwia¢ definiowanie przez uzytkownika szablondéw dla poszczegélnych
pozycji zawartych w karcie informacyjnej.

eHISGK.DML.18

System musi umozliwia¢ tatwe przegladanie epikryz z poszczegdlnych pobytéw (na jednym
ekranie) oraz kopiowania poprzednich opiséw do biezgcego opisu.

eHISGK.DML.19

System musi umozliwiaé definiowanie przez uzytkownika szablonéw dla epikryz.

eHISGK.DML.20

System musi umozliwiaé tatwe przeglagdanie wywiaddw z poszczegdlnych pobytow (na jednym
ekranie).

eHISGK.DML.21

System musi umozliwiaé wglad oraz wydruk dokumentacji z poprzednich pobytow.

eHISGK.DML.22

System musi umozliwia¢ definiowanie catej dokumentacji medycznej w oparciu o jeden
formularz. Dostepne opcje:
a. definiowanie przez uzytkownika szablonéw dla poszczegdlnych pozycji dokumentacji,
b. automatyczne pobieranie danych z biezgcego lub poprzednich pobytéw,
c. bezposredni wglad do poprzednich opisdow z mozliwoscig kopiowania poszczegdlnych
elementéw dokumentacji medycznej.

eHISGK.DML.23

Modut musi pozwala¢ na zlecanie pacjentowi konsultacji lekarskich.

eHISGK.DML.24

Modut musi umozliwia¢ przeglad wynikéw konsultacji lekarskich.

eHISGK.DML.25

Modut musi umozliwia¢ ewidencje karty gorgczkowej.
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eHISGK.DML.26

Modut musi umozliwia¢ przeglad karty goraczkowej, prezentuje interpretacje graficzng
wynikéw

eHISGK.DML.27|

Modut musi umozliwiaé generowanie nastepujacych wydrukow:
a. wywiadu,

badan przedmiotowych,

obserwacji lekarskich,

epikryz,

kart informacyjnych,

f. dokumentacji medyczne;j.

e

eHISGK.DML.28

System musi umozliwia¢ generowanie nastepujacych wydrukow z opcjg do druku w sytuacji, w
ktorej na stronie uprzednio wydrukowanej znajduje sie jeszcze miejsce:

a. wywiadu,

b. badan przedmiotowych,

c. obserwaciji,

d. epikryzy,

e. rozpoznan.

eHISGK.DML.29

System musi umozliwia¢ wspotprace z czytnikami kodoéw kreskowych w zakresie identyfikacji
pacjenta, pracownika oraz lekow.

eHISGK.DML.30

System musi umozliwiac rejestracje gtosu z wykorzystaniem dyktafondéw.

eHISGK.DML.31]

System musi umozliwia¢ dodawanie dowolnych plikdw powigzanych z danym pacjentem oraz
wizyta.

4.2.12 Modul Dokumentacja medyczna w czesci pielegniarskiej
Ponizej przedstawiono wymagania dla modutu Dokumentacja medyczna w czesci pielegniarskiej.

ID Opis wymagania
wymagania
eHISGK.DMP.1 | System musi umozliwiac rejestracje informacji o stanie zdrowia pacjenta (flaga lub checkbox).
eHISGK.DMP.2 | System musi umozliwia¢ wprowadzanie obserwacji pielegniarskich (karty realizacji opieki) z
mozliwoscia pobierania wzorcow z katalogu
eHISGK.DMP.3 | System musi umozliwia¢ dokumentowanie procesu pielegnowania oraz procedur
pielegniarskich (Karta indywidualnej opieki pielegniarskiej) w oparciu o schematy definiowane
dla danej jednostki
eHISGK.DMP.4 | System musi umozliwiaé ewidencjonowanie informacji o odlezynach oraz podjetych
czynnosciach pielegnacyjny. Definiowanie gotowych wzorcéw
eHISGK.DMP.5 | System musi umozliwia¢ ocene wystepowania odlezyn w skali Waterlow.
eHISGK.DMP.6 | System musi pozwala¢ na automatyczne prowadzenie bilansu ptyndéw ze zgromadzonych
informacji o ptynach podanych i ptynach wydalonych
eHISGK.DMP.7 | System musi powala¢ na wprowadzanie zalecen pielegniarskich w oparciu o zdefiniowane
schematy
eHISGK.DMP.8 | System musi umozliwia¢ generowanie co najmniej nastepujacych wydrukéw:
a. wykaz arkusz oceny stanu zdrowia pacjenta,
b. karta indywidualnej opieki pielegniarskiej,
c. karta realizacji opieki,
d. karta gospodarki wodnej (bilans ptyndw),
e. karta pielegnacji odlezyn,
f.  zalecenia pielegniarskie.
eHISGK.DMP.9 | System musi udostepnia¢ mozliwosci opisu zabiegu operacyjnego przez lekarza operatora.
eHISGK.DMP.10 System musi udostepnia¢ mozliwosci opisu znieczulenia i dodatkowych informacji
anestezjologicznych przez uprawnionych lekarzy anestezjologéw.
eHISGK.DMP.11 System musi pozwalaé na prowadzenie ewidencji opieki nad pacjentem w skali TISS:
a. wykaz procedur z dnia wraz z punktacja,
b. automatyczne sumowanie procedur,
c. okreslenie pracownika wykonujgcego.
eHISGK.DMP.12 System musi pozwala¢ na kopiowanie wykonanych procedur w ramach opieki w skali TISS w
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ramach poszczegdlnych dni pobytu.

eHISGK.DMP.13

System musi pozwala¢ automatyczne generowanie procedur rozliczeniowych na podstawie
wprowadzonych danych.

eHISGK.DMP.14

System musi umozliwia¢ generowanie co najmniej nastepujgcych wydrukow:

eHISGK.DMP.15

a. opieka nad pacjentem w skali TISS — na dany dzien,
b. zestawienie zbiorcze ilosci punktéw w ramach pobytu.
Implementacja kalkulatora przeliczajgcego na podstawie masy, wzrostu, wynikéw

laboratoryjnych parametry pacjenta.

a. powierzchnia,

b. BMR (kcal, ki), BMI,
c. Osmol. Surowicy,
d. BUNiUUN.

eHISGK.DMP.1€

System musi obstugiwaé wspétprace z czytnikami kodéw kreskowych oraz kolektorami danych
w zakresie identyfikacji pacjenta, pracownika oraz lekéw, rozpisywania lekéw na pacjenta.

eHISGK.DMP.17

System musi umozliwia¢ dodawanie dowolnych plikéw powigzanych z danym pacjentem oraz
wizyta.

4.2.13 Modutl Apteczka oddzialowa
Ponizej przedstawiono wymagania dla modutu Apteczka oddziatowa.

ID Opis wymagania

wymagania

eHISGK.APO.1 | System musi umozliwiaé definiowanie struktury apteczek oddziatowych w powigzaniu z apteka
gtowna

eHISGK.APO.2 | System musi umozliwiaé definiowanie i obstuge kilku apteczek w jednostce

eHISGK.APO.3 | System musi umozliwiaé definiowanie wspdlnej apteczki dla kilku jednostek

eHISGK.APO.4 | System musi umozliwiaé¢ generowanie zamoéwien do apteki gtéwnej z apteczek oddziatowych

eHISGK.APQO.5 | System musi umozliwiaé przyjecie wydan z apteki szpitalnej

eHISGK.APO.6 | System musi umozliwiaé obstuge apteczek pacjentow.

eHISGK.APO.7 | System musi pozwala¢ na ewidencje przyjecia Srodkéw pacjenta.

eHISGK.APO.8 | System musi pozwala¢ na ewidencje przesunie¢ pomiedzy magazynami apteczek
oddziatowych.

eHISGK.APO.9 | System musi pozwala¢ na ewidencje ubytkow.

eHISGK.APO.10

System musi pozwala¢ na ewidencje zuzycia lekdow i materiatdw medycznych na pacjenta z
jednej lub kilku apteczek.

eHISGK.APO.11

System musi pozwalaé na kopiowanie lekéw na pacjenta, gdy zaaplikowane leki sie powtarzaja
W ciggu pobytu.

eHISGK.APO.12

System musi pozwalaé na ewidencje zuzycia na oddziat z jednej lub kilku apteczek.

eHISGK.APO.13

System musi pozwalaé na ewidencje zwrotéw do apteki.

eHISGK.APO.14

System musi pozwalaé na przeprowadzenie inwentaryzacji w apteczce.

eHISGK.APO.15

Modut musi pozwala¢ na komunikacje z modutem Ruch Chorych w zakresie aktualizacji stanu
Apteczki Oddziatowej, zgodnie z ewidencjg dystrybucji s$rodkéw farmaceutycznych
odnotowywanych w Ruchu Chorych.

eHISGK.APO.16

System musi wspotpracowac z kolektorami danych w zakresie ewidencji zuzycia lekéw na
pacjenta:
a. Zaczytanie przez kolektor danych o: osobach uprawnionych do ewidencji zuzycia,
pacjentach przebywajgcych na oddziale, stanie apteczki oddziatowej.

b. Ewidencja zuzycia leku poprzez realizacje procesu skradajgcego sie z nastepujgcych
krokéw:
i) skanowanie kodu osoby dokonujacej ewidenc;ji;
ii) skanowania kodu pacjenta;
iii) skanowanie kodéw lekéw podanych/planowanych do podania.
c. Zaczytanie zwrotne (z kolektora do aplikacji) danych dotyczacy podan

zaewidencjonowanych dla wszystkich pacjentéw zbiorczo.

eHISGK.APO.17

System musi pozwalaé na wykonanie co najmniej ponizszych zestawien:
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a. zuzycia Srodkéw farmakologicznych z podziatem na ptatnikow,

b. zuzycia Srodkéw farmakologicznych na pacjenta,

c. zuzycia wybranych S$rodkéw farmakologicznych na poszczegélne jednostki
organizacyjne.

4.2.14 Modutl Rozliczanie z ptatnikami
Ponizej przedstawiono wymagania dla modutu Rozliczanie z ptatnikami.

ID Opis wymagania
wymagania
eHISGK.ROZ.1 | System musi umozliwia¢ definiowanie katalogu kontrahentéw z podziatem wg.:

a. oddziat NFz,

b. jednostki administracji pafistwowej (MZ, jednostki administracji terenowej),

c. pozostali.

eHISGK.ROZ.2 | System musi umozliwiaé¢ nanoszenie podstawowych danych kontrahentdéw:

a. hazwaiadres,

b. NIP,

c. REGON,

d. bankinr konta bankowego,

e. adrese-mail.

eHISGK.ROZ.3 | System musi umozliwiaé deklarowanie katalogu swiadczen:

a. mozliwo$¢é definiowania katalogu swiadczen w oparciu o ICD 9,

b. mozliwos¢ definiowania katalogu $wiadczen w oparciu o procedury rozliczeniowa
ptatnika,

c. mozliwos¢ definiowania katalogu sSwiadczern wtasnych, odrebnych dla kazdej
jednostki organizacyjnej,

d. mozliwos¢ okreslenia ceny kazdego swiadczenia oraz parametréw pozwalajgcych na
wystawienie faktury (PKWiU, stawka VAT),

e. mozliwo$é wprowadzenia wartosci punktowej kazdego swiadczenia,

f.  mozliwos¢ okreslenia okresdw wykonywalnosci okreslonych $wiadczen,

g. mozliwosé translacji stownikédw uzywanych przez Szpital: grup zawodowych, trybdéw
przyjecia, trybow wypisu, tytutéw uprawnienia na kody sprawozdawcze wymagane
przez system NFZ.

eHISGK.ROZ.4 | System musi umozliwia¢ ewidencjonowanie umow zawartych z oddziatami NFZ w tym import
umow ze struktury UMX udostepnianej przez NFZ wedtug struktury formatu otwartego.

eHISGK.ROZ.5 | System musi umozliwia¢ ewidencjonowanie umoéw zawartych z jednostki administracji
panstwowe;.

eHISGK.ROZ.6 | System musi umozliwiaé¢ ewidencjonowanie uméw komercyjnych zawartych z kontrahentami
w zakresie ustug:

a. porad ambulatoryjnych,

b. diagnostyki laboratoryjnej,

c. diagnostyki obrazowe;j.

eHISGK.ROZ.7 | System musi umozliwia¢ ewidencjonowanie parametréw umow:

a. definiowanie okresu waznosci umowy,

b. definiowanie listy swiadczen wykonywanych w ramach danej umowy,

c. definiowanie wartosci $wiadczern wykonywanych w ramach danej umowy wyrazonej
kwotowo i w punktach,

d. definiowanie wartosci punktu w ramach limitu i poza limitem,

e. definiowanie trybow hospitalizacji rozliczanych w ramach poszczegélnych punktéw
umow,

f. definiowania limitow swiadczen,

g. definiowanie procedur rozliczeniowych (ptatniczych),

h. definiowanie schematu rozliczania poszczegdlnych jednostek szpitala (np. dwie
jednostki rozliczane jedng pozycjg umowy).

eHISGK.ROZ.8 | System musi umozliwia¢ wybér opcjonalnie kryteria wyboru pobytéw/wizyt pacjentéw np.
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dtugos¢ pobytu, poziom referencji, rozpoznania zasadnicze, wykonane procedury zaktadowe,
wykonane procedury wg NFZ.

eHISGK.ROZ.9

System musi umozliwia¢ ewidencjonowanie umdéw zawartych przez poszczegdlne jednostki
organizacyjne szpitala lub przychodni: laboratoria, pracownie diagnostyczne, inne.

eHISGK.ROZ.10

System musi umozliwia¢ dokonywanie zmian warunkéw uméw wynikajgcych z zawarcia
aneksow.

eHISGK.ROZ.11

System musi umozliwia¢ automatyczne rozpisywanie zakontraktowanych ustug na okresy
rozliczeniowe umowy w uwzglednieniem zaewidencjonowanych limitdw na poszczegdélne
Swiadczenia.

eHISGK.ROZ.12

System musi umozliwia¢ generowanie dokumentdéw rozliczeniowych:

a. Mozliwosé generowania komunikatow fazy statystycznej (faza 1) w formatach: XML,
SWX.

b. Mozliwos¢ wczytywania odpowiedzi z NFZ do komunikatéw fazy 1 z informacjg o
stanie przekazanych danych wraz z numerem btedu w przypadku jego wystgpienia.

c. Mozliwosé generowania komunikatéw fazy rozliczeniowej (faza 2) z uwzglednieniem
algorytmu ABCD pobierania $wiadczen w formatach: XML, WSX.

d. Mozliwosé¢ wczytywania odpowiedzi z NFZ do komunikatéow fazy 2 z informacjg o
stanie przekazanych danych wraz z numerem btedu w przypadku jego wystgpienia.

e. Mozliwosé generowania elektronicznych rachunkéw refundacyjnych w formacie RFX.

f. Mozliwos¢ elektronicznego generowania komunikatow o fakturach zakupu w zakresie

produktéw leczniczych stosowanych w chemioterapii i programach terapeutycznych
w formacie FZX.

eHISGK.ROZ.13

System musi umozliwia¢ wybdr algorytmu podziatu limitu miedzy poszczegdlne okresy
rozliczeniowe.

eHISGK.ROZ.14

System musi umozliwia¢ weryfikacje kompletu danych niezbednego do rozliczenia

wizyt/pobytéw pacjentéw.

eHISGK.ROZ.15

System musi umozliwia¢ raportowanie brakéw w danych niezbednych do rozliczenia
Swiadczen.

eHISGK.ROZ.16

System musi umozliwia¢ automatyczne wykluczenia z rozliczenia do ptatnika pobytow
powtarzajgcych sie w czasie krétszym niz zadany w module, dla kazdej jednostki
organizacyjnej osobno.

eHISGK.ROZ.17

System musi umozliwia¢ automatyczne przyporzadkowywanie wizyt i pobytéw pacjentéw w
szpitalu lub innej jednostce stuzby zdrowia do pozycji umdéw z ptatnikami oraz przypisywanie
im kwot refundacji zgodnie z wprowadzong umowa.

eHISGK.ROZ.18

System musi umozliwia¢ automatyczne zaznaczenie procedury rozliczeniowej jako ratujacej
zycie w zaleznosci od trybu przyjecia do szpitala.

eHISGK.ROZ.19

System musi umozliwia¢ podglad na biezgco stanu realizacji poszczegdlnych umow (ilosciowy i
procentowy).

eHISGK.ROZ.20

System musi umozliwia¢ automatyczne sledzenie postepow wykonania zakontraktowanych
Swiadczen w ciggu trwania okresu rozliczeniowego.

eHISGK.ROZ.21

System musi umozliwiaé wystawienie faktur dla pfatnika na podstawie dokumentow
rozliczeniowych.

eHISGK.ROZ.22

System musi umozliwiaé¢ automatyczne numerowanie faktur.

eHISGK.ROZ.23

System musi zapewnia¢ zachowanie ciggtosci numeracji faktur z wystawianymi w czesci
finansowo ksiegowe;.

eHISGK.ROZ.24

System musi umozliwia¢ zmiany kwalifikacji ptatnika za wykonane swiadczenia.

eHISGK.ROZ.25

System musi umozliwiaé generowanie szeregu zestawien sprawozdawczych do NFZ, MZ i
wewnetrznych raportow weryfikujgcych danych, miedzy innymi:

a. zestawienie Swiadczen za wybrany okres z mozliwosciag weryfikacji definiowalnego
kompletu danych rozliczeniowych,

b. zestawienie Swiadczen rozliczonych w danym okresie, na podstawie wybranych
umow,

c. zbiorcze zestawienia ilosciowo - wartosciowe za dany okres rozliczeniowy, na
podstawie wybranych uméw,

d. zestawienie wykonanych ustug ponadplanowych,
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e. zestawienia pacjentow nie wykazanych na dokumentach rozliczeniowych, wraz z
powodem ich nieuwzgledniania w rozliczeniach,

f. zestawienia pobytdw pacjentédw powtarzajgcych sie czesciej niz zadany odstep czasu,

g. generowanie sprawozdania do NFZ dot. liczby oczekujgcych i $redniego czasu
oczekiwania na $wiadczenia.

4.2.15 Obszar rachunku kosztéw leczenia i kalkulacji procedur medycznych

Ponizej przedstawiono wymagania dla obszaru rachunku kosztow leczenia i kalkulacji procedur

medycznych.

ID wymagania
eHISGK.RACH.1

Opis wymagania
System musi umozliwia¢ wspomaganie wyceny kosztéw normatywnych procedur
medycznych:

a. modut wspomaga wycene kosztow norm. dla procedur (PM) medycznych
zdefiniowanych w poszczegdlnych osrodkach powstawania kosztow (OPK),

b. modut umozliwia dokonywanie zmian (dodawanie, usuwanie) w katalogach
procedur poszczegdlnych OPK przez autoryzowane osoby,

c. modut umozliwia wyliczanie kosztéw normatywnych PM na poziomie
poszczegdlnych OPK,

d. modut umozliwia przypisanie do kosztéw normatywnych naktadéw materiatowych,
wraz z ich cenami, potrzebnych do wykonania Swiadczenia, definiowanych w
oparciu o katalogi materiatow zawarte w module Magazyn.

e. moduf umozliwia przypisanie do kosztdw normatywnych naktadéw materiatowych,
wraz z ich cenami, potrzebnych do wykonania $wiadczenia, definiowanych w
oparciu o katalogi materiatéw medycznych zawarte w module Apteka.

f.  modut umozliwia przypisanie do kosztéw normatywnych naktadéw osobowych
personelu uczestniczacego w wykonaniu swiadczenia,

g. modut umozliwia naniesionego usrednionego kosztu godziny pracy dla
poszczegdlnych grup zawodowych na podstawie danych ptacowych zawartych w
module Kadry/Ptace,

h. modut umozliwia definiowanie a nastepnie ich wykorzystania w dowolnych OPK
szablonow opiséw kosztow normatywnych PM,

i. modut umozliwia przepisanie opiséw wybranych PM wykonanych w jednych OPK
do innych,

j. modut umozliwia wydruk przygotowanych opisow PM,

k. modut umozliwia uaktualnienie cen materiatéw recznie lub poprzez import cen
materiatéw z modutéw Magazyn lub Apteka.

eHISGK.RACH.2

Modut musi umozliwia¢ rozliczenie kosztéw uzyskanych z modutéw finansowych
gromadzonych tam w uktadzie podmiotowym na procedury medyczne z uwzglednieniem
wspoétczynnikdw podziatowych uzyskanych z wyceny kosztéw normatywnych i ilosci
wykonan procedur w poprzednim okresie rozliczeniowym (uktad przedmiotowy).

eHISGK.RACH.3

Modut musi umozliwia¢ przepisanie kosztéw PM powiekszonych o koszty innych OPK w
szczegolnosci koszty zarzadu rozliczane kluczami oraz dowolng marze do cennika procedur
medycznych.

eHISGK.RACH.4

Modut musi umozliwiaé¢ symulacje kalkulacji kosztow przy dowolnie zatozonej ilosci wykonan
PM oraz zapisanie otrzymanych scenariuszy.

eHISGK.RACH.5

Modut musi umozliwia¢ rozliczenie kosztow uzyskanych z modutéw finansowych
gromadzonych tam w uktadzie podmiotowym na procedury medyczne z uwzglednieniem
wspoétczynnikdw podziatowych uzyskanych z wyceny kosztéw normatywnych i ilosci
wykonan procedur w poprzednim okresie rozliczeniowym (uktad przedmiotowy).

eHISGK.RACH.6

Modut musi umozliwia¢ dokonywanie wyceny kosztéw PM w nastepujgcych okresach
rozliczeniowych:

a. miesieczny,

b. kwartalny,

c. podtroczny,
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d. roczny.

eHISGK.RACH.7

Modut musi umozliwiaé reczne wpisanie kosztéw danego OPK ujetych w uktadzie
podmiotowym za przyjety okres rozliczeniowy.

eHISGK.RACH.8

Modut musi umozliwia¢ ewidencje kosztow danego OPK ujetych w uktadzie podmiotowym
za przyjety okres rozliczeniowy z modutu Finansowo-Kosztowego lub aplikacji biznesowe;j
ERP.

eHISGK.RACH.9

Modut musi umozliwia¢ reczne wpisanie ilosci wystgpien PM w przyjetym okresie
rozliczeniowym.

eHISGK.RACH.10

Modut musi umozliwia¢ automatyczne pobieranie ilosci wystgpien PM w przyjetym okresie
rozliczeniowym z modutéw Ruchu Chorych.

eHISGK.RACH.11

Modut musi umozliwia¢ generowanie raportu na ktérym poszczegdlne pozycje kosztéw
sktadajgcych sie na faczny koszt hospitalizacji pacjenta s3 wyrdznione (np. poprzez inny
kolor) na podstawie progéw zdefiniowanych przez uzytkownika. Przyktad: Jezeli koszty
badan laboratoryjnych sg wieksze niz ,x” zt wyrdznij pozycje na raporcie.

eHISGK.RACH.12

Modut musi umozliwiaé dokonywanie wyceny kosztdw hospitalizacji pacjenta z
uwzglednieniem:
a. opieki medycznej na oddziale,
b. hotelowych i administracyjnych w tym zarzadu,
c. procedur medycznych wykonanych w jednostkach organizacyjnych, w ktérych
przedmiotem kosztéw jest procedura medyczna,
d. lekow (koszty rzeczywiste lekow podanych pacjentowi).

eHISGK.RACH.13

Modut musi umozliwia¢ pordéwnanie kosztéw hospitalizacji pacjenta z przychodami
uzyskanymi od ptatnika za jej realizacje.

4.2.16 Modut Blok operacyjny

Ponizej przedstawiono wymagania dla modutu Blok operacyjny.

ID Opis wymagania
wymagania
eHISGK.BO.1 System musi umozliwia¢ planowanie zabiegéw operacyjnych z uwzglednieniem minimalnego
zestawy danych:
a. informacje o pacjencie,
b. nazwa i kod operacji,
c. data,
d. zespot medyczny,
e. nrsali
eHISGK.BO.2 System musi umozliwia¢ wprowadzanie danych o przygotowaniu do operacji.
eHISGK.BO.3 System musi umozliwia¢ wprowadzenie personelu biorgcego udziat w operacji z podziatem na
funkcje:
a. anestezjolog,
b. instrumentariusz,
c. lekarz operujacy
d. lekarze asystujacy,
e. pielegniarka anestezjologiczna,
f.  pielegniarka asystujgca,
g. obserwatorzy i goscie.
eHISGK.BO.4 System musi umozliwia¢ wprowadzanie danych o zabiegu operacyjnym z uwzglednieniem ich
minimalnego zestawu:
a. rozpoznanie przedoperacyjne,
b. rodzaj zabiegu,
c. zgoda pacjenta na zabieg,
d. godzina przybycia, rozpoczecia zabiegu, zakonczenia zabiegu.
eHISGK.BO.5 System musi umozliwia¢ wprowadzanie danych dotyczgcych choréb zakaznych:
a. Hlv,
b. HBS,
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c. Gruilica,
d. Inne.
eHISGK.BO.6 System musi umozliwia¢ wprowadzanie opisowych danych o przebiegu operacji
eHISGK.BO.7 System musi umozliwia¢ wprowadzenie informacji o znieczuleniach wykonanych podczas
zabiegu z minimalnym zakresem danych:
a. rodzaj,
b. ryzyko,
c. anestezjolog,
d. podane leki,
e. czas trwania,
f.  uwagi.
eHISGK.BO.8 System musi umozliwia¢ wprowadzenie danych o materiatach medycznych i narzedziach
zastosowanych podczas zabiegu.
eHISGK.BO.9 System musi umozliwia¢ wprowadzenie danych o badaniach RTG oraz innych diagnostycznych
zastosowanych podczas zabiegu — wyniki pobierane z modutu pracowni diagnostycznych.
eHISGK.BO.10 | System musi umozliwiaé tworzenie wzorcow zespotdw medycznych wykonujacych operacje.
eHISGK.BO.11 | System musi umozliwia¢ tworzenie wzorcdw materiatdow medycznych stosowanych podczas
operacji.
eHISGK.BO.12 | Modut musi umozliwia¢ blokowanie mozliwosci planowania zabiegéw na dzien nastepny po
okreslonej godzinie.
eHISGK.BO.13 | Modut musi wykorzystywaé stowniki z podpowiedziami do pdl z dostepem do ich edycji na
poziomie uzytkownika.
eHISGK.BO.14 | System musi umozliwiaé przechowywanie co najmniej nastepujgcych stownikéw:
a. rodzajéw zakazen,
b. rodzajéw znieczulen,
c. rodzajéw zabiegéw,
d. ryzyka znieczulen,
e. implantow,
f.  utozenia pacjenta na stole operacyjnym.
eHISGK.BO.15 | System musi umozliwia¢ tworzenie i wydruk raportu pielegniarskiego.
eHISGK.BO.16 | System musi umozliwia¢ automatyczne na podstawie wpisanych danych tworzenie grafiku
zabiegdéw operacyjnych. Wydruk grafiku zabiegdw w réznych formach: lista, kalendarz.
eHISGK.BO.17 | System musi umozliwia¢ wspoétprace z czytnikami kodéw kreskowych i kolektorami danych w
zakresie co najmniej identyfikacji pacjenta po kodzie zamieszczonym na dokumentacji
medycznej oraz pracownika po identyfikatorze osobowym.
eHISGK.BO.18 | System musi umozliwia¢ uzupetniania opisu zabiegu z poziomu dokumentacji medycznej
(oddziatu).

4.2.17 Modutl Blok porodowy
Ponizej przedstawiono wymagania dla modutu Blok porodowy.

ID Opis wymagania

wymagania

eHISGK.BP.1 System musi umozliwiaé¢ rejestracje porodu - pordd: na bloku porodowym, na bloku
operacyjnym, w izbie przyje¢, w domu, w innym miejscu

eHISGK.BP.2 System musi umozliwia¢ ewidencje ryzyka porodu oraz wskazania do zabiegu operacyjnego z

minimalnym zakresem danych:

a. przedwczesnie P.P.P.,
cigza po terminie (powyzej 42 T.C.),
wewnatrzmaciczne obumarcie ptodu,
poréd przedwczesny, niewczesny,
cigza mnoga,
niewydolnos¢ tozyska — podejrzenie,
rzucawka,
stan przed rzucawkowy,

Sm o aoo
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i. cukrzyca,
j.  stan po CC lub innych operacjach macicy,
k. tozysko przodujace,
I.  przedwczesne oddzielenie tozyska,
m. inne krwawienie maciczne,
n. zespot zakazenia bton jaja ptodowego (podejrzenie),
0. podwyzszona cieptota ciata w czasie porodu,
p. choroba matki.
eHISGK.BP.3 System musi umozliwia¢ ewidencje godzin pobytu na bloku porodowym, godzin dziatania
znieczulenia.
eHISGK.BP.4 System musi umozliwia¢ ewidencje zespotu porodowego (lekarz, potozna, anestezjolog).
eHISGK.BP.5 System musi umozliwiaé ewidencje rozpoznania wstepnego oraz rozpoznania po porodzie.
eHISGK.BP.6 System musi umozliwia¢ ewidencje typu porodu (bez powiktan, z powiktaniami) i rodzaju
porodu (prawidtowy, szybki, przedtuzony).
eHISGK.BP.7 System musi umozliwia¢ ewidencje procedur ICD-9 (gtéwna, dodatkowa).
eHISGK.BP.8 System musi umozliwia¢ ewidencje danych dotyczgcych porodu. Dtugos¢ porodu: | okres, I
okres, Il okres.
eHISGK.BP.9 Stymulacja farmakologiczna porodu: brak , Glikokortykoidy, Mukolityki, TRH.
eHISGK.BP.10 | System musi umozliwia¢ rejestracje KTG: nie wykonano, prawidtowa, deceleracje pdzne,
oscylacja milczaca.
eHISGK.BP.11 | System musi umozliwiac rejestracje danych dotyczacych pacjentki:
a. ilo$¢ utraconej krwi w ml,
b. stopien pekniecia krocza- |, II, 111,
c. btony ptodowe pekniete,
eHISGK.BP.12 | System musi umozliwiaé ewidencje informacji na temat wod ptodowych:
a. jasne,
b. seledynowe,
c. zielone,
d. brunatne,
e. krwiste,
f.  cuchnace.
eHISGK.BP.13 | System musi umozliwiaé rejestracje PH — wartosé.
eHISGK.BP.14 | System musi umozliwiaé rejestracje informacji: Poptéd — kompletny, niekompletny.
eHISGK.BP.15 | System musi umozliwia¢ rejestracje informacji: Sznur pepowinowy (dtugos¢ w cm).
eHISGK.BP.16 | System musi umozliwiaé rejestracje nieprawidtowosci - wg. stownika:
a. brak,
b. wezet prawdziwy,
c. wezet rzekomy,
d. nieprawidtowe przyczepy,
e. inne
eHISGK.BP.17 | System musi umozliwia¢ wprowadzenie recznego opisu przebiegu porodu.
eHISGK.BP.18 | System musi umozliwiaé rejestracje noworodka.
eHISGK.BP.19 | System musi umozliwiaé rwidencje danych noworodka:
a. ptec: meska, zenska,
b. masa,
c. wzrost,
d. agar.
eHISGK.BP.20 | System musi umozliwiac rejestracje informacji: Wiek cigzowy w ocenie:
a. potozniczej-pole opisowe,
b. pediatrycznej-pole opisowe
eHISGK.BP.21 | System musi umozliwiaé¢ ewidencje danych dotyczacych Cigzy:
a. 1-sza, ..n-ta,
b. przebieg cigzy: powiktany, prawidtowy
eHISGK.BP.22 | System musi umozliwiaé¢ ewidencje danych dotyczacych porodu:
a. 1l-szy,...n-ty,
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b. pojedynczy, mnogi,
c. gtowkowy: sitami natury, z pomocg reczng, operacyjny (ciecie cesarskie, kleszcze,
Vacuum),
d. miednicowy: sitami natury, z pomocg reczng, operacyjny (ciecie cesarskie, kleszcze,
Vacuum),
e. poprzeczny: sitami natury, z pomocg reczng, operacyjny (ciecie cesarskie, kleszcze,
Vacuum),
f.  uwagi — pole opisowe.
eHISGK.BP.23 | System musi umozliwia¢ zlecenia: zabiegdw operacyjnych, badan laboratoryjnych i

diagnostycznych

eHISGK.BP.24 | System musi umozliwia¢ tworzenie nastepujgcych raportow:

a. wykaz porodéw,

b. wykaz noworodkow,

c. wykaz poronien,

d. wykaz przerwan cigzy i zgonéw kobiet,

e. wykaz ciec cesarskich.
eHISGK.BP.25 | System musi umozliwia¢ MZ-25 o martwych urodzeniach i zgonach noworodkéw w szpitalu.
eHISGK.BP.26 | System musi umozliwia¢ generowanie sprawozdania o ilosci porodéw, urodzen i zgondw

noworodkow.

4.2.18 Modutl RIS
Ponizej przedstawiono wymagania dla modutu RIS.

ID Opis wymagania
wymagania
eHISGK.RIS.1 Modut musi posiada¢ wspdlny dla wszystkich uzytkownikdw modut rejestracji pacjentéw
obstugujacy jednoczesnie wiele pracowni diagnostycznych.
eHISGK.RIS.2 W Module RIS wykorzystywane s i wspdlne dla catego IMS nastepujgce przedmiotowe zbiory
stownikowe:
a. Rozpoznan zgodnie z klasyfikacjg ICD-10 (wersja 3- i 4-znakowa),
b. Procedur medycznych zgodnie z nowg edycjg klasyfikacji procedur ICD-9 CM,
c. Kodéw terytorialnych,
d. Ptatnikéw (w tym oddziatow NFZ) i uméw z nimi zawartych,
e. Uzytkownikéw,
f.  Jednostek i lekarzy kierujacych,
g. Terminarzy pracy lekarzy,
h. Katalogdéw badan,
i. Kontrahentow.
eHISGK.RIS.3 Modut RIS musi byé zintegrowany z gtdwng aplikacja na poziomie nadawania uprawnien.
Administrator musi mie¢ mozliwos¢ zarzagdzania uprawnieniami uzytkownikéw catego sytemu
z jednego miejsca (modut Administrator)
eHISGK.RIS.4 | W Module RIS muszg by¢ dostepne klawisze skrétéw umozliwiajace bezposredni dostep do
dowolnie wybranych przez uzytkownika pozycji menu lub funkcji, definiowane na etapie
wdrozenia oraz state skroty klawiszowe dla podstawowych operacji.
eHISGK.RIS.5 W Module RIS musi by¢é mozliwe wyszukiwanie wedtug nazwiska, imienia, numeru PESEL,
numeru badania, kodu kreskowego badania.
eHISGK.RIS.6 Modut RIS musi by¢ zintegrowany z modutem Ruch Chorych / Modut zlecen. Mozliwosé
przegladania obrazéw bezposrednio z tych modutéw, dla wybranego pacjenta.
eHISGK.RIS.7 W Module RIS musi byé dostepna wyszukiwarka inkrementalna z mozliwos$cig wyszukiwania
wg numeru PESEL lub nazwiska pacjenta- system automatycznie rozpoznaje czy jest
wpisywany nr PESEL czy tez nazwisko.
eHISGK.RIS.8 W Module RIS musi by¢ dostepna wyszukiwarka zaawansowana — min. 10  kryteridw z
dowolnego przedziatu czasowego wybranego przez uzytkownika w tym: wedtug pracowni
ZDO, wedtug ICD10, frazy opisu badania, jednostek zlecajacych, lekarzy opisujgcych,
konsultujacych, wg statusu zlecenia, trybu finansowania, ptatnika itp.
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eHISGK.RIS.9 W ramach Rejestracja Pacjenta — musi by¢ mozliwe nanoszenie minimalnego zakresu danych

pacjenta:
a. dane osobowe,
dane adresowe,
przynaleznos$¢ do oddziatu NFZ,
dane antropometryczne,

b
c
d.
e. dane o zatrudnieniu.

eHISGK.RIS.10

W ramach Rejestracja Pacjenta — musi by¢ mozliwe reczne zlecenie badan do wykonania.

eHISGK.RIS.11

W Module RIS musi by¢ dostepne automatyczne wczytywanie zlecen wystawionych w
module zlecenia medyczne.

eHISGK.RIS.12

W Module RIS musi by¢ dostepna szybka ewidencja kilku badan na zleceniu w oparciu o tzw.
profile.

eHISGK.RIS.13

W Module RIS musi by¢ mozliwe planowanie wizyt pacjentéw na dowolny okres w przéd.

eHISGK.RIS.14

W Module RIS musi by¢ mozliwe przyjecie pacjenta z rozréznieniem:
a. zlecenie wewnetrzne,
b. zlecenie zewnetrzne - umowa,
c. pacjent optaca samodzielnie.

eHISGK.RIS.15

W Module RIS musi by¢ mozliwe wpisanie skierowania z POZ-u, lekarza rodzinnego i innych
jednostek kierujgcych.

eHISGK.RIS.16

W Module RIS musi by¢ mozliwe prowadzenie podrecznego magazynu materiatow np. klisz
oraz odnotowania ich zuzycia.

eHISGK.RIS.17

W Module RIS musi by¢ mozliwe definiowanie mechanizmu tworzacego dodatkowe
komunikaty informujace/ostrzegajgce podczas rejestracji skierowania (np. o skumulowanej
dawce promieniowania z badan prowadzonych w ostatnim roku).

eHISGK.RIS.18

W Module RIS musi by¢ mozliwe definiowanie szablonédw badan wraz z ich sktadnikami

eHISGK.RIS.19

W Module RIS musi by¢ mozliwe wpisywanie wynikéw badan:

a. wynik opisowy badania (mozliwos$¢ uzywania szablondéw i wzorcéw),

b. mozliwosé zataczenia zdje¢,

c. mozliwos¢ wprowadzenia wyniku liczbowego,

d. mozliwos¢ wprowadzenia wyniku tabelarycznego,

e. mozliwo$é¢ tworzenia formularzy wyniku w postaci dokumentu tekstowego ODT

(Open Office).

eHISGK.RIS.20

W Module RIS musi by¢ mozliwe zapewnienie wzorcéw opiséw wraz z mozliwosciag
zarzadzania nimi przez uzytkownika (lekarza opisujgcego) w tym dodawanie, edycja i
modyfikacja wzorca.

eHISGK.RIS.21

W Module RIS musi by¢ mozliwe wprowadzanie cennikéw badan dla poszczegdlnych
jednostek zlecajacych z okresleniem czasu waznosci danego cennika.

eHISGK.RIS.22

W Module RIS musi byé mozliwe przechowywanie informacji o okresach obowigzywania
poszczegdlnych cennikdw badan. Modut musi zachowa¢ historie zmian cen oraz zapamietywac
okresy zmian cen.

eHISGK.RIS.23

Modut RIS musi zachowa¢ cene aktualng i wydrukowac jg w raportach generowanych za dzien
wykonania badania.

eHISGK.RIS.24

Modut RIS musi umozliwia¢ przeglad oraz obrébke wizualng obrazéw DICOM:

a. wyswietlanie miniaturek obrazow,

b. wyswietlanie zdjec¢ po kliknieciu na miniature obrazu,
c. widoki obrazéw: jeden obraz, 1x1 pion, 1x1 poziom, 2x2 lub dowolny,
d. mozliwos¢ wyswietlania kilku zdje¢ na ekranie,

e. mozliwos¢ otwarcia kilku serii badan,

f.  mozliwos$é réwnoczesnej pracy na kilku obrazach,

g. negatyw,

h. odbicie obrazu w pionie i poziomie,

i. pomiar odlegtosci, kata, pola,

j. powiekszanie obrazu, lupa,

k. zmiana W/L,

przewijanie,
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m. przesuwanie,

n. podglad wartosci tagéw DICOM.
eHISGK.RIS.25 | Modut RIS musi umozliwiaé realizacje wizyty przez lekarza i technika jednoczesnie z podziatem
na osobe wykonujacg badanie i opisujacg badanie.
eHISGK.RIS.26 | Modut RIS musi umozliwia¢ zlecanie badania do opisu konkretnej osobie.
eHISGK.RIS.27 | Modut RIS musi umozliwiaé zlecanie wykonania badania bez jego opisu.
eHISGK.RIS.28 | Modut RIS musi umozliwia¢ definiowanie zbioru dodatkowych informacji dotyczacych
skierowania, z podziatem na obowigzkowe i opcjonalne.
eHISGK.RIS.29 | Modut RIS musi umozliwia¢ definiowanie zbioru dodatkowych informacji dotyczgcych wyniku,
z podziatem na obowigzkowe i opcjonalne.
eHISGK.RIS.30 | Modut RIS musi umozliwia¢ definiowanie zbioru atrybutéw technicznych opisujgcych badanie,
z podziatem na obowigzkowe i opcjonalne (np. czas ekspozycji itp.).
eHISGK.RIS.31 | Modut RIS musi umozliwiaé zapis informacji o konsultacjach wyniku badania prowadzonych
przez dodatkowe osoby.
eHISGK.RIS.32 | Modut RIS musi umozliwiaé dotgczanie do badania dowolnych plikéw.
eHISGK.RIS.33 | Modut RIS musi umozliwia¢ skanowanie dokumentéw w celu ich dotgczenia do badania.
eHISGK.RIS.34 | Modut RIS musi umozliwiaé przechwytywania obrazu ze zrddta sygnatu wideo. Zapis
pojedynczych klatek jako plikéw DICOM/JPG oraz catych sekwencji w postaci pliku AVI
kompresowanego wybranym kodekiem. Zdalne sterowanie procesem za pomocg pilota
dziatajgcego w oparciu o technologie WiFi lub Bluetooth.
eHISGK.RIS.35 | Modut RIS musi umozliwia¢ dotgczanie do badania nagrywanych na biezgco informacji
dzwiekowych (dyktafon).
eHISGK.RIS.36 | Modut RIS musi umozliwia¢ wystawianie zlecen dla histopatologii.
eHISGK.RIS.37 | Modut RIS musi umozliwia¢ przeglgdanie catosci historii choroby pacjenta.
eHISGK.RIS.38 | Modut RIS musi umozliwia¢ sledzenie zmian wprowadzanych w opisie badania.
eHISGK.RIS.39 | Modut RIS musi umozliwia¢ wspotprace z modutem apteczki w celu ewidencji zuzycia sSrodkéw
na pacjenta.
eHISGK.RIS.40 | Modut RIS musi umozliwia¢ szybka ewidencje zuzycia kilku materiatdw w oparciu o tzw.
profile.
eHISGK.RIS.41 | Modut RIS musi umozliwia¢ ewidencje i sprawozdawanie kolejek oczekujgcych.
eHISGK.RIS.42 | Modut RIS musi umozliwiaé wspdtprace z systemem Elektronicznej Weryfikacji Uprawnien
Swiadczeniobiorcéw.
eHISGK.RIS.43 | Modut RIS musi  umozliwiaé ewidencje informacji o lokalizacji kartoteki
(Archiwum/wypozyczone/zdjecie wydane pacjentowi).
eHISGK.RIS.44 | Modut RIS musi umozliwia¢ udostepnienie formularza pozwalajgcego na prezentacje opiséw
badan wielu pacjentow i ich akceptacje przez lekarza.
eHISGK.RIS.45 | Modut RIS musi udostepnia¢ funkcjonalno$¢ nagrywania, za pomocg automatycznego
duplikatora ptyt wyniku badania pacjenta (opis + obrazy w standardzie DICOM z uzyciem
bezstratnej kompresji JPEG LossLess + przeglgdarka DICOM) na ptycie DVD lub CD.
eHISGK.RIS.46 | Modut RIS musi umozliwia¢ automatyczny nadruk etykiety ptyty zawierajacy: dane pacjenta,
badania, pracowni diagnostycznej, logo pracowni, kodu kreskowego badania.
eHISGK.RIS.47 | Modut RIS musi umozliwiaé nagrywanie ptyty CD/DVD z badaniem pacjenta (obrazy
diagnostyczne, przegladarka obrazéw) na komputerze wyposazonym w nagrywarke CD/DVD
jako rozwigzanie awaryjne.
eHISGK.RIS.48 | Modut RIS musi umozliwia¢ automatyzacje wydanych wynikéw z uzyciem czytnika koddéw
kreskowych np. przez zeskanowanie kodu kreskowego badania nadrukowanego na opisie.
eHISGK.RIS.49 | Modut RIS musi umozliwiaé przeglad zlecen wg:
a) statusu: zarejestrowany, w trakcie realizacji, zakoriczone, potwierdzone, wszystkie,
b) pacjenta,
c) zlecajacego,
d) pfatnika.
eHISGK.RIS.50 | Modut RIS musi umozliwiaé¢ wydruki co najmniej:

a) skierowania na badania,
b) wynikéw badania,
c) listy badan do wykonania,
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d) ksiegi pracowni,
e) dokumentéw zgody pacjenta na badanie TK/MR,
f)  etykiet z kodem kreskowym,
g) informacja (tzw. ,numere a pacjenta zawierajacy informacje o planowanej dacie
) inf ia ( k) di . ieraiacy inf . | ' daci
i godzinie badania.
eHISGK.RIS.51 | Modut RIS musi umozliwiaé biezgcg analize danych ilosci i kosztow wystawionych zlecen:

a. w okresie czasu,

b. zwybranej grupy badan,

c. zwybranej grupy jednostek kierujacych,
d. zwybranych jednostek kierujgcych,

e. wybranych badan.

eHISGK.RIS.52 | Modut RIS musi umozliwiaé biezgcg analize wynikéw pacjenta:
a. za wybrany okres czasu,
b. zwybranej pracowni.
eHISGK.RIS.53 | Modut RIS musi umozliwiaé biezgcg analize danych:
a. rodzaj i ilos¢ wykonanych badan dla poszczegdlnych jednostek zlecajgcych
wewnetrznych i zewnetrznych,
b. rodzajiilo$¢ wykonanych badan dla poszczegdlnych lekarzy zlecajgcych,
C. zuzycia materiatdw w poszczegdlnych pracowniach,
d. listy pacjentéow oczekujacych na badania w poszczegdlnych pracowniach,
e. wykazu pacjentdéw dla poszczegdlnych badan.
eHISGK.RIS.54 | Modut RIS musi umozliwia¢ wspétprace z czytnikami kodéw kreskowych w zakresie co
najmniej identyfikacji pacjenta po kodzie zamieszczonym na dokumentacji medycznej oraz
pracownika po identyfikatorze osobowym.
eHISGK.RIS.55 | Modut RIS musi udostepnia¢ mechanizm blokowania historii choroby pacjenta po okreslonym

czasie. Ewidencja wnioskdw o udostepnienie historii choroby.

4.2.19 Modut PACS
Ponizej przedstawiono wymagania dla modutu PACS.

ID wymagania Opis wymagania

eHISGK.PACS.1

System musi umozliwia¢ podtgczenia do archiwum wszelkich jednostek akwizycyjnych
generujagcych dane w standardzie DICOM, takich jak cyfrowe aparaty RTG (RF/DF), TK,
systemy radiografii posredniej (CR), aparaty USG (US), ucyfrowione i zidentyfikowane dane z
systemdw Endoskopowych).

eHISGK.PACS.2

Wykonawca musi zapewni¢ system dystrybucji obrazéw w formacie DICOM na oddziaty
szpitalne dla niegraniczonej liczby uzytkownikéw jednoczesnie pracujgcych w systemie.

eHISGK.PACS.3

Modut PACS musi pochodzi¢ od tego samego producenta co Modut RIS.

eHISGK.PACS.4

Modut musi umozliwiaé archiwizacje, przesytanie i udostepnianie obrazéw medycznych w
standardzie DICOM 3.0.

eHISGK.PACS.5

Modut musi zapewnia¢ obstuge poszerzonych obiektow tomografii/rezonansu

magnetycznego (EnhancedCT Image, Enhanced MR Image).

eHISGK.PACS.6

Modut musi umozliwia¢ przyjmowanie i zapisywanie w strukturze katalogéw plikow
obrazowych przesytanych przy uzyciu réznych sktadni DICOM (Little Endian Implicite, Little
Indian Explicite, Big Indian Explicite).

eHISGK.PACS.7

System musi obstugiwac co najmniej nastepujgce formaty sktadni DICOM:
a) Little Endian Implicite,
b) Little Indian Explicite,
c) Biglindian Explicite,
d) JPEG Lossless,

e) JPEG LS,
f)  JPEG Lossy,
g) RLE,

h) MPEG-2.

eHISGK.PACS.8

Modut musi posiada¢ kompresje JPEG Lossless obrazéw (JPEG Lossless Process14) — min 2-
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krotng obejmujgcg archiwizowanie obrazéw, ich przesytanie pomiedzy jednostkami,
nagrywanie ptyt dla pacjenta, backup danych obrazowych.

eHISGK.PACS.9

Modut musi umozliwia¢ przyjmowanie i zapisywanie w strukturze katalogéow plikéw
obrazowych przesytanych przy uzyciu réznych sktadni DIOCM (Little Endian Implicite, Little
Indian Explicite, Big Indian Explicite).

eHISGK.PACS.10

Modut musi umozliwia¢ obstuge DICOM-owych klas SOP C-FIND, C-MOVE, C-GET.

eHISGK.PACS.11

Ustuga C-FIND musi zapewniaé dla wskazanych znacznikdw wyszukiwanie niewrazliwe na
wielkosc liter.

eHISGK.PACS.12

Modut musi umozliwiaé obstuge prywatnych DICOM-owych klas SOP:
a) PrivateGE3DModelStorage,
b) PrivateGEPETRawDataStorage,
c) PrivateSiemensCSANonImageStorage

eHISGK.PACS.13

Modut musi umozliwia¢ definiowanie wykonywania rdinego rodzaju dziatan oraz
programéw na przyktad po zapisie na dysku plikéw obrazowych, przy otrzymywaniu nowego
badania. Mozliwo$¢ konfigurowania obiektu, ktérego dotyczy zdarzenie (dane archiwum,
dane zrédto).

eHISGK.PACS.14

Modut musi pozwalaé na konfiguracje archiwéw obrazowych, w tym tworzenia wirtualnych
archiwow dla poszczegdlnych jednostek akwizycyjnych oraz mozliwos¢ nadawania praw
dostepu do nich (tylko odczyt, odczyt/zapis) dla poszczegdinych klientéw DICOM.

eHISGK.PACS.15

Modut musi pozwala¢ na automatyczng zmiane statusu na ,wykonane” w RIS, gdy na PACS-
ie zostanie zarchiwizowane badanie.

eHISGK.PACS.16

Modut musi umozliwiaé przyjmowanie obrazéw typu ,key images”.

eHISGK.PACS.17

Modut musi pozwalaé¢ na obstuge ustugi DICOM potwierdzenia zapisu na nosniku (ang.
Storage Commitment).

eHISGK.PACS.18

Modut musi posiadaé¢ funkcje autoroutingu pozwalajagcg na automatyczne przestanie
obrazéw na odpowiednig stacje diagnostyczng lub inng wspierajgcg standard DICOM w
zaleznosci od zdefiniowanych regut.

eHISGK.PACS.19

Modut musi posiadac funkcje umozliwiajgcg wczesniejsze wczytanie z pamieci statej danych
potrzebnych do szybszego dziatania aplikacji (tzw. prefeching).

eHISGK.PACS.20

Modut musi umozliwia¢ wykorzystanie ustug kopii zapasowych dostepnych w Data Techno
Park.

eHISGK.PACS.21

Modut musi umozliwia¢ przeniesienie badan na inny naped dyskowy (np. NAS) lub usuniecie
badan juz zarchiwizowanych.

eHISGK.PACS.22

Modut musi umozliwia¢ wykonanie selektywnego backupu badan zawierajgcego na przyktad
wszystkie badania pacjenta.

eHISGK.PACS.23

Modut (lub RIS) musi umozliwia¢ wyszukiwanie badan zgromadzonych w archiwum wg
kryteriow: nazwisko i imie pacjenta, numer badania, data wykonania wraz z mozliwoscig
otwarcia badania w przegladarce DICOM.

eHISGK.PACS.24

Modut musi umozliwiaé tworzenie, przechowywanie, prezentacje, eksport opiséw badan w
postaci dokumentow DICOM StructuredReports.

eHISGK.PACS.25

Modut musi pozwalaé na obstuge wykreséw pod postaciag DICOM WaveForm.

eHISGK.PACS.26

Modut musi pozwalaé na obstuge dokumentéw DICOM PDF Encapsulated.

eHISGK.PACS.27

Modut musi posiadac¢ funkcje DICOM Print, pozwalajgca na wybranie uktadu wydruku i
skomponowanie go z dowolnie wybranych obrazéw znajdujacych sie na PACS, a nastepnie
przestanie go bezposrednio na drukarke DICOM.

eHISGK.PACS.28

Modut musi umozliwia¢ przeglad oraz obréobke wizualng obrazéw DICOM:
a) wyswietlanie miniaturek obrazow,
b) wyswietlanie zdjec¢ po kliknieciu na miniature obrazu,
c) widoki obrazéw: jeden obraz, 1x1 pion, 1x1 poziom, 2x2 lub dowolny,
d) mozliwos¢ wyswietlania kilku zdje¢ na ekranie,
e) mozliwos¢ otwarcia kilku serii badan,
f)  mozliwos$¢ réwnoczesnej pracy na kilku obrazach,
g) negatyw,
h) odbicie obrazu w pionie i w poziomie,
i)  pomiar odlegtosci, kata, pola,
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j)  powiekszenie obrazu, lupa,

k) zmiana W/L,

I) przewijanie,

m) przesuwanie,

n) poglad wartosci tagéw DICOM.

eHISGK.PACS.29

Modut musi umozliwia¢ przechowywanie i prezentacje informacji naniesionych na obraz pod
postacig obiektow DICOM Presentation State.

4.2.20 Modul Rejestracja Pacjenta
Ponizej przedstawiono wymagania dla modutu Rejestracja Pacjenta.

wymagania

ID Opis wymagania

eHISGK.RP.1

System musi umozliwiaé definiowania parametréw pracy Rejestracji:
a. okresu, po uptynieciu ktérego wniosek o przydzielenie danych umozliwiajgcych
identyfikacje zostaje anulowany.
liczby dni przed wizytg, kiedy ma by¢ wysytane przypomnienie o wizycie.
liczby dni po wizycie, kiedy wizyta nieodbyta ma by¢ anulowana.
wspolnego planu pracy dla modutéw Rejestracja Poradni oraz Rejestracja.
w planie pracy dla kazdej poradni indywidualnie terminéw (zakreséw godzin)
dostepnych dla pacjentdw rejestrujgcych sie poprzez Rejestracje.
f. ilosci wizyt do zarejestrowania przez pacjenta przez Rejestracje.
g. ilosci wizyt nieodbytych, po ktérych konto zostaje zablokowane.
h. regulaminu korzystania z Rejestracji.

©oo o

eHISGK.RP.2

System musi umozliwia¢ konfiguracje systemu w taki sposéb, ze wizyty rejestrowane przez
WWW automatycznie uzyskujg status ,,zaplanowane” w poradni/placéwce.

eHISGK.RP.3

System musi umozliwia¢ konfiguracje systemu w taki sposéb, ze wizyty rejestrowane przez
WWW automatycznie uzyskujg status ,,do potwierdzenia.

eHISGK.RP.4

System musi umozliwiaé prezentacje i wymuszanie akceptacji regulaminu przyje¢ pacjentow
przez przegladarke internetowg

eHISGK.RP.5

System musi umozliwia¢ ztozenie przez pacjenta wniosku o przydzielenie danych
umozliwiajacych autentykacje w systemie rejestracji internetowej z naniesieniem
minimalnego zakresu danych:

a. Imie, Nazwisko

b. PESEL

c. Nrtelefonu

d. Email

eHISGK.RP.6

System musi umozliwia¢ automatyczne wysytanie do pacjenta email obligujacego
potwierdzenie swojej tozsamosci

eHISGK.RP.7

System musi umozliwia¢ automatyczne wystanie danych umozliwiajgcych autentykacje
pacjenta w systemie rejestracji internetowej na podany adres email po otrzymaniu
potwierdzenia rejestracji

eHISGK.RP.8

System musi umozliwia¢ po zalogowaniu do systemu mozliwo$¢ zmiany hasta do Rejestracji
przez pacjenta

eHISGK.RP.9

System musi umozliwiaé przeglgdanie wolnych termindw w wybranej poradni/placéwce

eHISGK.RP.10

System musi umozliwia¢ zapisanie sie pacjenta na dowolne dostepne terminy w
poradniach/placéwkach

eHISGK.RP.11

System musi umozliwia¢ zablokowanie mozliwo$ci zapisania sie pacjenta na kolejny termin, po
przekroczeniu limitu rejestracji przez WWW

eHISGK.RP.12

System musi umozliwia¢ anulowanie przez pacjenta wizyty przed jej terminem.

eHISGK.RP.13

System musi umozliwiaé¢ przegladanie przez pacjenta wizyt zaplanowanych i odbytych z
rozréznieniem ich statuséw

eHISGK.RP.14

System musi umozliwia¢ automatyczne wysytanie przypomnienia o wizycie emailem przed
terminem wizyt (ilos¢ dni zgodna z zdefiniowanym parametrem).

eHISGK.RP.15

System musi umozliwia¢ automatyczne przydzielenie po zdefiniowanym okresie od uptyniecia
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terminu wizyty na ktdrg pacjent sie nie stawit statusu ,anulowane” ze wskazaniem przyczyny
,pacjent sie nie stawit”.

eHISGK.RP.16 | System musi umozliwia¢ automatyczne blokowanie konta po przekroczeniu limitu nieodbytych
wizyt

eHISGK.RP.17 | System musi umozliwia¢ automatyczne wysytanie emailem informacji o zablokowaniu konta
jezeli zostat spetniony warunek okreslony w funkcji powyzej

eHISGK.RP.18 | System musi udostepnia¢ Panel Administratora umozliwiajacy przegladanie i zarzadzanie
kontami pacjentéw

4.2.21 Modul Administracja
Ponizej przedstawiono wymagania dla modutu Administracja.

ID Opis wymagania
wymagania

eHISGK.ADM.1 | System musi agregowac funkcje administracyjne ze wszystkich modutéw wskazanych w
sekcjach 4.2.2 —4.2.21 w Module Administracja.

eHISGK.ADM.2 | System musi umozliwia¢ administratorowi Systemu uruchomienie poszczegélnych modutéw
Systemu.

4.3 AS.06 Elektroniczny Obieg Dokumentow
Elektroniczny Obieg Dokumentéw (EOD) posiada wielowarstwowg budowe modutowa. Dostep
klienta realizowany bedzie przez przegladarke internetowa.

Modutowo$¢ platformy pozwala na dostosowanie swiadczonej ustugi do indywidualnych potrzeb
klienta oraz odpowiednie przeskalowanie.

Ustuga bedzie swiadczona dla klientéw o réznym statusie prawnym i organizacyjnym. Z tego wzgledu
zaktada sie mozliwos¢ wymiany modutéw Swiadczacych poszczegdine elementy ustug sktadowych na
moduty indywidualne, tworzone na potrzeby konkretnych klientéw (lub grup klientow).

Komunikacja pomiedzy poszczegdlnymi modutami realizowana bedzie na poziomie szyny ustug. Dla
klientow zewnetrznych interfejsem dostepu do platformy EOD bedg ustugi osadzone na szynie ustug.
Ustugi bedg reprezentowane przy pomocy interfejsu SEOD API, ktory powinien byé zbiorem
interfejséw dla poszczegdlinych modutow.

Podstawowg aplikacja wspierajgcg Swiadczenie ustugi jest System Elektronicznego Obiegu
Dokumentow (SEOD).
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®Zarzadzanic Repozytorium
Doku A tami elektronicznej
dokumentacji
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SEOD API
=<3 Elektronicznego —0|
Oblegul Rejestracja wizyt
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Grupowej Zaméwien Informacji wizyt
Publicznych Publicznej

Rysunek 9 Elektroniczny Obieg Dokumentéw

4.3.1 Wymagania pozafunkcjonalne
Ponizej przedstawiono wymagania pozafunkcjonalne wspdlne (dla wszystkich modutéw) EOD.

ID wymagania
EOD.NF.1.

Opis wymagania

System musi petni¢ funkcje i spetniaé wszystkie warunki okreslone dla systemu EOD w
Rozporzadzeniu Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i
zakresu dziatania archiwow zaktadowych.

EOD.NF.2.

System Elektronicznego Obiegu Dokumentéw musi umozliwiaé prowadzenie obstugi
kancelaryjnej zaréwno w systemie tradycyjnym, jak i w systemie EOD, w zaleznosci od
decyzji kierownika jednostki.

EOD.NF.3.

System Elektronicznego Obiegu Dokumentéw musi umozliwiac przejscie jednostki z systemu
tradycyjnego do systemu EOD bez utraty danych przechowywanych w SEOD.

EOD.NF.4.

SEOD musi by¢ zgodny z obowigzujgcymi oraz ogtoszonymi przepisami prawa na dzien
sktadania oferty.

EOD.NF.5.

SEOD musi posiadac architekture tréjwarstwowa.

EOD.NF.6.

SEOD musi sktadac sie z nastepujacych warstw:
a. warstwa bazodanowa, oparta o domysine srodowisko bazodanowe;
b. warstwa aplikacyjna, oparta o domysiny serwer aplikacji, realizujaca logike
biznesowa systemu;
c. warstwa prezentacji, udostepniajaca
przegladarke internetowa.

interfejs uzytkownika przez

EOD.NF.7.

System musi posiadac polskojezyczny interfejs uzytkownika oraz administratora.

EOD.NF.8.

Dostep i petna obstuga systemu musi by¢ zrealizowana za pomocy przegladarki
internetowe,;.

EOD.NF.9.

System musi by¢é w petni transakcyjny i musi zabezpiecza¢ dane przed zniszczeniem lub
przypadkowym nadpisaniem w przypadku réwnoczesnego korzystania z tych danych przez
wielu uzytkownikéw.

EOD.NF.10.

System od strony technicznej musi zapewni¢ skalowalno$¢ (na poziomie warstwy
bazodanowej i aplikacyjnej) w zakresie wydajnosci i pojemnosci oraz dotgczania
dodatkowych uzytkownikdw, elementéw infrastruktury sprzetowej.

EOD.NF.11.

System musi od strony technicznej umozliwi¢ uruchomienie w oparciu o te sama
infrastrukture wielu instancji SEOD dla rdéznych organizacji, z odrebnym systemem
kategoryzacji i numeracji dokumentéw i odrebng hierarchig uzytkownikéw.
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EOD.NF.12. Metadane (opisujace dokumenty, akta spraw, teczki, itd.) musza byc¢ zarzadzane przez
serwer bazy danych.

EOD.NF.13. Fizyczne pliki muszg by¢ przechowywane w oddzielnym repozytorium.

EOD.NF.14. Musi by¢ mozliwos¢ fizycznego rozdzielenia (rézne serwery) miejsca przechowywania
metadanych i repozytorium plikow.

EOD.NF.15. Interfejs uzytkownika SEOD musi by¢ interfejsem graficznym (GUI), w szczegdlnosci
wykorzystywa¢ menu, listy, formularze, przyciski.

EOD.NF.16. Dostepne funkcje oraz interfejs uzytkownika SEOD dla poszczegdlnych rodzajow weztdw

organizacyjnych powinny by¢ dostosowane do danego rodzaju wezta. Rodzaje weztéw
powinny by¢ co najmniej nastepujgce: kierownik, pracownik, kancelaria.

EOD.NF.17. Wymaga sie, aby byta mozliwos¢ wykorzystania mechanizmu wielokryteriowego
wyszukiwania réznych elementéw w systemie wg konfigurowalnych warunkéw, w tym: wg
doktadnej tresci/wartosci pola, wg zakresu liczb, dat, numeracji, wg jednej lub kilku liter
rozpoczynajacych tekst w danym polu lub w nim wystepujgcych.

EOD.NF.18. System musi posiadaé interfejsy zewnetrzne, obejmujgce udostepnianie ustug
integracyjnych (m.in. wymiany danych) Systemu Elektronicznego Obiegu Dokumentdow
poprzez ustugi Web Services (w oparciu o standardy SOAP 1.2, WSDL co najmniej 1.1 - tj.
WSDL 1.1 lub WSDL 2.0) na szyne danych i korzystanie z ustug Web Services szyny danych.

EOD.NF.19. SEOD musi by¢ wyposazony w pulpit administratora, umozliwiajgcy wykonywanie czynnosci
administracyjnych, w szczegdlnosci uprawnieniami, konfiguracja, i strukturg organizacyjng
jednostki.

EOD.NF.20. SEOD musi umozliwia¢ udzielanie uprawnien z dokfadnoscia do rodzaju pojedynczych
operacji (np. odczyt, zapis, akceptacja dokumentow).

EOD.NF.21. System musi umozliwi¢ obstuge plikdw (dokumentéw) w dowolnym formacie, w

szczegolnosci zgodnym z obowigzujgcymi przepisami prawa w przypadku jednostek
publicznych (pliki te sg otwierane i modyfikowane przez uzytkownikow w odrebnych
aplikacjach, jednak moga by¢ przedmiotem obiegu w SEOD).

4.3.2 Wymagania ogdlne
Ponizej przedstawiono wymagania ogdlne dla Elektronicznego Obiegu Dokumentow

ID wymagania Opis wymagania

EOD.1. System musi posiadac funkcjonalnosc¢ kalendarza i zadan (z terminami i priorytetami).

EOD.2. Dostep do kalendarzy musi by¢ regulowany przez system uprawnien.

EOD.3. System musi umozliwia¢ definiowanie zdarzen kalendarza i zadan dla innych oséb oraz ich
grup przez osoby uprawnione (np. przetozonego dla podwtadnych).

EOD.4. SEOD musi umozliwi¢ definiowanie i wykorzystywanie wartosci domyslnych dla wybranych
pdl w formularzach.

EOD.5. System bedzie umozliwiat wykorzystanie skrotéow klawiszowych do wywotywania czesto
uzytkowanych funkcji.

EOD.6. System musi umozliwi¢ prowadzenie: Ewidencji Klientéw zawierajgcej ewidencje oséb

fizycznych oraz prawnych. Ewidencje te powinny zawiera¢ dane identyfikacyjne i
teleadresowe.

EOD.7. Dla Ewidencji Oséb Fizycznych system musi umozliwi¢ generowanie raportu danych
osobowych zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji generowania raportu danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r. nr 100, poz.

1024).
EOD.8. System musi umozliwiaé¢ wykrywanie i taczenie podwdjnych wpiséw w Ewidencji Klientéw.
EOD.9. System musi umozliwi¢ prowadzenie ksigzki teleadresowej interesantéw i wykorzystywanie
jej w procesie rejestracji i wysytce przesytek, tworzeniu pism, rejestracji spraw.
EOD.10. System musi umozliwi¢ definiowanie wielu adreséw (co najmniej do 3) dla interesanta, a

takze odrebne oznaczenie adresu zameldowania, zamieszkania, korespondencyjnego.
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Odnotowanie zmiany adresu interesanta nie moze pocigga¢ za sobg zmian we
wczesniejszych dokumentach zwigzanych z interesantem.

EOD.11. System musi umozliwi¢ nadawanie i ograniczanie uprawnien do danych osobowych
interesantéw — o0sdéb fizycznych, zapewniajgc ochrone tych danych zgodnie z ustawg o
ochronie danych osobowych (Dz.U. z 2004 r. nr 100, poz. 1024).

EOD.12. Stowniki prowadzone i wykorzystywane w systemie muszg obejmowaé w szczegdlnosci:
stownik dekretacji, stownik lokalizacji, stownik rodzajow nosnikéw, stownik kategorii
archiwalnych, stownik kategoryzacji dokumentéw (JWRA dla jednostek sektora publicznego),
stownik stanowisk, stanu spraw, kategorii dokumentéw.

EOD.13. Zmiana wersji stownika nie moze powodowa¢ zmian w dokumentach sporzgdzonych z
wykorzystaniem poprzednich wersji stownika.
EOD.14. System musi umozliwi¢ zdefiniowanie dodatkowych metadanych do spraw, przesytek

wchodzacych i wychodzgcych oraz dowolnych dokumentéw. Musi by¢ mozliwosé
przeprowadzenia wyszukiwania wedtug dodatkowych metadanych.

EOD.15. System musi posiada¢ wewnetrzny edytor, stuzacy do sporzadzania notatek, zatagczanych do
akt sprawy.

EOD.16. System musi zapewnia¢ mozliwos¢ pracy wielu oséb na dokumencie.

EOD.17. Musi byé mozliwosé konfiguracji nowych typdéw dokumentéw przechowywanych w bazie
danych.

EOD.18. Musi by¢ mozliwos¢ rejestrowania réznych wersji dokumentdéw, wraz z opcjonalnym opisem
zmian.

EOD.19. Z poziomu SEOD musi by¢ dostepna pomoc kontekstowa z wyszukiwarky i indeksem dla
uzytkownika i administratora (stosowanie do uprawnien uzytkownika) oraz instrukcja
obstugi.

EOD.20. System musi zapewnia¢ mozliwo$é raportowania przegladéw i zmian do dokumentow,
zawierajgce co najmniej informacje o wersji dokumentu, uzytkowniku, czasie i trybie
dostepu.

4.3.3 Wymagania dla modutu Kancelaria
Ponizej przedstawiono wymagania dla modutu Kancelaria.

EOD.21. System musi obstugiwac¢ rejestracje dowolnych przesytek przychodzacych w formie
papierowej (sktadane osobiscie, przysytane pocztg) i elektronicznej (sktadane osobiscie na
nosnikach, przesytane przez elektroniczng skrzynke podawcza oraz pocztg elektroniczng)
wraz z zatgcznikami.

EOD.22. W ramach procesu rejestracji przesytek przychodzacych w formie papierowej system musi
umozliwi¢ zeskanowanie (z poziomu interfejsu aplikacji) poszczegdlnych dokumentdw,
wchodzacych w sktad przesytki.

EOD.23. System musi umozliwia¢ generowanie potwierdzenia przyjecia przesytki wptywajacej przez
punkt kancelaryjny. Potwierdzenie przyjecia wygenerowane przez SEOD musi zawiera¢, date
wptywu, oznaczenie organizacji, informacje o liczbie zatgcznikéw.

EOD.24. System musi umozliwiaé rejestracje przesytek wptywajacych i wychodzacych w wielu
punktach kancelaryjnych.
EOD.25. System musi umozliwiaé opatrywanie przesytek przychodzgcych metadanymi zgodnie z

obowigzujagcymi  przepisami prawa oraz opcjonalnie dodatkowymi metadanymi
(konfigurowalny zakres).

EOD.26. System musi umozliwi¢ opcjonalne dodawanie przez uzytkownika notatek opisujgcych
poszczegdlne dokumenty, przesytki lub sprawy.
EOD.27. Dla dokumentéw papierowych nie podlegajgcych skanowaniu oraz dokumentéw na

nosnikach elektronicznych nie podlegajgcych kopiowaniu do systemu SEOD (wymaganie
dotyczy zaréwno catych przesytek, jak i dokumentédw wchodzgcych w sktad przesytki),
system musi umozliwi¢ sporzadzenie metryki, zawierajgcej podstawowe informacje o
dokumencie (co najmniej — tytut, identyfikator, notatka, miejsce przechowywania).

EOD.28. System musi umozliwi¢ prawidtowa obstuge przychodzacej poczty elektronicznej, zgodnie z
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wymogami przepiséw w zakresie instrukcji kancelaryjnych (rejestracja w rejestrze przesytek
wptywajacych lub bezposrednie dotgczenie wiadomosci z zatgcznikami do akt sprawy
EOD.29. System musi by¢ zdolny do automatycznego przyjmowania dokumentéw z Platformy ePUAP.
SEOD przechowuje w metadanych przesytki informacje czy przesytka przyszta przez ESP
ePUAP i umozliwia uzytkownikom podglad tej informacji. SEOD umozliwia takze wglad w
UPO, automatycznie pobrane do SEOD z Platformy wraz z przesytka.

EOD.30. SEOD umozliwia zatozenie dwdch lub wiecej spraw z jednego pisma wchodzacego.

EOD.31. System musi umozliwi¢ generowanie i drukowanie nalepek z kodami kreskowymi na
dokumenty papierowe oraz nosniki i odnajdywanie na podstawie zeskanowanej nalepki
odwzorowania cyfrowego badz metryki danego dokumentu.

EOD.32. System musi posiada¢ zestandaryzowany interfejs oparty o jezyk XML, umozliwiajacy
automatyczne pobieranie z podtgczonych systemdéw zewnetrznych dokumentéw do wysytki
wraz z danymi niezbednymi do wysytki. Dostosowanie systeméw dziedzinowych do
wspotpracy nie jest zadaniem Wykonawcy.

EOD.33. System musi umozliwi¢ sporzadzanie odwzorowan cyfrowych dokumentéw poprzez
skanowanie dostepne z poziomu aplikacji SEOD.

EOD.34. System musi umozliwi¢ numeracje i klasyfikacje pism oraz spraw w oparciu o stownik
kategoryzacyjny zgodnie z obowigzujacg instrukcja kancelaryjna.

EOD.35. System musi umozliwiaé automatyczne / poétautomatyczne / reczne prowadzenie co

najmniej nastepujacych rejestréw:
a. Przesytek przychodzacych,
b. Przesytek wychodzacych,
c. Spisspraw,
d. Metryka sprawy.

EOD.36. System musi umozliwiaé¢ anulowanie zarejestrowanej przesytki.

EOD.37. System musi umozliwi¢ sporzadzanie i wydruk raportéw, statystyk i zestawien, w
szczegollnosci wymaganych przepisami prawa oraz zwigzanych z danymi przechowywanymi
w systemie.

EOD.38. System musi umozliwi¢ sporzadzenie raportu w postaci pliku .pdf, .rtf, .csv, .xml, .html, .doc,
.docx, .odt, .ods.

EOD.39. System musi umozliwi¢ definiowanie raportéw cyklicznych, przesytanych na zadany adres e-
mail.

EOD.40. System musi umozliwi¢ petnotekstowe przeszukiwanie dokumentéw, w tym co najmniej
dokumentéw w formatach .txt, .pdf (zawierajgcy tekst), rtf, .doc, .odt, .docx.

EOD.41. System musi posiadaé funkcje automatycznej wysytki pism za potwierdzeniem odbioru przez
platforme ePUAP.

EOD.42. System musi odbierac informacje zwrotng o doreczeniu przesyiki przez i automatycznie musi
ja powigzac z wtasciwym pismem wychodzgcym.

EOD.43. System musi umozliwi¢ wysytke korespondencji poczty elektroniczng, poprzez wystanie na
podany adres e-mail pisma oraz zatgcznikéw w formie zatacznikdw do poczty.

EOD.44. System musi umozliwi¢ odnotowanie wysytki wszelkich przesytek wychodzacych w rejestrze i

opatrzenie ich metadanymi zgodnie z przepisami.

4.3.4 Wymagania dla modutu Pracy Grupowej
Ponizej przedstawiono wymagania dla modutu Pracy Grupowej

EOD.45. System musi umozliwi¢ rejestracje, przechowywanie, procedowanie oraz dotgczanie do akt
sprawy dokumentéw elektronicznych, dokumentéw papierowych w postaci odwzorowan,
jak rowniez metryk opisujacych dokumenty papierowe nie skanowane i elektroniczne na
nos$nikach.

EOD.46. System musi umozliwi¢ wszczynanie, prowadzenie i zatatwianie spraw, przechowywanie akt
sprawy i prowadzenie spisow spraw. System automatycznie (na podstawie stownika
kategoryzacji wczesniej wybranego recznie) musi nadawac znak sprawy i zapewniaé jego
zgodnos¢ z wymogami instrukcji kancelaryjnej (w przypadku jednostek publicznych).
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EOD.47.

W ramach procedowania pism musi istnie¢ mechanizm przekazania dokumentu lub
informacji ,do wiadomosci” pojedynczemu uzytkownikowi lub grupie uzytkownikéw przez
osoby uprawnione i uzyskania potwierdzenia jego przeczytania.

EOD.48.

System musi umozliwi¢ procedowanie i dekretacje spraw oraz pism z wykorzystaniem
mechanizmu procedowania wedtug definiowalnych Sciezek (mechanizm przeptywu pracy —
workflow).

EOD.49.

System musi umozliwié¢ akceptacje dokumentéw. System obstuguje akceptacje jedno — lub
wielostopniowa.

EOD.50.

Akceptacja pism elektronicznych przeznaczonych do wysytki musi sie odbywaé z
wykorzystaniem mechanizméw podpisu elektronicznego zgodnie z wymogami prawa.
System musi zapewnia¢ integralnosé, rozliczalnosé, autentycznosé i niezaprzeczalnosc tresci,
ktdre zostaty zaakceptowane.

EOD.51.

System musi umozliwi¢ zapis projektéw pism przekazywanych pomiedzy uzytkownikami lub
komérkami w trakcie zatatwiania sprawy, a takze zamieszczanie adnotacji odnoszgcych sie
do projektéw pism.

EOD.52.

System musi zapewnié prowadzenie i wydruk metryki sprawy.

EOD.53.

System musi umozliwia¢ opatrywanie dokumentdéw, przesytek, spraw i akt sprawy
dodatkowymi metadanymi.

EOD.54.

System musi umozliwi¢ definiowanie i zarzadzanie sktadami — chronologicznymi oraz
informatycznych nosnikdw danych. SEOD umozliwia dokumentowanie przekazania
dokumentacji do sktaddw, jej wyjmowania oraz zwrotow.

EOD.55.

SEOD ma umozliwia¢ wigzanie dowolnych dokumentow ze sobg oraz ze sprawami.

EOD.56.

System musi umozliwiaé przesytanie informacji i procedowanie dokumentéw bezposrednio
do pracownika (wskazanego z imienia i nazwiska) lub do komadrki organizacyjnej do grupy
pracownikow/stanowisk.

EOD.57.

System umozliwi monitorowanie liczby spraw i terminowosci ich zatatwiania (globalnie,
przez poszczegdlne komérki i osoby) w zadanych przedziatach czasu, takze w podziale na
kategorie spraw.

EOD.58.

System musi umozliwi¢ przeszukiwanie i sortowanie pism i spraw wedtug ztozonych
kryteriow, w szczegdlnosci wg znaku sprawy, identyfikatora przesytki, osoby lub komorki
odpowiedzialnej, kategorii, dat wptyniecia lub zatatwienia, terminu zatatwienia, statusu
pisma lub sprawy, danych klienta, nadawcy, adresata.

EOD.59.

System musi umozliwi¢ uzytkownikowi dostep do: zestawienia spraw, za ktére jest
odpowiedzialny, zestawienia aktualnych zadan (sprawy i korespondencja, w odniesieniu do
ktorych uzytkownik ma aktualnie co$ do zrobienia), zestawienia korespondencji otrzymanej i
wystanej w podziale na korespondencje wewnetrzng i z podmiotami zewnetrznymi.

EOD.60.

SEOD musi umozliwi¢ generowanie korespondencji seryjnej i automatyzacje jej wysytki (do
zdefiniowanych, konfigurowalnych grup odbiorcow).

EOD.61.

SEOD umozliwia ustawienie rodzaju przesytki dla wybranej grupy adresatéw, z mozliwoscia
edycji (nadpisania) dla poszczegdlnych adresatow.

EOD.62.

System musi umozliwi¢ definiowanie sciezek przeptywu pracy w oparciu o strukture
instytucji oraz powigzanie $ciezki z dana kategorig korespondencji lub sprawy. Sciezki musza
okresla¢: warunki (w tym dokumenty) wymagane do rozpoczecia, kontynuacji i zakonczenia
procedowania, czynnosci do wykonania i terminy dla poszczegélnych krokdw przetwarzania,
stanowiska odpowiedzialne za ich wykonanie.

EOD.63.

Sciezki muszg dopuszczaé rozwidlanie oraz taczenie sie podéciezek ($ciezek wchodzacych w
sktad innych $ciezek).

EOD.64.

Sciezki moga zawiera¢ takze warunki okreélone dla dokumentéw XML wymaganych na
dowolnym etapie procedowania (np. wariant $ciezki uruchamiany jest w zaleznosci od
zawartosci jednego z pdl wniosku).

EOD.65.

System musi umozliwi¢ zamieszczanie na weztach Sciezki opisu zadan do wykonania oraz
formularzy SEOD stuzacych do przygotowania przez urzednika dokumentéw elektronicznych.

EOD.66.

System musi zapewni¢ przydzielanie spraw i korespondencji, przekazanych na dane
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stanowisko, konkretnym uzytkownikom, pracujgcym na tym stanowisku.

EOD.67.

System musi umozliwi¢ przekazywanie korespondencji/sprawy na stanowisko lub
bezposrednio do wskazanego Uzytkownika.

EOD.68.

System musi umozliwi¢ ewidencjonowanie i wersjonowanie Sciezek obiegu.

EOD.69.

System musi udostepniac raport z faktycznego przebiegu czynnosci zwigzanych ze sprawg od
momentu rejestracji korespondencji do zakoniczenia sprawy, z uwzglednieniem zatozenia
sprawy, obstugi pism przychodzacych i wychodzacych, akceptacji, dekretacji oraz
procedowania pomiedzy stanowiskami.

EOD.70.

System musi umozliwi¢ procedowanie korespondencji lub sprawy trybem ,ad hoc” poprzez
okreslanie na biezagco kolejnych stanowisk zajmujgcych sie procedowaniem bez
wykorzystywania uprzednio zdefiniowanych sciezek. Uzytkownik moze przejs¢ do trybu ,ad
hoc” w dowolnym momencie procedowania.

EOD.71.

System musi umozliwi¢ modelowanie Sciezek w narzedziu graficznym.

EOD.72.

SEOD musi umozliwi¢ wersjonowanie, przechowywanie i zarzadzanie formularzami SEOD w
sposéb niezalezny od $ciezek, z ktérymi sg one powigzane. System musi umozliwi¢ takze
ustanawianie, zarzadzanie i Sledzenie powigzan e-formularzy (tzn. formularzy dla wnioskéw
wchodzacych) i formularzy SEQD ze $ciezkami.

EOD.73.

System musi umozliwi¢ przypisywanie (w ramach Sciezki lub podsciezki) poszczegdlnym
krokom lub podsciezkom terminéw realizacji, monitorowanie terminowosci ich realizacji,
automatyczne konfigurowalne przypomnienia i alerty.

EOD.74.

System musi umozliwi¢ nadawanie priorytetow pismom i sprawom.

EOD.75.

SEOD musi umozliwi¢ sktadanie i weryfikowanie podpisu elektronicznego na kazdym
dokumencie elektronicznym w dowolnej liczbie podpiséw elektronicznych réznych rodzajéw:
podpis profilem zaufanym ePUAP, bezpieczny podpis elektroniczny z wykorzystaniem
certyfikatow kwalifikowanych (wszystkich certyfikowanych wystawcéw krajowych) jak i
niekwalifikowanych.

EOD.76.

Weryfikacja podpisu elektronicznego moze by¢é wywotana dla dowolnego dokumentu w
systemie na zgdanie uzytkownika.

EOD.77.

SEOD musi udostepniac funkcje przygotowania i wydruku dokumentu elektronicznego wraz z
niezbednymi informacjami na potrzeby uwierzytelnienia kopii naturalnego dokumentu
elektronicznego.

EOD.78.

System musi umozliwi¢ wprowadzanie zastepstw bez koniecznosci modyfikacji sciezek
procedowania i umozliwia przekazanie osobie zastepujacej czesci lub catosci uprawnien
osoby zastepowane] (bez koniecznosci modyfikacji uprawnien dla kazdej sprawy osobno).
Uprawnienia muszg by¢ przekazane na okreslony czas (okreslony datami) lub bezterminowo.

EOD.79.

Funkcjonalnos¢ obstugi zastepstw umozliwia ustalenie, ktéra osoba faktycznie realizowata
dang czynnos¢ w systemie (kazdy z uzytkownikéw zachowuje swojg tozsamos¢ i
uwierzytelnia sie w systemie swoimi danymi).

EOD.80.

W ramach obstugi zastepstw w SEOD umozliwia generowanie raportu z aktualnie
obowigzujacych oraz planowanych zastepstw, a takze raport z danych historycznych .
Zastepstwa moga by¢ przez uprawnionych uzytkownikdéw prezentowane w postaci listy,
wyszukiwane i filtrowane.

EOD.81.

SEOD umozliwi sporzadzenie pocztowej ksigzki nadawczej dostosowanej do zréznicowanych
wymagan wystepujgcych w réznych urzedach pocztowych (konfiguracja domyslna powinna
by¢ ustawiana przez administratora).

EOD.82.

W zakresie administracji System musi umozliwi¢ ewidencjonowanie struktury instytucji oraz
jej pracownikdw, ktdre umozliwig przypisanie pracownikéw (osdb) do stanowisk (funkcji).

EOD.83.

W zakresie administracji System musi umozliwia¢ reorganizacje struktury instytucji przez
administratora.

EOD.84.

W zakresie administracji System umozliwi zarzadzanie uprawnieniami w oparciu o grupy
uprawnien i grupy zasoboéw, jakich dotycza.

4.3.5 Wymagania dla modutu Archiwum
Ponizej przedstawiono wymagania dla modutu Archiwum.
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ID wymagania
EOD.85.

Opis wymagania

SEOD musi zapewni¢ automatyczne przejmowanie dokumentacji w postaci elektronicznej
przez archiwum zaktadowe po uptywie okresu przewidzianego w instrukcji kancelaryjne;.
Przejecie dokumentacji musi polega¢ na przekazaniu archiwiscie uprawnien do tej
dokumentacji i ograniczeniu uprawien komérki merytorycznej, zgodnie z instrukcjg
kancelaryjna.

EOD.86.

System SEOD musi posiada¢ dedykowane funkcje do udostepniania i wycofywania
dokumentacji w postaci elektronicznej z archiwum zaktadowego.

EOD.87.

SEOD musi posiadac funkcje wspierajace proces porzgdkowania dokumentacji w postaci
elektronicznej w archiwum zaktadowym (wskazanie dokumentacji wymagajacej
uzupetnienia).

EOD.88.

System musi realizowac brakowanie akt elektronicznych oraz przekazanie akt do archiwum
panstwowego oraz musi umozliwi¢ sporzadzenie i przechowywanie odpowiedniej
dokumentacji.

EOD.89.

SEOD musi wspiera¢ prace archiwisty poprzez automatyczne typowanie dokumentacji (w
postaci elektronicznej i nieelektronicznej) do brakowania lub przekazania do archiwum
panstwowego (po uptywie termindw zwigzanych z danymi kategoriami archiwalnymi).

EOD.90.

System musi zapewni¢ wsparcie dla procesu archiwizacji informatycznych nosnikéw danych
oraz dokumentow papierowych ze sktadu chronologicznego, a takie dla dokumentacji
nieelektronicznej w jednostkach pracujgcych w systemie tradycyjnym. W szczegdlnosci SEOD
umozliwi:

a. sporzadzanie spisu zdawczo-odbiorczego,

b. zapis miejsca przechowywania dokumentow/nosnikéw oraz ich kategorii
archiwalnej,

c. wsparcie procedury brakowania akt, ich wypozyczen, wycofywania,
skontrum oraz przekazania do archiwum panstwowego — poprzez
odnotowywanie tych zdarzen, sporzgdzanie i przechowywanie wymaganej
dokumentac;ji i sprawozdawczosé.

4.3.6 Wymagania dla modutu obstugi zamowien publicznych
Ponizej przedstawiono wymagania dla modutu obstugi zamoéwien publicznych.

ID wymagania Opis wymagania

EOD.91. Modut musi wspiera¢ obstuge zamdwien publicznych w zakresie ewidencji danych
wymaganych Ustawg Prawo Zamdwien Publicznych.

EOD.92. Modut musi wspieraé wszystkie tryby prowadzenia postepowan przetargowych,
przewidziane w ustawie Prawo Zaméwien Publicznych.

EOD.93. Modut musi wspiera¢ prowadzenie ewidencji kontrahentdw, ktérzy pobrali specyfikacje.

EOD.94. Modut musi wspiera¢ prowadzenie ewidencji pytan i odpowiedzi do specyfikaciji.

EOD.95. Modut musi wspieraé prowadzenie ewidencji srodkéw ochrony prawnej okreslone w Dziale
VI ustawy PZP.

EOD.96. Modut musi wspiera¢ prowadzenie ewidencji pism powstatych w toku badania ofert:
wezwania do ztozenia wyjasnien tresci oferty/wniosku, oswiadczen, dokumentéw,

EOD.97. Modut musi wspiera¢ prowadzenie ewidencji ztozonych ofert i wnioskdw o dopuszczenie do
udziatu w postepowaniu.

EOD.98. Modut musi wspiera¢ prowadzenie ewidencji kontrahentéw wykluczonych.

EOD.99. Modut musi umozliwia¢ obstuge szablonéw standardowych pism zwigzanych z przetargiem
oraz umowa.

EOD.100. Modut musi by¢ zintegrowany z Systemem Elektronicznego Obiegu Dokumentéw, w tym w
zakresie mozliwos¢ tworzenia oraz obiegu pism zwigzanych z prowadzonymi
postepowaniami przetargowymi.

EOD.101. Wszystkie dokumenty powinny by¢ rejestrowane, wytwarzane i zarzagdzane w oparciu o
modut Elektronicznego Obiegu Dokumentow.
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EOD.102. Modut musi wspiera¢ prowadzenie list kontrolnych do weryfikacji kompletnosci
dokumentacji niezbednej do ogtoszenia postepowania. Listy kontrolne muszg uwzgledniac¢
tryb postepowania.

EOD.103. Modut musi pozwalaé na prowadzenie kalendarza postepowania, uwzgledniajgcego
najwazniejsze daty (punkty kontrolne) postepowania. Daty, ktére wynikajg z trybu
postepowania i Ustawy PZP powinny by¢ wyliczane automatycznie na podstawie
planowanego lub faktycznego ogtoszenia postepowania oraz odpowiednich przepiséw.
Powinna by¢ mozliwos¢ recznej zmiany tych dat.

EOD.104. Modut powinien wysyta¢ przypomnienia o nadchodzgcych datach zwigzanych z
prowadzonymi postepowaniami.
EOD.105. System powinien pozwalaé na tworzenie zadan zwigzanych z prowadzonymi

postepowaniami, w tym zapewnia¢ mozliwos¢ przydzielania zadan do wykonania oraz
kontrolowac stan ich realizacji — okreslanie statusow i terminéw wykonania zadan.

EOD.106. System powinien pozwala¢ na okreslenie statusu postepowania, okreslanego recznie lub na
podstawie zdarzen zwigzanych z prowadzonym postepowaniem.

EOD.107. Modut powinien pozwala¢ na powigzanie numeru CPV (Wspdlny Stownik Zamoéwien ) z
prowadzonym postepowaniem posiada¢ (wbudowany stownik),

EOD.108. Modut powinien pozwalaé¢ na raportowanie zamdéwien wedtug grup (dostawy) i kategorii
(ustugi), Wspdlnego Stownika Zamdwien (CPV), stanu postepowania (statusu).

EOD.109. Modut powinien pozwala¢ na prowadzenie list dostawcow z uwzglednieniem kategorii ustug

i grup dostaw.

4.3.7 Wymagania dla modutu CMS i Biuletyn Informacji Publicznej
Ponizej przedstawiono wymagania dla modutu Biuletyn Informacji Publicznej

ID wymagania Opis wymagania
EOD.110. Modut CMS (ang: Content Management System) powinien zapewnia¢ wszystkie funkcje
niezbedne do stworzenia, zarzadzania oraz udostepniania publicznego wielu witryn WWW

dla wielu réznych podmiotéw.

EOD.111. CMS powinien obstugiwaé wiele réznych projektow graficznych.

EOD.112. Kazdy z projektéw graficznych moze sktadaé sie z wielu réznych wzorcowych szablondéw
okreslajgcych wyglad i uktadu elementéw na stronie.

EOD.113. Modut CMS powinien zapewniaé mozliwosci edycji tresci stron bezposrednio w wersji, ktora

bedzie dostepna w Internecie (bez konicznosci przechodzenia do oddzielnego panelu
administracyjnego). Dopuszcza sie korzystanie z panelu administracyjnego do dodatkowego
zarzadzania strukturg witryny oraz zaawansowanych prac edycyjnych, takich jak masowe
zarzadzanie stronami, sekcjami czy zasobami publikowanymi na stronie WWW.

EOD.114. Modut CMS powinien pozwalaé na utworzenie nowej witryny za pomocg panelu
administracyjnego, bez koniecznosci wykonywania prac programistycznych.

EOD.115. Mozliwos¢ udostepnienie dla kazdej strony wersji dostosowanej do wydruku, opartej na
mechanizmach drukowania przegladarki WWW.

EOD.116. Redagowanie tresci stron powinno by¢ dostepne bezposrednio z poziomu witryny i
obejmowac catg tres¢ strony oraz metadane.

EOD.117. Redagowanie zawartosci stron CMS w podstawowym zakresie nie moze wymagac

specjalistycznej wiedzy na temat zasad budowania stron i serwisow internetowych, w
szczegollnosci edycja tresci nie bedzie pocigga¢ za sobg koniecznosci znajomosci jezyka
HTML. Dostepny bedzie rozbudowany edytor typu WYSIWYG, umozliwiajgcy tworzenie i
formatowanie dokumentéw bez znajomosci HTML, z mozliwoscia wprowadzani i edycji
tekstu, tabel, odnosnikéw, zdje¢.

EOD.118. Modut CMS powinien zapewnia¢ wielostopniowg kontrole publikowanych tresci. W
przypadku odrzucenia publikacji strony powinna by¢ mozliwos¢ podania (np. w postaci
notatki) powoddw odrzucenia lub przekazania redaktorom innych uwag.

EOD.119. Mozliwos¢ dotgczania do stron plikéw do pobrania oraz galerii zdjed.

EOD.120. Modut CMS powinien posiada¢é wbudowang galerie zasobdw 2z automatycznym

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013

82 |Strona



INNOWACYJNA :>/§ UNIA EUROPEJSKA Rl

GOSPODARKA ' rozwon reaionanco [N

NARODOWA STRATEGIA SPOINOSCI DATA TECHNO PARK *
generowaniem miniaturek zdjeé, wyposazong w mechanizm wyszukiwania i kontroli
uprawnien do dodawania zasobdéw.

EOD.121. Modut CMS powinien posiada¢ mozliwos¢ dodawania meta danych do stron: opisy, stowa
kluczowe, daty aktywnosci.

EOD.122. Modut CMS powinien posiada¢ mechanizm automatycznego wersjonowania stron, wraz z
mozliwoscig przywracania wczesniejszych wersji strony.

EOD.123. Modut CMS powinien posiadaé podglad edytowanej strony w formie dokfadnie takiej, jaka
bedzie miata po publikacji.

EOD.124. Modut CMS powinien posiadaé¢ mechanizmy stuzgce do zarzadzania strukturg serwisu opartg
na grupowaniu stron w sekcje serwisu (katalogi).

EOD.125. Modut CMS powinien posiada¢ wbudowany mechanizm komunikatow - mozliwosé
wysytania wiadomosci do zdefiniowanych grup uzytkownikéw (w ramach systemu oraz e
mailem).

EOD.126. Modut CMS powinien posiada¢ mechanizm obstugi kosza — usuniete przez uzytkownikéw
elementy (np. sekcje, strony, zasoby) zostajg przeniesione do kosza, z ktérego administrator
systemu moze je przywrécic.

EOD.127. Modut CMS powinien posiada¢ mozliwos¢ dodawania przez redaktoréw notatek do stron.

EOD.128. Modut CMS musi posiada¢ rozbudowany system uprawnien, w tym hierarchiczne
zatwierdzanie tresci do publikacji. Zastosowany mechanizm uprawnien uzytkownikow musi
zostac oparty o system rél /grup uzytkownikéw.

EOD.129. Wszystkie czynnosci redakcyjne i administracyjne powinny by¢ rejestrowane.

EOD.130. System uprawnien powinien pozwala¢ na definiowania uprawnien uzytkownikow na
poziomie systemu oraz poszczegdlnych witryn az do poziomu poszczegdlnych sekcji witryny.
Powinna by¢ tez mozliwos¢ okreslania dla tego samego uzytkownika réznych rél dla réznych
witryn.

EOD.131. Petnotekstowe wyszukiwanie stron (obejmuje tresci stron, metadane oraz zatgczniki).

EOD.132. CMS powinien umozliwiaé podanie daty publikacji strony — publikacja nastepuje
automatycznie w momencie osiggniecia ustalonej daty.

EOD.133. Modut CMS powinien udostepnia¢c mechanizm generowania stron zawierajacych spis
opublikowanych tresci, np. lista aktualnosci.

EOD.134. Modut CMS powinien zawiera¢ mechanizm tworzenia oraz zarzadzania wieloma
dodatkowymi menu, zawierajgcymi odnosniki do dowolnych stron w danej witrynie lub do
adreséw zewnetrznych. Tak stworzone menu powinny by¢ mozliwe do osadzenia w
szablonach stron, np. jako menu w stopce.

EOD.135. Biuletyn Informacji Publicznej (BIP) musi by¢ oparty na platformie CMS, co najmniej w
zakresie zarzadzania, edycji tresci i ich publikacji w Internecie.

EOD.136. BIP musi by¢ zgodny z wymaganiami okreslonymi w:

. ustawie z dnia 6 wrzesnia 2001 roku o dostepie do informacji publicznej (Dz. U. Nr
112, poz. 1198)

. rozporzadzeniu Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systemdéw teleinformatycznych (Dz. U. z dnia 28 pazdziernika
2005r.)

. rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia
2007 r. w sprawie Biuletynu Informacji Publicznej (dalej jako: Rozporzgdzenie BIP).

. rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci.

EOD.137. Modut BIP musi pozwala¢ na prowadzenie dowolnej liczby stron podmiotowych Biuletynéw
Informacji Publicznej (witryn) dla réznych podmiotéw.

EOD.138. Wyzglad i zawartos$¢ stron podmiotowych BIP musi spetnia¢ minimalne wymagania okreslone
w Rozporzadzeniu BIP.

EOD.139. Kazda ze stron podmiotowych BIP moze by¢ udostepniana pod wieloma réznymi adresami
URL z réznych domen.

EOD.140. Kazda ze stron podmiotowych BIP powinna byé niezalezna od innych, w tym korzystaé z
niezaleznych:

. listy uzytkownikow,
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. projektu graficznego.

EOD.141. Kazda ze stron podmiotowych BIP powinna by¢ administrowana niezaleznie od innych
witryn.

EOD.142. Modut BIP powinien pozwala¢ na utworzenie nowej witryny za pomocg panelu
administracyjnego, bez koniecznosci wykonywania prac programistycznych.

EOD.143. Kazda nowo utworzona witryna BIP powinna zawiera¢ zestaw podstawowych stron:

e Strona gtéwna,
*  Pomoc, w tym co najmniej:
0 Informacje dotyczace udostepnianie informacji publiczne;j.
0 Instrukcje korzystania z Biuletynu.
0 Dane kontaktowe - redakcja Biuletynu.
0 Dane teleadresowe.
0 Formularz kontaktowy.
0 Mapa witryny,
e Wyszukiwarka
EOD.144. Modut BIP powinien zapewnia¢ mozliwos¢ tworzenia stron zawierajgcych dowolng tres¢ jak i
tworzonych za pomoca kreatordéw tresci typowych dla BIP, w tym co najmniej:
e Przebieg kontroli
e Oferta pracy (konkursy)
e Informacja
e Ogtoszenie
e Oswiadczenie majgtkowe
e Oswiadczenie gospodarcze
*  Protokét
*  Przetarg/Zamdwienie
¢ Raport finansowy
¢ Uchwaty
e Zarzadzenie
* Interpelacje
* Dotacje
EOD.145. BIP musi by¢ zintegrowany z EOD w zakresie publikacji dokumentéw, w tym dokumentacji
przetargowej (Integracja z modutem Zamédwien Publicznych).

4.3.8 Wymagania dla modutu Rejestracja wizyt
Ponizej przedstawiono wymagania dla modutu Rejestracja wizyt.

ID wymagania Opis wymagania
EOD.146. Modut Rejestracji Wizyt powinien by¢ zrealizowany jako dodatkowa funkcjonalnosci systemu

CMS, mozliwa do uruchomienia w ramach witryny WWW danego podmiotu lub w ramach
strony podmiotowej BIP.

EOD.147. Modut Rejestracji Wizyt powinien pozwala¢ na okreslenie listy poradni, lekarzy, gabinetéw
zabiegowych itp., do ktérych wizyty podlegaja rejestracji poprzez modut.
EOD.148. Dodatkowo mozliwe powinno by¢ réwniez okreslenie listy celow wizyty, np. szczepienie,

wizyta kontrolna, badanie ogdlne, badanie okresowe itp. Dla kazdego rodzaju wizyty mozna
okresli¢ czas trwania, lekarzy, poradnie. Lista celéw wizyty stanowié¢ bedzie dodatkowg
parametryzacje rejestracji wizyty, pozwalajgce na okreslenie czasu trwania wizyty oraz
zawezenie listy lekarz, poradni czy gabinetéw, do ktérych uzytkownik moze sie

zarejestrowac.

EOD.149. Dla kazdego lekarza, gabinetu lub poradni powinno by¢ mozliwe okreslenie innej konfiguracji
domysinej, obejmujgcej grafik pracy (miesieczny i godzinowy), czas trwania wizyty.

EOD.150. Zaleznie od konfiguracji systemu wizyt dla konkretnego podmiotu, Uzytkownik rejestrujacy

sie na wizyte ma mozliwos¢ okreslenia jej celu. System proponuje interesantowi mozliwe
terminy, pokazujac grafik wizyt.
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EOD.151. Grafik wizyt pokazuje czas, w ktorym mozliwe jest umdwienie wizyty w podziale na czas
zajety, czas wstepnie zarezerwowany i czas wolny. Na jednej stronie moze by¢ widoczny
grafik wszystkich lekarzy, gabinetéw lub poradni (w zaleznosci od tego, czy wizyta jest
umawiana do okres$lonego lekarza, czy do gabinetu/poradni).

EOD.152. Grafik wizyt dostepny jest w widoku dziennym, tygodniowym i miesiecznym.
EOD.153. Akceptujgc wizyte operator moze dodatkowo zmienié dtugos$¢ trwania danej wizyty.
EOD.154. Rejestracja wizyty jest mozliwa po zatozeniu przez pacjenta konta, z podaniem imienia,

nazwiska, adresu e-mail i opcjonalnie numeru telefonu.

EOD.155. Rezerwacja terminu wizyty odbywa sie poprzez wskazanie odpowiedniego terminu w
grafiku.
EOD.156. W zaleznosci od ustawien dot. danego podmiotu rezerwacja wizyty moze wymagac (jedna

lub wiele czynnosci jednoczesnie):
e akceptacji rezerwacji przez uprawniong osobe (potwierdzenie takie wysytane jest
wdweczas automatycznie e-mailem do pacjenta);
e potwierdzenia przez pacjenta poprzez klikniecie w odnosnik, przestany w e-mailu
potwierdzajgcym ztozenie rezerwacji;
e potwierdzenia przez pacjenta kliknieciem w link zawarty w e-mailu wystanym
automatycznie w zdefiniowanym czasie przed wizyta.

EOD.157. Modut umozliwia automatyczne powiadamianie i przypomnienie o wizycie i ewentualnych
jej zmianach e-mailem lub SMS-em (przy czym mozliwosc taka jest konfigurowana z poziomu
administratora podmiotu).

EOD.158. Wysytanie powiadomien moze nastgpi¢ automatycznie (z okreslonym w konfiguracji
wyprzedzeniem przed wizytg) lub na zgdanie operatora systemu.

EOD.159. Modut umozliwia podglad informacji o umdwionej wizycie po zalogowaniu sie na swoje
konto.

EOD.160. Modut umozliwia odwotanie lub zmiane terminu wizyty przez pacjenta.

EOD.161. Bez logowania modut udostepnia podglad grafika wizyt, bez mozliwosci ztozenia rezerwacji
(opcja zalezna do konfiguracji modutu dla konkretnego podmiotu).

EOD.162. Modut umozliwia wydruk grafika wizyt w ujeciu dziennym i tygodniowym dla kazdego z

lekarzy, gabinetow lub poradni, zaleznie od kryteriow filtrowania — funkcja dostepna tylko
dla administratoréw.

EOD.163. Modut umozliwia przegladanie historii wizyt dla kazdego z zarejestrowanych pacjentéw,
lekarzy, gabinetéw lub poradni,— funkcja dostepna tylko dla administratorow.

EOD.164. Modut umozliwia ztozenie rezerwacji przez operatora w imieniu dowolnego
zarejestrowanego i nie zarejestrowanego pacjenta. Rejestracja taka nie wymaga

potwierdzenia.

4.4 AS.10 Wsparcie zarzadzania przedsiebiorstwem
Ustuga pozwala na obstuge finansowo - ksiegowg zarowno duzych jak i matych jednostek
medycznych. Swiadczenie ustugi wspiera system klasy ERP.

System musi umozliwia¢ prowadzenie dowolnego rodzaju ksiegowosci o réznym skomplikowaniu,
obstuge handlowa, zarzadzanie HR, obstuge gospodarki magazynowej, zarzgdzanie s$rodkami
trwatymi, wystawianiem delegacji. System musi wspdtpracowaé w trybie online z systemami
bankowosci elektronicznej i innymi systemami zewnetrznymi korzystajagcymi z jego ustug. System
musi umozliwia¢ elektroniczng wysytke deklaracji (e-deklaracje), posiada¢ dynamiczny,
konfigurowalny modut raportowania i analiz, dzieki ktéremu mozliwe jest stworzenie dowolnych
zestawien na potrzeby kontrolingu. System musi umozliwia¢ sporzgdzanie sprawozdawczosci do NFZ.
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Rysunek 10 Wsparcie zarzadzania przedsiebiorstwem

Wszystkie moduty systemu muszg posiadac wtasne APl w postaci ustugi sieciowej. Interfejs taki musi
by¢ osadzony i dostepny z poziomu szyny ustug (Platformy do integracji i budowy ustug ztozonych
opisanej w sekcji 6.6.1).

4.4.1 Wymagania ogdlne
Ponizej przedstawiono wymagania ogdlne dla aplikacji wspierajgcej zarzagdzanie przedsiebiorstwem.

ID Opis wymagania
wymagania

System musi pozwala¢ na petne wsparcie obstugi wielu walut z mozliwoscig pobierania kurséw
WZP.1 walut z NBP z dowolnych dni.

System musi umozliwia¢ wystanie dowolnego wydruku dokumentu w formacie PDF lub xIs na

WZP.2 wskazane adresy e-mail bezposrednio z Systemu
System musi pozwala¢ na generowanie informacji o dziataniu aplikacji i wysytania ich do
WZP.3 administratorow w przypadku wystgpienia sytuacji niepozgdanych

System musi udostepnia¢ dynamiczny system raportowania pozwalajgcy na stworzenie i
udostepnianie dodatkowych raportow na podstawie danych zawartych w bazie danych bez

WZP.4 koniecznosci ingerencji w jgdro programu
System musi by¢ zbudowany w oparciu o $cisle powigzane ze sobg moduty. Wprowadzenie
WZP.5 danych w jednym z modutéw skutkuje ich natychmiastowga dostepnoscig w pozostatych.

System musi udostepniaé Narzedzia administracyjne, ktdre pozwalajg na:

¢ Tworzenie dowolnej ilosci uzytkownikow i grup uzytkownikow

e Definiowanie uprawnien dla grup uzytkownikéw w zakresie kazdej operacji (opcji)

wykonywanej w Systemie

e Okreslanie parametréw pracy Systemu
WZP.6 e Definiowanie szablonéw wydrukéw dokumentéw, szablonéw numeracji dokumentow
System musi pozwala¢ na mozliwos¢ zmiany wygladu aplikacji dostosowujgc prezentowane
dane indywidualnie dla potrzeb uzytkownikdéw tj. musi by¢ mozliwa co najmniej zmiana koloréw
WZP.7 programu, rozmiaréw czcionek.

WZP.8 System musi pozwalac na dotgczania indywidualnych szablonéw wydrukow dokumentow.
System musi udostepniac szybkie wyszukiwanie danych we wszystkich danych tabelarycznych na
WZP.9 podstawie wskazanych kolumn, parametréw filtrowania (osobne ustawienia dla kazdego
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| uzytkownika). |

4.4.2 Wymagania dla modutu Finanse i ksiegowo$¢
Ponizej przedstawiono wymagania dla modutu Finanse i ksiegowos¢ (FK).

ID Opis wymagania
wymagania

System musi umozliwia¢ prowadzenia ksiegi gtdwnej na kontach syntetycznych oraz ksigg
WZP.FK.1 pomocniczych na kontach analitycznych

System musi umozliwia¢ automatyczne generowanie bilansu otwarcia z bilansu zamkniecia w
WZP.FK.2 dowolnym momencie, takze po rozpoczeciu ksiegowania w danym roku obrotowym
WZP.FK.3 System musi pozwalac¢ na edycje i usuwanie dokumentdw niezatwierdzonych

System musi pozwala¢ na ostep do obrotdw i salda kont z uwzglednieniem zapiséw
WZP.FK.4 niezatwierdzonych
WZP.FK.5 System musi umozliwiaé grupowanie ksiegowanych dokumentéw
WZP.FK.6 System musi pozwalaé na definiowanie planu kont z obstugg wielopoziomowych analityk

System nie moze mieé ograniczen na ilosci poziomdéw analityk oraz ilosci znakéw dla kazdego
WZP.FK.7 poziomu analityki
WZP.FK.8 System musi umozliwiaé¢ wprowadzanie dokumentéw uwzgledniajgca reczny sposéb dekretacji

System musi umozliwiaé wprowadzanie dokumentéw uwzgledniajgc automatyczny sposdb
WZP.FK.9 dekretacji wedtug zdefiniowanych wzoréw ksiegowania

System musi pozwala¢ na automatyczne nadawanie numeru pozycji dziennika z mozliwoscig
WZP.FK.10 przenumerowania niezatwierdzonych zapisow

System musi posiada¢ mechanizmy podpowiedzi daty, numeru i opisu zdarzenia gospodarczego
WZP.FK.11 wprowadzanego dokumentu
WZP.FK.12 System musi posiadac kontrole bilansowania sie stron: winien i ma wprowadzanego zapisu

System musi pozwalaé na ksiegowanie dokumentu na kontach syntetycznych i analitykach
WZP.FK.13 posrednich z mozliwoscig pdzniejszego rozksiegowania na kontach analitycznych

System musi pozwalaé¢ na przeksiegowanie obrotéw z kont zrédtowych na konta docelowe

wedtug zdefiniowanych wzorcéw przeksiegowan - np. przeksiegowanie przychoddéw i kosztéw
WZP.FK.14 na wynik finansowy
WZP.FK.15 System musi pozwalac na dekretacje dokumentéw zaréwno w PLN jak i w walucie obcej

System musi pozwala¢ na obstuge rozrachunkow (naleznosci, zobowigzan, pfatnosci
WZP.FK.16 kontrahentdw i ptatnosci naszych)

System musi pozwala¢ na rozliczanie naleznosci i zobowigzan z ptatnosciami wraz z obstugg
WZP.FK.17 czesciowych zaptat

System musi pozwalaé na kompensaty naleznosci ze zobowigzaniami i ptatnosci kontrahenta z
WZP.FK.18 ptatnosciami naszymi wraz z obstugg czesciowych kompensat
WZP.FK.19 System musi pozwalaé na automatyczne ksiegowanie kompensat i réznic kursowych

System musi umozliwia¢ na wygenerowanie oraz prezentacje zbiorczej informacji stanu
WZP.FK.20 rozrachunkdéw z kontrahentami

System musi pozwalaé na prezentowanie szczegétowej informacji stanu rozrachunkéw z
WZP.FK.21 kontrahentami
WZP.FK.22 System musi pozwala¢ na wydruk potwierdzenia sald dla kontrahentéw
WZP.FK.23 System musi umozliwia¢ zmiane terminu pfatnosci
WZP.FK.24 System musi pozwalac na wydruk wezwan do zaptaty
WZP.FK.25 System musi pozwalac¢ na naliczanie odsetek wraz z wystawieniem noty odsetkowe;j
WZP.FK.26 System musi pozwalac na prowadzenie rejestru sprzedazy VAT
WZP.FK.27 System musi pozwalac na prowadzenie rejestru zakupdéw VAT

System musi pozwala¢ na wprowadzanie dokumentéw w rejestrach VAT z obstugg recznego
WZP.FK.28 wprowadzania danych

System musi pozwala¢ na wprowadzanie dokumentéw w rejestrach VAT z obstugy
WZP.FK.29 automatycznego wprowadzania danych wedtug zdefiniowanych wzorcéw ewidencji VAT
WZP.FK.30 System musi pozwalaé¢ na wydruki rejestrow VAT mozliwoscig parametryzacji rodzaju ewidencji
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VAT (np. wydruk tylko transakcji krajowych)
WZP.FK.31 System musi pozwalac na generowanie i wydruki deklaracji VAT
System musi pozwalac¢ na wysytanie e-Deklaracji wraz z ewidencjg wystanych e-Deklaracji oraz
WZP.FK.32 pobieraniem dokumentu UPO
WZP.FK.33 System musi pozwalaé na ewidencje i wydruki akcyzy
WZP.FK.34 System musi pozwalaé na ewidencje i wydruki zuzytego paliwa
WZP.FK.35 System musi pozwalaé na ewidencje i wydruk not korygujacych
WZP.FK.36 System musi pozwalaé na wydruki dowodéw wewnetrznych
WZP.FK.37 System musi pozwalaé na ewidencje i wydruk rejestru podejrzanych transakcji
WZP.FK.38 System musi pozwalaé na ewidencje dokumentéw kasowych
WZP.FK.39 System musi pozwalaé na wydruki dokumentéw KP i KW
WZP.FK.40 System musi pozwalaé na wydruk raportu kasowego
WZP.FK.41 System musi pozwalaé na prowadzenie wielu stanowisk kasowych
WZP.FK.42 System musi pozwalac¢ na mozliwos¢ obstugi wielu kont bankowych
System musi pozwala¢ na prowadzenie ewidencja przelewéw wraz z wydrukami przelewdw
WZP.FK.43 bankowych
WZP.FK.44 System musi pozwalac na mozliwos¢ rocznego wprowadzania wyciggu bankowego
WZP.FK.45 System musi pozwalac na import wyciggdw bankowych w formie elektronicznej
System musi pozwala¢ na automatyczne ksiegowanie dokumentéw z magazynéw, fakturowania,
kasy, wyciggdw bankowych, srodkéw trwatych oraz kadr i ptac wedtug dowolnie definiowalnych
WZP.FK.46 warunkow
WZP.FK.47 System musi pozwalaé na wydruki dziennika
WZP.FK.48 System musi pozwalaé na wydruki operacji na kontach
WZP.FK.49 System musi pozwalaé na wydruki zestawien obrotéw i sald
WZP.FK.50 System musi pozwalaé na wydruki polecen ksiegowania
System musi pozwala¢ na definiowanie dowolnych sprawozdan finansowych (np. bilans,
WZP.FK.51 rachunek zyskéw i strat itp.)
System musi pozwala¢ na generowanie sprawozdan finansowych na podstawie definicji w
WZP.FK.52 dowolnym zakresie dat
WZP.FK.53 System musi pozwalac na ewidencje i wydruki wygenerowanych sprawozdan finansowych
System musi pozwala¢ na definiowanie przez uzytkownika Systemu osrodkéw powstawania
WZP.FK.54 kosztéw
WZP.FK.55 System musi pozwalaé na definiowanie przez uzytkownika Systemu pozycji budzetowych
WZP.FK.56 System musi pozwalaé na wprowadzania planéw budzetowych
WZP.FK.57 System musi pozwalaé na generowanie wydrukéw z wykonania budzetu

4.4.3 Wymagania dla modutu Kadry i Place (KiP)
Ponizej przedstawiono wymagania funkcjonalne dla modutu Kadry i Ptace

ID Opis wymagania
wymagania
WZP.KiP.1 System musi pozwalac na wprowadzenie danych osobowych pracownika oraz cztonkdéw rodziny
System musi pozwala¢ na prowadzenie ewidencji kadrowej danych personalnych i danych o
WZP.KiP.2 zatrudnieniu
WZP KiP.3 System musi pozwalaé na dodanie historii zatrudnienia oraz wyksztatcenia
WZP KiP.4 System musi pozwalaé na automatyczne i reczne dodawanie list ptac
WZP KiP.5 System musi pozwalaé na obstuge list ptac dziatajgcych w trybie miesiecznym lub rocznym
System musi pozwalac na generowanie list ptac oraz kart wynagrodzen z tytutéw rachunkéw do
WZP .KiP.6 umoéw cywilno-prawnych
WZP KiP.7 System musi pozwalaé na umieszczanie pracownikdéw na wielu listach ptac
System musi pozwalac na indywidualne ustawienia parametrow ptacowych oraz siatki ptac dla
WZP.KiP.8 poszczegdlnych pracownikow
System musi pozwala¢ na kontrole i mozliwos¢ modyfikacji parametrow naliczen sktadnikéw
WZP.KiP.9 wynagrodzenia w trakcie realizacji kazdej listy ptac
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System musi pozwala¢ na automatyczne uwzglednianie przy wyliczeniach list ptac danych
W?ZP.KiP.10 | historycznych z poprzednich list ptac oraz miesiecy
System musi pozwalac¢ na realizacje tych samych sktadnikdw wynagrodzenia na réznych listach
WZP.KiP.11 | ptatniczych
System musi pozwala¢ na przypisanie konkretnej wartosci danego sktadnika wszystkim
WZP.KiP.12 | pracownikom
WZP.KiP.13 | System musi pozwala¢ na powigzanie dodatkdw oraz potracen z listami ptac
WZP.KiP.14 | System musi pozwala¢ na generowanie oraz wyswietlanie karty wynagrodzen dla pracownika
System musi pozwala¢ na podziat wynagrodzenia pracownika na wyptate gotéwkows i przelew
WZP.KiP.15 | na konto bankowe
System musi pozwalaé na naliczanie i wydruk deklaracji podatkowych zgodnych z
WZP.KiP.16 | obowigzujgcymi wzorami formularzy
System musi pozwala¢ na obliczanie pojedynczych sktadnikéw na liscie ptac — bez koniecznosci
WZP.KiP.17 | przeliczenia catej listy ptac
WZP.KiP.18 | System musi pozwala¢ na prowadzenie ewidencji historii pracy pracownikéw
WZP.KiP.19 | System musi pozwala¢ na obstuge stawek godzinowych na listach ptac
WZP.KiP.20 | System musi pozwala¢ na rejestrowanie oraz rozliczanie nieobecnosci pracownika
System musi pozwalaé na kontrole stopnia wykorzystania limitdw nieobecnosci przez
WZP.KiP.21 | pracownika
WZP.KiP.22 | System musi pozwala¢ na definiowanie niestandardowych sktadnikéw wyptat
System musi pozwala¢ na automatyczne rozliczanie najczesciej wystepujacych oraz potrzebnych
sktadnikow ptacowych (wynagrodzenie podstawowe: kwotowe, nagrody, premie, zasitki,
WZP.KiP.23 | odprawy, trzynastki, premie roczne, kwartalne),
System musi pozwala¢ na definiowanie oraz informowanie o przekroczeniu limitéw
WZP.KiP.24 | nieobecnosci
System musi pozwalaé na eksport oraz import danych kadrowych pracownikéw do i z arkusza
W?ZP.KiP.25 | kalkulacyjnego (obstuga MS Excel oraz Open Office)
System musi pozwala¢ na eksport oraz import informacji o czasie pracy pracownikéw do i z
W?ZP.KiP.26 | arkusza kalkulacyjnego (obstuga MS Excel oraz Open Office)
WZP.KiP.27 | System musi pozwala¢ na odnotowywanie czasu pracy
WZP.KiP.28 | System musi pozwala¢ na importowanie danych pracownikéw z programu Ptatnik
System musi pozwalaé na tworzenie i przesytanie do programu Pfatnik formularzy
zgtoszeniowych oraz deklaracji rozliczeniowych ZUS dla pracownikéow i wtascicieli wraz z
WZP.KiP.29 | wymaganymi zatgcznikami
WZP.KiP.30 | System musi pozwalac na eksport do programu E-Ptatnik
WZP.KiP.31 | System musi pozwalac na eksport do programu Ptatnik danych o rodzinie pracownika
WZP.KiP.32 | System musi pozwala¢ na modyfikacje danych podatkowych
WZP.KiP.33 | System musi pozwalac na rozliczanie wszystkich typodw umow cywilno-prawnych
WZP.KiP.34 | System musi pozwalac na sporzadzanie podstawowych dokumentéw kadrowych
WZP.KiP.35 | System musi pozwala¢ na wyliczanie wynagrodzenia akordowego
WZP.KiP.36 | System musi pozwala¢ na wyliczanie wynagrodzenia wedfug stawki godzinowe;j
System musi pozwala¢ na obliczanie stazu pracy pracownikédw oraz ewidencja danych
WZP.KiP.37 | potrzebnych do tych obliczen
WZP.KiP.38 | System musi pozwala¢ na wydruk listy obecnosci
WZP.KiP.39 | System musi pozwala¢ na podziat pracownikéw na dziaty oraz grupy
WZP.KiP.40 | System musi pozwalaé na prace w kontekscie wybranego dziatu i/lub grupy pracownikéw
WZP.KiP.41 | System musi pozwala¢ na prace w kontekscie wybranego pracownika
System musi pozwalaé na generowanie raportéw nieobecnosci dla wybranych grup i/lub dziatéw
WZP.KiP.42 | pracownikéw
WZP.KiP.43 | System musi pozwalac na generowanie zaswiadczen o zarobkach dla uméw o prace
WZP.KiP.44 | System musi pozwala¢ na generowanie zaswiadczen o zarobkach dla uméw cywilnoprawnych
System musi pozwalaé na tworzenie, edycje oraz wydruk wielu rachunkéw/faktur dla uméw
WZP.KiP.45 | cywilnoprawnych
WZP.KiP.46 | System musi pozwala¢ na sporzadzanie wiasnego szablonu (zawartosci wydruku) umowy
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cywilno-prawnej — oddzielnie dla kazdego z rodzajéw umow
WZP.KiP.47 | System musi pozwala¢ na wydruk podsumowania listy ptac - Miesiecznego Bilansu Catosciowego
System musi pozwala¢ na ewidencjonowanie szkét, przebytych szkolen (w tym BHP), odbytych
WZP.KiP.48 | badan oraz zdobytych uprawnien przez pracownika
WZP.KiP.49 | System musi pozwala¢ na wydruk kart zasitkowych
System musi pozwalaé¢ na definiowanie oraz modyfikacje kalendarzy: standardowego oraz
WZP.KiP.50 | indywidualnego dla pracownikdw.
System musi pozwala¢ na ewidencje oraz nadzér wykorzystania dni urlopowych z
WZP.KiP.51 | uwzglednieniem poszczegélnych rodzajéw dni urlopowych
System musi pozwala¢ na wyliczanie sktadek ZUS oraz podatkdw zgodnie z obowigzujgcymi
WZP.KiP.52 przepisami
System musi pozwalac na wyliczanie:
e dodatkdéw za pore nocng,
e wynagrodzen i dodatkéw za nadgodziny
* wynagrodzenia za urlop (z rozréznieniem sktadnikow statych i zmiennych),
e wynagrodzenia chorobowego oraz zasitkdbw chorobowych i innych zasitkéw (z
uwzglednieniem réznych sposobdéw uwzgledniania sktadnikéw ptacowych w podstawie
WZP.KiP.53 zasitkow), z wyréwnywaniem do wartosci minimalnego wynagrodzenia
System musi pozwalac na generowanie raportéw:
e skierowanie na badania lekarskie (wstepne, okresowe),
e whniosek o urlop
* lista obecnosci
e zzestawieniem dni zasitkowych
WZP.KiP.54 *  stan zatrudnienia
WZP.KiP.55 | System musi pozwala¢ na generowanie wydruku przelewéw dla deklaracji podatkowych.
WZP.KiP.56 | System musi pozwala¢ na druk zaswiadczenia sktadek ZUS-Z3
System musi pozwala¢ na obstuge zmienno$¢ sktadnikow, ustawien ptacowych i kalendarzy w
WZP.KiP.57 | czasie
System musi pozwalaé¢ na reprezentacje czasu pracy w formie dziesietnej oraz godzinowej(z
WZP.KiP.58 | dokfadnoscig co do minuty).
System musi pozwala¢ na zmiane trybu pracy: z godzinowego na dziesietny i odwrotnie dla
WZP.KiP.59 | wybranej firmy prowadzonej w module
WZP.KiP.60 | System musi pozwalac na planowanie czasu pracy pracownikow

4.4.4 Wymagania dla modutu Srodki Trwate
Ponizej przedstawiono wymagania funkcjonalne dla modutu Srodki Trwate (ST).

ID Opis wymagania

wymagania

WZP.ST.1 System musi pozwalac na prowadzenie kartoteki Srodkéw trwatych

WZP.ST.2 System musi posiada¢ wbudowany stownik klasyfikacji sSrodkéw trwatych wraz z podatkowymi
stawkami amortyzacyjnymi

WZP.ST.3 System musi pozwalac na mozliwos¢ wtasnej edycji klasyfikacji sSrodkow trwatych

Wzp.ST.4 System musi pozwalaé na mozliwos¢é obliczania odpiséw amortyzacyjnych

Wzp.ST.5 System musi pozwalaé na obstuge inwestycji

WzP.ST.6 System musi pozwalaé na automatyczne nadawanie srodkom trwatym liczb porzgdkowych

Wzp.ST.7 System musi pozwala¢ na dokonywanie na srodkach trwatych operacji dotyczacych zmiany
wartosci poczgtkowych $rodkéow trwatych (modernizacje, korekty, odtgczenia czesci sktadowych
itp.)

WZP.ST.8 System musi pozwala¢ na prowadzenie wykazu srodkéw trwatych wg wartosci ksiegowych oraz
wartosci podatkowych

WZP.ST.9 System musi pozwala¢ na generowanie raportu z dokonanych jednorazowych odpiséw de
minimis

WZP.ST.10 System musi pozwala¢ na generowanie raportu dokonanych przyje¢ do uzywania, likwidacji,
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ulepszen srodkéw trwatych za dany okres

Wzp.S$T.11

System musi pozwala¢ na generowanie raportu informujgcego o sporzadzeniu typowych
dokumentdéw dot. operacji na srodkach trwatych (OT, LT, zmiana wartosci)

4.4.5 Wymagania dla modutu Zarzadzanie zasobami magazynowymi

Ponizej przedstawiono wymagania dla modutu Zarzgdzanie zasobami magazynowymi (ZZM).

ID Opis wymagania

wymagania
WZP.ZZM.1

System musi pozwalac na obstuge wielu magazyndéw

WZP.ZZM.2

System musi pozwalac na przydzielanie asortymentu do konkretnych magazynow

WZP.ZZM.3

System musi pozwala¢é na utworzenie dowolnego, recznego definiowania indeksu
materiatowego. Ograniczeniem moze by¢ tylko dtugosc indeksu.

WZP.ZZM.4A

System musi pozwala¢ na automatyczne definiowanie indeksu materiatowego wg okreslonego
szablonu

WZP.ZZM.5

System musi pozwalaé na definiowanie PKWiU dla pozycji

WZP.ZZM.6

System musi pozwala¢ na definiowanie dowolnej ilosci kodéw kreskowych dla pozycji
materiatowej

WZP.ZZM.7

System musi pozwala¢ na dotaczanie zdje¢ (w formacie.jpg, .png, .tiff, itd.) do pozycji
materiatowych

WZP.ZZM.8

System musi pozwalac na prowadzenie rozchodu magazynowego wg:
* FIFO
e LIFO
e Ze wskazaniem przychodu
e Wpg terminu waznosci

WZP.ZZM.9

System musi pozwalaé na mozliwo$é wskazania zamiennikéw dla pozycji materiatowych

WZP.ZZM.10

System musi posiada¢ modut inwentaryzacji, ktéry pozwala co najmniej na:

e automatyczne przygotowanie i mozliwos¢ wydruku arkusza spisu z natury

e mozliwos¢ prowadzenia inwentaryzacji dla kazdego z magazyndéw jednoczesnie na
réznych stanowiskach

* mozliwos¢ zdefiniowania parametréw przygotowania listy inwentaryzacyjnej (zakres
dat przyjmowania na magazyn pozycji, dotgczenia lub nie pozycji zerowych)

e mozliwo$é wydruku arkusza réznic inwentaryzacyjnych

¢ mozliwos¢ aktualizacji listy inwentaryzacyjnej w przypadku ruchéw magazynowych w
trakcie przeprowadzania inwentaryzacji

WZP.ZZM.11

System musi pozwalaé na przygotowywanie i realizacja zamowien obstugujgc co najmniej
nastepujgce funkcjonalnosci:

e rezerwacja towaru pod zamdwienie

e automatyczne generowanie zamoéwien do dostawcdw na podstawie zapotrzebowania

e automatyczne generowanie zaméwien do dostawcédw na postawie analizy zuzycia

¢ mozliwos¢ przeglagdu zamowien niezrealizowanych, zrealizowanych

e petna edycja zamdwien niezrealizowanych

e realizacja czesciowa zamowien

WZP.ZZM.12

System musi pozwalaé na blokade wydania zarezerwowanych pozycji materiatowych

WZP.ZZM.13

System musi pozwalaé na monitorowanie terminéw waznosci

WZP.ZZM.14

System musi pozwala¢ na wystawianie dokumentéw magazynowych, realizujgc co najmniej
nastepujgce funkcjonalnosci:

e wydanie zewnetrzne

e rozchdd wewnetrzny

* wydanie wewnetrzne

e przesuniecie miedzymagazynowe

*  przyjecie zewnetrzne

*  przyjecie wewnetrzne

WZP.ZZM.15

System musi pozwalaé na automatyczne odswiezanie standw magazynowych w tle przy
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sprzedazy na innych stanowiskach

WZP.ZZM.16

System musi pozwalac na bezposredni dostep do aktualnych stanéw magazynowych wszystkich
pozycji magazynowych

WZP.ZZM.17

System musi pozwalac na wspodlne dla wszystkich dokumentéw okno wystawiania dokumentow

WZP.ZZM.18

System musi pozwalaé na obstuge wydan bez skutku magazynowego

WZP.ZZM.19

System musi pozwalaé na wydanie zamiennikéw w przypadku brakéw magazynowych

WZP.ZZM.20

System musi pozwalaé¢ na kreowanie dowolnych zestawien i raportéw na podstawie danych
magazynowych

WZP.ZZM.21

System musi pozwalaé na okreslanie lokalizacji sktadowania pozycji magazynowych

WZP.ZZM.22

System musi pozwalaé na analizy ruchu towarowego

WZP.ZZM.23

System musi pozwalaé na analizy stanu magazynowego na wybrany dzien

WZP.ZZM.24

System musi pozwala¢ na konfekcjonowania pozycji materiatowych
generowanie dokumentow PW i RW.

automatyczne

4.4.6 Wymagania dla modutu Fakturowanie
Ponizej przedstawiono wymagania funkcjonalne dla modutu Fakturowanie (FAKT)

ID Opis wymagania
wymagania
WZP.FAKT.1 | System musi pozwala¢ na wystawianie co najmniej nastepujacych dokumentow:
e Faktura VAT
e Faktura VAT uproszczona
* Paragon
e Faktura WDT
e  Faktura VAT-marza
WZP.FAKT.2 | System musi umozliwia¢ nadawanie rabatow na grupy materiatowe
WZP.FAKT.3 | System musi pozwala¢ na rabaty globalne definiowane dla poszczegdlnych klientow
WZP.FAKT.4 | System musi pozwalac na rabaty definiowane dla grup kontrahentow
WZP.FAKT.5 | System musi pozwala¢ na obstuge wielu cennikéw (réwniez walutowych)
WZP.FAKT.6 | System musi pozwalac na wspotprace z drukarkami fiskalnymi
WZP.FAKT.7 | System musi pozwala¢ na wystawianie wielu korekt dokumentéw
WZP.FAKT.8 | System musi pozwala¢ na prowadzenie ewidencji VAT wystawianych faktur
WZP.FAKT.9 | System musi pozwala¢ na generowanie rozrachunkéw i dokumentéw kasowych na podstawie
danych z dokumentdéw sprzedazy
WZP.FAKT.10| System musi pozwalac na przypisanie cennikéw do kontrahentéw
WZP.FAKT.11| System musi pozwala¢ na automatyczne przeliczanie dokumentu po wybraniu kontrahenta z
dedykowanym cennikiem
System musi pozwalac na sprzedaz ustug definiowanych w stowniku.
WZP.FAKT.12| System musi pozwala¢ na sprzedaz ustug wpisywanych bezposrednio na dokument (nie
bedacych w stowniku)
WZP.FAKT.13| System musi pozwala¢ na zmiany nazwy sprzedawanej pozycji magazynowe]j bezposrednio na
dokumencie
WZP.FAKT.14| System musi pozwala¢ na definiowane typy faktur (np samofakturowanie, metoda kasowa,
odwrotne obcigzenie, itd)
WZP.FAKT.15| System musi pozwala¢ na generowanie ofert dla klientow
WZP.FAKT.16| System musi pozwala¢ na wystawianie korekt dokumentéw wypisanych w punkcie FT.01
WZP.FAKT.17| System musi pozwalac na edycje dokumentéw niezaksiegowanych w petnym zakresie
WZP.FAKT.18| System musi pozwala¢ na wystawianie faktur VAT na podstawie paragondéw
WZP.FAKT.19| System musi pozwala¢ na wystawianie faktur VAT na podstawie dokumentéow WZ
WZP.FAKT.20| System musi pozwala¢ na automatyczne, cykliczne wystawianie faktury

4.4.7 Wymagania pozafunkcjonalne
Ponizej przedstawiono wymagania pozafunkcjonalne dla aplikacji wspierajgcej zarzgdzanie

przedsiebiorstwem.
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ID Opis wymagania
wymagania

System musi posiada¢ interfejs graficzny dla wszystkich modutéw systemu i musi pracowac w
WZP.1 srodowisku graficznym na wszystkich stanowiskach.
WZP.2 System musi umozliwiaé prace w dwéch trybach: terminalowym oraz Serwer-Klient

Przy wybraniu potaczenia typu Serwer-Klient System musi pozwala¢ na mozliwos¢ pracy pod
WZP.3 kontrolg co najmniej systemow operacyjnych: Windows, Linux, Mac OS X.
WZP.4 Interfejs uzytkownika Systemu musi by¢ w catosci w jezyku polskim.

Obstuga za pomoca klawiatury (réwniez przyciski) bez uzycia myszki musi by¢é mozliwa w
WZP.5 gtéwnych miejscach kazdego z modutdéw Systemu.

System musi pozwala¢ na tworzenie kopii bezpieczenstwa w kazdym momencie, réwniez
WZP.6 podczas pracy systemu.

System musi umozliwia¢ zaplanowanie automatycznego wykonywania kopii bezpieczenstwa
bazy danych wraz z umieszczaniem pliku na nosnikach zewnetrznych lub skonfigurowanych
WzP.7 serwerach FTP.

System musi pozwala na odtwarzanie bazy danych z dowolnej wczesniej wykonanej kopii
WZP.8 bezpieczenistwa.

WZP.9 System musi pozwalaé na petng transakcyjnos¢ wykonywanych operacji.

4.5 AS.12 Elektroniczne zarzadzanie majatkiem trwalym

Ustuga umozliwia kompleksowe zarzadzanie majatkiem trwatym. Przeznaczona jest dla duzych
i Srednich podmiotéw, w szczegdlnosci dla organizacji posiadajgcych rozproszong lokalizacyjnie
strukture.

Ustuga pozwala na rozproszone zarzgdzanie majatkiem jednostek, w tym podmiotéw prowadzacych
dziatalno$¢ leczniczg. Daje mozliwos¢é biezgcej analizy wykorzystania sktadnikéw majgtkowych,
okreslenie ich stanu i wartosci majatku w kazdej chwili i w kazdym dziale.

Aplikacja musi wspierac jednolite i kompleksowe w skali organizacji zarzadzanie majgtkiem trwatym
zgrup 0-8 wedtug Klasyfikacji Srodkéw Trwatych i Polskiej Klasyfikacji Obiektéw Budowlanych.
System ma za zadanie wyeliminowanie réznorodnych programoéw stosowanych przez rézne dziaty w
jednym przedsiebiorstwie i ma by¢ narzedziem rachunkowosci zarzagdczej dla optymalizacji kosztéw.

Ustuga moze dziata¢ samodzielnie (jako wydzielona aplikacja) lub integrowaé sie z pozostatymi
sktadnikami platformy.
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application Srodki trwate /

Ustuga w modelu
FaaS

majatki

AS.12
Elektroniczne

Ustuga w modelu
SaaS

Srodki trwate

—0
Katalog $rodkéw

® trwatych API

Katalog element6
infrastruktury API

—o

Rysunek 11 Elektroniczne zarzadzanie majgtkiem trwatym

4.5.1 Wymagania funkcjonale
Ponizej przedstawiono wymagania funkcjonalne dla aplikacji Srodki trwate.

ID
wymagania

SRT.1

Opis wymagania

Aplikacja musi sktada¢ sie co najmniej z modutéw:

Magazyn (zakup, magazynowanie, przechowywanie przed wprowadzeniem do
uzytkowania)

Serwis witasny

Serwisowanie zewnetrzne

Ewidencjonowanie Majatku z grup 0-8 wedtug KST (od momentu wydania do
uzytkowania do chwili fizycznej i potwierdzonej likwidacji)

Wypozyczenia

Przeglady okresowe

Ubezpieczenia

Wykorzystanie

Amortyzowanie ksiegowe, podatkowe i korporacyjne zgodnie z UoR, UoPDOP, MSR
wedtug niezaleznych kryteriéw

Amortyzacja okresowa

Czasowe zawieszenie amortyzacji

Modernizacja majatku trwatego (rozbudowa, tgczenie, podziat itp.)

Realizacja inwestycji (szczegétowa historia wydatkéw inwestycyjnych i przyjecie
zakonczonej inwestycji)

Zmiana stawek amortyzacyjnych w dowolnym momencie uzytkowania
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Przypisywanie do sktadnikbw majagtku dowolnych ,cech” (producent, obstuga
serwisowa, ubezpieczyciel, itp.) pozwalajgcych na grupowanie i analize

Dowolny podziat procentowy odpiséw amortyzacyjnych na MPK (mozliwo$¢ przypisania
jednego srodka do wielu MPK)

Ewidencja odpisdw zwigzanych z pomocg de minimis (kontrola limitéw)

Pracownicy uzytkujacy (Kadry)

Inwentaryzacja ciagta, kontrolna, okresowa

Zmiany uzytkowania

Raportowanie finansowe, analityczne i zarzadcze dotyczgce kazdego sktadnika
majatkowego.

Powiadomienia o zdarzeniach biezgcych i przysztych

Biblioteka dokumentéow

Biblioteka fotografii

Pomoc techniczna i merytoryczna oraz prawna

Konfigurator ustugi i dostepédw administracyjnych

Aplikacja musi pozwalaé na:

rozproszone zarzadzanie
mozliwosc¢ biezgcej analizy wykorzystania sktadnikow majatkowych
okreslenie stanu i wartosci majatku w kazdej chwili i w kazdym dziale

SRT.2 ¢ eliminacje obiegu dokumentacji papierowej
e jednoznaczng identyfikacje sktadnika majatkowego wraz z przyporzadkowaniem do
zestawu lub kompletu bez naruszenia integralnosci danych w przypadku dekompletacji
e dziatanie samodzielnie lub prace (eksport i import danych) z juz istniejgcymi i
niezbednymi systemami ksiegowymi i do nadzoru sieci komputerowych
SRT.3 Aplikacja musi umozliwia¢ na eksport danych do pliku xls, xml, txt, csv
¢RT.2 Aplikacja musi wykorzystywaé¢ podpis elektroniczny w celu zatwierdzania dokumentéw
papierowych
Aplikacja musi pozwalaé¢ na dostosowanie do struktury organizacyjnej firmy, tj. co najmniej
pozwalaé na :
e Tworzenie struktury organizacyjnej i funkcjonalnej jednostki z mozliwoscig pobierania
danych zewnetrznych,
SRT.5 *  Tworzenie struktury organizacyjnej pod katem oséb wykorzystujgcych majatek,
e Tworzenie struktury pomieszczen
e Tworzenie stownikdw i kategorii majatku, kosztow, witasciciela itp.
¢ Jednorodne numery ewidencyjne w catej jednostce
e Tworzenie kompletéw i zestawdw Srodkdw trwatych oraz ich dekompletacja lub zmiany
Aplikacja musi by¢ zintegrowana z systemem ksiegowym w zakresie:
e Zwiekszanie i zmniejszanie wartosci sSrodka trwatego
e Amortyzacja ksiegowa, podatkowa i korporacyjna wedtug dowolnych i odrebnych regut
e Nakfady pracy i inne koszty zwigzane z eksploatacjg majgtku
e Przeprowadzanie inwentaryzacji kontrolnych, ciggtych, wyrywkowych, statystycznych i
SRT.6 okresowych
e Przyporzadkowanie kosztéw do dziatu, ustugi sprzedazy, produkcji lub innych
e  Zatwierdzanie dokumentéow przygotowanych przez pozostate dziaty (likwidacje,
przemieszczenia, zwiekszenie wartosci)
e Monitorowanie kosztéw biezgcych eksploatacji, ubezpieczern i przegladéow wraz z
naprawami
Aplikacja musi pozwalac na:
e Zarzadzanie ubezpieczeniami
e Przeprowadzanie inwentaryzacji kontrolnych, ciggtych, wyrywkowych, statystycznych i
SRT.7 okresowych

Zamowienia, przyjecia do magazynu, wydawanie, uzytkowanie, rejestracja i historia
zmian, przeniesienia, likwidacje z potwierdzeniami utylizacji
Automatyczne i reczne ewidencjonowanie wykorzystania
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*  Przygotowanie srodkow trwatych (opis faktury) dla dziatu ksiegowosci
e Stan prawny nieruchomosci i monitorowanie stanu
Aplikacja musi pozwalac na:
e Automatyczne i reczne ewidencjonowanie wykorzystania
RTS8 e Ewidencje uzytkownikéw sprzetu komputerowego
*  Przygotowanie srodkow trwatych (opis faktury) dla dziatu ksiegowosci
e Ewidencje materiatow eksploatacyjnych (tonery, baterie zamienne, zasilacze,
klawiatury itp.)
Aplikacja musi pozwalaé¢ na wsparcie dziatan dziatu technicznego w firmie/organizacji, tj.
obstugiwac co najmniej nastepujace funkcjonalnosci:
e Przypominanie o przegladach okresowych
¢RT.9 e Odnotowanie wynikéw przegladéw okresowych
e Status naprawy
e Zlecenia naprawy
e  Historia serwiséow
e Statystyki serwisow
Aplikacja musi pozwala¢ na zmiane sktadnikdéw, struktur organizacyjnych, oséb, numeracji, itd.,
. lecz nie dopuszczalna jest utrata bgdz nadpisywanie danych. Aplikacja musi rejestrowac historie
SRT.10 . . , . . o -
zmian. Wszystkie dane musza by¢ zachowywane w wersjach przed zmiang z okresleniem kto i
kiedy zmiany dokonat ($lad audytowy).
RT11 Aplikacja musi weryfikowa¢ w przypadku usuniecia danych czy nie s3 naruszane wiezy
integralnosci.
¢RT.12 Aplikacja musi udostepnia¢ mozliwos¢ zdefiniowania poziomu dostepu do danych wzgledem
zdefiniowanych rél (np. stanowisk pracownikéw).
Aplikacja musi pozwala¢ na obstuge powiadomien o zdarzeniach w systemie poprzez e-mail
SRT.13 badz sms. Aplikacja musi pozwalaé¢ na zdefiniowanie zdarzen, grupy odbiorcow powiadomien
oraz kanatu.
W zakresie obstugi kanatu SMS aplikacja musi by¢ zintegrowana z interfejsem SMS API
udostepnianych w ramach ustugi AS.21 Platforma Zbiorowej Komunikacji i musi
obstugiwad nastepujgce procesy:
SRT.14 *  Wystanie SMS do uzytkownika
e Woystanie SMS do grupy uzytkownikéw
e Sprawdzenie wystanych komunikatédw oraz ich historii (za posrednictwem SMS
API)
. Z poziomu aplikacji musi by¢ zapewnione wsparcie techniczne dla uzytkownikéw poprzez dostep
SRT.15 . - . . . .
do systemu pomocy technicznej i merytorycznej (baza wiedzy i pytania do Help Desk)
Aplikacja musi pozwalaé na generowanie co najmniej nastepujgcych raportéw:
SRT.16 e Raporty state — zdefiniowane na etapie wdrozenia
e Raporty tworzone na podstawie zadawanych pytan w jezyku naturalnym

4.5.2 Wymagania pozafunkcjonalne
Ponizej przedstawiono wymagania pozafunkcjonalne dla aplikacji Srodki Trwate.

ID Opis wymagania
wymagania
System uwzglednia Miedzynarodowe Standardy Rachunkowosci (MSR, MSSF, IAS, IFRS), Ustawe
o Rachunkowosci, Ustawe o Podatku Dochodowym, Kodeks Pracy i Kodeks Cywilny oraz inne
SRT.1 przepisy prawa polskiego, w tym dotyczgce nieruchomosci. W systemie majg byé uwzglednione
standardy nowoczesnego zarzgdzania przedsiebiorstwem i wykorzystania zasobdéw oraz
wewnetrzne standardy uzytkujgcego przedsiebiorstwa.
System musi by¢ wykonany w technologiach umozliwiajgcych prace rozproszong i w
SRT.2 infrastrukturze chmurowej. System przystosowany do pracy on-line lub off-line (z
ograniczeniami) w przypadku braku potaczenia z centrum danych.
SRT.3 Aplikacja musi by¢ dostepna w polskiej wersji jezykowej oraz mie¢ mozliwos¢ dodania wersji
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jezykowych poprzez konfiguracje stownika.

Aplikacja musi spetnia¢ nastepujgce warunki techniczne
e Ustuga musi przetwarzaé informacje na sprzecie typu PC oraz tabletach i smartfonach i
kolektorach danych z systemami Windows, iOS, Android, Linux
e Aplikacja musi pozwala¢ na obstuge do 50 000 lokalizacji oraz 2 000 000 sktadnikow

SRT.4 G . S . : )
e Aplikacja musi zapewnia¢ ciggty backup danych — nie dopuszcza sie sytuacji utraty
danych
e Aplikacja musi pozwala¢ na integracje lub wspdtdziatanie z systemami zewnetrznymi
e Aplikacja musi mie¢ mozliwos¢ pracy z sieci zewnetrznych (np. stanowiska mobilne)
¢RTS Aplikacja musi pozwala¢ na komunikacje z urzadzeniami zewnetrznymi (drukarki koddéw

kreskowych, kolektory danych)

4.6 AS.21 Platforma Zbiorowej Komunikacji
Platforma Zbiorowej Komunikacji (PZK) to ustuga posredniczgca w komunikacji pomiedzy ustugami a

uzytkownikiem aplikacji dziatajgcych w Data Techno Park. PZK ma na celu przejecie powtarzajacych

sie zadan i

operacji zwigzanych z kodowaniem wiadomosci do uzytkownikéw do postaci

komunikatéw rozumianych przez operatoréw sieci telekomunikacyjnych.

application Platforma Zbiorowej Komunikacji /

Ustuga w modelu

Ustuga w modelu
SaaS

FaaS

AS.21 Platforma
Zbiorowej

—0
System zbiorowe;j SMS API

komunikacji  [@—

System wspie

Rysunek 12 Platforma Zbiorowej Komunikacji

rajgcy Swiadczenie ustugi musi spetniac nastepujgce wymagania funkcjonalne:

ID Opis wymagania
wymagania
PZK.1. System musi umozliwiaé rejestracje numeru Uzytkownika:
a. Za posrednictwem sieci GSM — Uzytkownik wysyta zdefiniowang (zdefiniowany
komunikat) krotkg wiadomos¢ tekstowg na zdefiniowany numer telefonu.
b. Przez uzytkownika za posrednictwem aplikacji wystepujacej w roli klienta ustugi.
Przez administratora za posrednictwem oprogramowania do zarzgdzania repozytorium
tozsamosci.
PZK.2. Rejestracja Uzytkownika nastepuje w centralnym Repozytorium Tozsamosci, a nie w same;j
aplikacji.
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PZK.3. Rejestracja Uzytkownika oznacza przydzielenie tozsamosci znajdujacej sie w Repozytorium
Tozsamosci dodatkowego atrybutu lub atrybutéw niezbednych do obstugi kanatéw komunikacji
PzK.4. System musi obstugiwac¢ zdefiniowane w Repozytorium Tozsamosci grupy Uzytkownikow.
PZK.5. System musi automatycznie przypisywaé¢ Uzytkownikédw do grup w oparciu o zdefiniowane
predykaty — zdefiniowany komunikat krétkiej wiadomosci tekstowej SMS.
PZK.6. System musi umozliwia¢ wystanie krotkich wiadomosci tekstowych SMS do wskazanego
Uzytkownika.
PZK.7. System musi umozliwia¢ wystanie krétkich wiadomosci tekstowych SMS do grupy
zdefiniowanych Uzytkownikdw.
PZK.8. System musi umozliwia¢é wystanie krétkich wiadomosci tekstowych SMS do wielu
zdefiniowanych grup jednoczesnie. Dodatkowo wymaga sie, aby w sytuacji, w ktorej
Uzytkownik nalezy do wielu zdefiniowanych grup, otrzymat tylko jedng kopie krotkiej
wiadomosci tekstowej SMS.
PZK.9. System musi umozliwia¢ wysytanie krétkich wiadomosci tekstowych SMS jednorazowo, z data
przyszta, lub cyklicznie.
PZK.10. System musi umozliwiaé zdefiniowanie szablonéw krétkich wiadomosci tekstowych SMS.
PZK.11. System musi umozliwiaé odbioér krétkich wiadomosci tekstowych SMS od Uzytkownikdw.
PZK.12. System musi umozliwia¢ grupowanie i priorytetyzowanie utrzymanych krétkich wiadomosci
tekstowych SMS.
PZK.13. System musi umozliwia¢ automatyczne przekazanie krétkiej wiadomosci tekstowej SMS
otrzymanej wiadomosci do zadanej grupy lub grup.
PZK.14. System musi umozliwiac¢ integracje poprzez co najmniej (interfejsy udostepniane tgcznie zwane
SMS API):
a. Webservice typu SOAP.
b. Webservice typu REST.
c. JMS.
d. I1BM MQ.
e. SMTP
f.  HTTP, HTTPS.
g. FTP.
h. SFTP
i. SCP.
j. SSH.
k. kolejki i5 (aka. AS/400).
. RML
m. XMPP.
n. IRC.
PZK.15. Interfejsy udostepniane sg dostepne z poziomu szyny ustug.
PZK.16. System musi zapewniac persystentno$¢ otrzymanych oraz wystanych krétkich wiadomosci
tekstowych SMS.
PZK.17. System musi zapewnia¢ mozliwos¢ automatyzacji skomplikowanych zadan i regut poprzez
skrypty.
PZK.18. System musi umozliwia¢ automatyczne informowanie okreslonych (zdefiniowanych)
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Uzytkownikdw badz grup Uzytkownikéw o zadanych zdarzeniach.

PZK.19. System musi zapewnia¢ mechanizm optymalizacji kosztéw wysytki krétkich wiadomosci
tekstowych SMS.

PZK.20. System musi posiadac¢ front-end WWW.

PZK.21. Front-end systemu musi umozliwia¢ zrdznicowanie poziomu dostepu w zaleznosci od
uprawnien autoryzowanego Uzytkownika

PZK.22. Wymaga sie, aby system umozliwiat réwnolegta komunikacje z centrami SMS (Short Message
Service Center) z wykorzystaniem co najmniej nastepujgcych protokotéw: CIMD2, SMPP, EMI,
SEMA.

PZK.23. Wymaga sie, aby system umozliwiat potaczenie z centrami SMS za pomocg wielu kanatéw.

PZK.24. System musi umozliwia¢ monitorowanie dostepnosci (dziatania) do kanatow wysytki krétkich
wiadomosci tekstowych SMS.

PZK.25. System musi umozliwia¢ klasyfikowanie odbiorcéw wg. macierzystej sieci komodrkowej, do
ktorej nalezg. Wymaga sie, aby klasyfikacja taka odbywata sie automatycznie, z mozliwoscig
manualnej zmiany.

PZK.26. System musi umozliwia¢ zdefiniowanie kosztow wysyitki krétkich wiadomosci tekstowych SMS
zwigzanych z konkretnym kanatem wysytki i docelowg siecig komdrkowa — routing billing.

PZK.27. System musi by¢ zintegrowany z modutami ptatnosci i billingu w zakresie umozliwiajgcym
precyzyjne przypisanie odpfatnosci za ustuge do konkretnych klientéw.

PZK.28. System musi umozliwia¢ zdefiniowanie przepustowosci kazdego kanatu wysytki krétkich
wiadomosci tekstowych SMS.

PZK.29. System musi umozliwia¢ wysytanie krétkich wiadomosci tekstowych SMS najtariszym mozliwym
kanatem.

PZK.30. System musi umozliwia¢ wysytanie krétkich wiadomosci tekstowych SMS najtariszym aktualnie
dostepnym kanatem — w danym kwancie czasu.

PZK.31. System musi umozliwia¢ wysytanie krétkich wiadomosci tekstowych SMS kanatem o najwyzszej
przepustowosci.

PZK.32. System musi umozliwia¢ wysytanie krétkich wiadomosci tekstowych SMS kanatem o najwyzszej
przepustowosci sposréd aktualnie dostepnych —w danym kwancie czasu.

PZK.33. System musi umozliwia¢ podsumowanie krétkich wiadomosci tekstowych SMS wystanych do
konkretnych (zdefiniowanych) grup Uzytkownikow.

PZK.34. System musi umozliwia¢ podsumowanie krétkich wiadomosci tekstowych SMS wystanych
danym kanatem.

PZK.35. System musi umozliwia¢ oszacowanie kosztdw wystanych krotkich wiadomosci tekstowych
SMS.

System wspierajgcy swiadczenie ustugi musi spetni¢ nastepujgce wymagania techniczne:

ID

wymagania

Opis wymagania

Wymaga sie, aby system byt oparty na technologii Java i jednym z frameworkéow: JEE6 lub
Spring.
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PZK.2. Wymaga sie 100% zgodnosc z referencyjng implementacjg Srodowiska co najmniej Java 6.
PzK.3.

Wymaga sie, aby system przechowywat dane w relacyjnej bazie danych. Baza danych musi by¢

dostarczona w ramach zamowienia. Baza danych musi by¢ jednolita z pozostatymi ustugami
infrastrukturalnymi.
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5 Aplikacje infrastrukturalne
Aplikacja infrastrukturalna to typ aplikacji, ktéra jest swiadczona posrednio na rzecz klienta i petni

ROZWOJU REGIONALNEGO

UNIA EUROPEJSKA Rl
EUROPEJSKI FUNDUSZ - R
* pk

role pomocniczg dla oferowanych ustug biznesowych. Dla klientéw, ktdrzy korzysta¢ bedg z ustug

aplikacje infrastrukturalne petnig role drugorzedng w stosunku do aplikacji biznesowych, nie mniej

jednak stanowig spdjng platforme w tworzeniu ustug oraz ujednoliceniu procesu ich $wiadczenia.

Przedstawione w niniejszym rozdziale aplikacje infrastrukturalne wspierajg Swiadczenie wszystkich

rodzajow ustug biznesowych. Ich wykorzystanie jest obligatoryjne, a wszelkie odstepstwa stanowig

odstepstwo architektoniczne i podlegajg oddzielnej $ciezce decyzyjnej.

Aplikacje infrastrukturalne dzielimy na nastepujgce grupy funkcjonalne:

e Grupe aplikacji zwigzanych z obstugg klienta ustug

e Grupe aplikacji zwigzanych z administracjg

e Grupe aplikacji zwigzanych ze spdjna platforma dokumentacji (baza wiedzy)

e Grupe aplikacji zwigzanych z obstugg ptatnosci i billingiem

e Grupe aplikacji zwigzanych z monitorowaniem srodowiska oraz analizami

e  Grupe aplikacji zwigzanych z bezpieczeristwem

/

application Aplikacje infrastrukturalne

Obstuga klienta

(Z + Obstuga Kienta

a + Narzedzie ITSM

ﬂ + Portal Kienta

o + TSMAPI

-~ + Portal dewelopera (klienta ustug FaaS i PaasS)

@ + Portal informacyjny

=y + Portal klienta ustug laaS

s + Portal klienta ustug SaaS
-~y + Portal operatora Service Desk

Administracja Baza wiedzy

Ptatno $ci i billing

(Z@ + Billing

(Z@ + Ustuga ptatnosci

(@ + Zarzadzanie modelami ptatnosci
ﬂ + Billing

@ + Zarzadzanie ptatnosciami

g * Billing API

3 + Patnosci AP|

@ *+ Zarzgdzanie modelami ptatnosci API

Monitorow anie i Analizy

3 + Administracja infrastrukturg

(@ + Dostarczanie serweréw wirtualnych
(@ + Ochrona antyspamowa

@ + Ochrona antywirusowa

(@ + Odtwarzanie kopii zapasowych
(Zh + Tworzenie kopii zapasowych

(@ + Zarzadzanie ustugami w chmurze
ﬂ + Katalog ustug

g + Oprogramowanie antyspamowe
a + Oprogramowanie antywirusowe
g + Zarzgdzanie infrastrukturg

g + Zarzadzanie kopiami zapasowymi

@ + Platforma EZD
(@ + Usluga zarzadza
g + Baza wiedzy

g + Repozytorium m

g + Katalog aplikacji wchodzgcych w siktad platformy
ﬂ + Katalog oprogramowania standardowego

g + Katalog szablonéw aplikacji biznesowych

a + Platforma do zarzadzania stownikami

ﬂ + Portal wielofunkcyjny

g + Repozytorium dokumentacji

@ + Portal uzytkownika bazy wiedzy
=y + Zarzgdzanie stownikam API

nia sownikami

ateriatéw edukacyjnych

g + Zarzadzanie ustugami w chmurze
g + Zarzadzanie wirtualizacjg

- * Katalog ustug API

@ + Portal administatora infrastruktury

-y + Portal zarzgdzania ustugami

Bezpiecze nstwo

(@ + Analiza zjawisk medycznych

(@ + Obstuga administracyjna

(2@ + Ustuga analiz i symulacji

a + CRM

g + Monitorowanie elementéw infrastruktury fizycznej
$] + Monitorowanie $rodowisk wirtualnych

ﬂ + Platforma Bl

g + Zintegrowane $rodowisko monitorowania
= * Monitoring API

- + Panel administracyjny

=y + Panel do analiz i symulacji

iz + Podpisywanie dokumentéw

i + Ustuga jednokrotnego logowania (SSO)

(Z@ + Ustuga uwierzytelniania i autoryzacji

(@ + Ustuga zarzadzania repozytorium tozsamosci
(@ + Zarzadzanie migracjg do zapasowych lokalizacji
(@ + Znakowanie czasem

ﬂ + Narzedzie do zarzgdzania tozsamoscig (Identity Management)
g + Narzedzie Kasy Site Recovery Manager

a + Serwer katalogowy

ﬂ + SSO (Access Management)

=3 + Portal do zarzgdzania repozytorium tozsamo $ci
3 + Serwer katalogowy API

@ + SSO API

= + Uwierzytelnienie i autoryzacja API

Rysunek 13 Aplikacje infrastrukturalne

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013

101 |Strona



INNOWACYJNA y uniaevroresska TR

p EUROPEJSKI FUNDUSZ * *

GOSPODARKA ROZWOJU REGIONALNEGO s
DATA TECHNO PARK

NARODOWA STRATEGIA SPOJNOSCI

5.1 Obstuga klienta

Obszar aplikacji infrastrukturalnych zwigzanych z obstugg klienta wspiera procesy obstugi klienta, od
pierwszego kontaktu, w ktdrym nastepuje zapoznanie sie z oferty, przez proces zamawiania,
konfigurowania ustug, az do monitorowania dziatania oraz obstugi rozliczania i zmiany parametréw

Swiadczonych ustug.

Obszar skfada sie z kilku logicznie wydzielonych portali dla réznych typdéw klientéw.

application Obstuga klienta /

Obstuga Kienta

_d/v_o

! ~
1 ©
| S —) )
~
Portal informacyjn: Portal Kienta ustug /I Portal dewelopera| \ [Portal Kienta ustug| Portal operatora
SaaS Il Kienta ustug Faa$| S laasS Service Desk

| i Paas) ~

| N

1

1

) J>
~
~
1 ~
~
'/ )
g] —0
. Portal Kient Narzedzie ITSM
Dostarczanie onal Kienig ITSM API ”
serwerow

7 A

—9) —0) —o)

Katalog ustug API Ptatnosci API Billing API

Rysunek 14 Obszar obstugi klienta
5.1.1 Portal informacyjny
Portal informacyjny zawierajgcy na biezgco aktualizowane dane dotyczgce Zamawiajgcego i zakresu

Swiadczonych ustug. Portal informacyjny nie wymaga uwierzytelnienia, aczkolwiek mozliwe jest
zalogowanie i przejscie do innych czesci portalu. Portal informacyjny moze by¢ czescig pozostatych

portali.

5.1.2 Portal klienta
Portal klienta jest oprogramowaniem klasy Cloud Self Service Portal, ktéry jest dedykowanym

interfejsem dostepu dla:

e Klientow ustug SaaS
e Tworcéw ustug (deweloperéw)
*  Wiascicieli zasobow IT

Rdznica pomiedzy tymi uzytkownikami jest zasadnicza i sprowadza sie do innej oferty ustug.

Oferta portalu dla klientéow ustug SaaS koncentruje sie na ustugach SaaS, czyli aplikacjach
biznesowych oraz ich tgczeniu, sugerowaniu i tworzeniu elastycznych pakietow ustug. Podstawowg
jednostkg nawigacji i kontaktu z klientem ustugi SaaS jest wiec aplikacja, ktéra powinna by¢
podstawowym elementem katalogu ustug i portalu. Oznacza to, ze interfejs portalu musi
koncentrowad sie na ustugach SaaS.
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Oferta dla deweloperéw koncentruje sie na zamawianiu dostepu do Srodowisk programowo-
sprzetowych. Oznacza to, ze interfejs portalu powinien koncentrowac sie na ustugach FaaS oraz PaasS.

Oferta dla wiascicieli zasobdéw IT sktada sie gtdwnie z ustug laaS oraz kolokacji, co musi by¢
uwzglednione w interfejsie portalu.

Grupy klientéw moga by¢ obstugiwane przez oddzielne komponenty aplikacyjne, mogg by¢ réwniez
obstugiwane przez wspdlny komponent.

Portal klienta wykorzystuje interfejsy udostepniane przez inne aplikacje, w szczegdlnosci:

e Katalog ustug

*  Ptatnosci

e Billing

e ITSM

¢ Dostarczanie serwerdw wirtualnych (ustuga)

Portal klienta jest oprogramowaniem klasy Cloud Self Service Portal, ktéry przeznaczony jest dla
powyzszych grup klientéw i spetnia nastepujgce wymagania:

ID Opis wymagania

wymagania

PortKl.1 Portale klienta muszg posiadac ujednolicony interfejs graficzny.

PortKI.2 Administrator moze zmienia¢ wyglad portali oraz ich zawarto$¢ w trybie graficznym

PortKI.3 Portal jest dostepny po uprzednim uwierzytelnieniu. Dane uzytkownikéw przechowywane sg w

centralnym repozytorium tozsamosci i sg definiowane przez administratora z poziomu konsoli
administracyjnej. Mechanizm definiowania uzytkownikéw oparty jest na rolach.

PortKl.4 Administrator portalu musi posiada¢ do dyspozycji szablony rél odzwierciedlajgcych typowe
uprawnienia uzytkownikéw portali dla klientéw chmury
PortKI.5 Portal musi pozwala¢ na wsparcie dla réznych pozioméw uprawnien, co najmniej:

e Administratorzy klienta (np. zamawianie ustug, akceptacja sktadania zamodwienia,
udostepnianie uzytkownikom, etc.)
e Uzytkownicy klienta (np. aktywacja ustug, podglad stanu wykorzystania...)
PortKI.6 Portal musi umozliwiaé ztozenie wniosku o przydzielenie zasobow chmury dla klientow ustug
Saa$, w tym:
i)  Aplikacji biznesowej oraz jej podstawowych parametréw swiadczenia (SLA)
ii) Grupie aplikacji biznesowych, ktdorej zawartos¢ jest wynikiem szablonu
przygotowanego przez administratora (np. eHIS + ERP, ale juz nie eHIS1 + eHIS2)
PortKI.7 Portal musi umozliwia¢ ztozenie wniosku o przydzielenie zasobéw chmury dla deweloperdw i
wtascicieli zasobdéw IT (klientéw ustug FaaS, PaaS i laaS), w tym:
i)  Platformy aplikacyjnej (typu i rozmiaru aplikacji biznesowych i infrastrukturalnych)
ii) Oprogramowania standardowego, np. maty serwer JEE
iii) Serwerow bazodanowych i aplikacyjnych (liczby CPU, pamieci RAM, typu
serwerdw) oraz wtasciwosci ich wykorzystania (tolerancja zasobdw, automatyczne
przydzielanie lub zwalnianie zasobéw w zaleznosci od ruchu)
iv) Przestrzeni dyskowej

PortKI.8 Portal przy prezentacji oferty musi uwzglednia¢ juz posiadane przez klienta ustugi i oferowacd
ustugi odpowiadajgce aktualnej sytuacji klienta.

PortKI.9 Portal musi umozliwia¢ ztozenie wniosku o przydzielenie do grupy rozliczeniowej (np. modelu
ptatnosci, struktury organizacyjnej) pozwalajgcej na jednoznaczne przydzielenie do schematu
ptatnosci

PortKI.10 Portal musi pozwala¢ na monitorowanie procesu sktadania wnioskéw, ich stanu, dtugosci
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trwania poszczegolnych etapdéw oraz historii. Proces musi by¢ w catosci obstugiwany przez
portal.

PortKl.11 Portal musi pozwala¢ na monitorowanie i podstawowa konfiguracje elementéw
oprogramowania osadzonych na wnioskowanych zasobach zgodnie z typem klienta, w
szczegolnosci:

e Podstawowe dane aplikacji udostepnianej w modelu SaaS (liczba uzytkownikow,
zdrowie, procent wykorzystania zasobow)

e wykorzystanie zasobdéw przez aplikacje webowg osadzong na domysinym dla platformy
serwerze aplikacji lub ich klastrze

e konfiguracje aplikacji osadzonej na domysinym dla platformy serwerze aplikacji (sztuk
1), np. restart, zawieszenie, uruchomienie lub uruchomienie konsoli specyficznej dla
domysinego serwera aplikacji

e wykorzystanie zasobow dyskowych (procent wykorzystania wolumenu oraz liczba
bezwzgledna)

e prognozowanie stopnia i jakosci wykorzystania zasobdéw, np. przy obecnym wzroscie
zapotrzebowania na przestrzen dyskowg zajetos¢ na poziomie 90% osiggnieta zostanie
za X dni

PortKl.12 Portal musi pozwala¢ na przyporzgdkowanie reczne zasobdw na potrzeby réznych warstw
aplikacji (np. warstwa www, baz danych, itd.) oraz ich reczne skalowanie

PortKl.13 Portal musi pozwalaé na osadzanie paczek (szablonéw) z wtasnymi aplikacjami na
przydzielanych zasobach oraz ich tymczasowe przechowywanie (w postaci skompilowanej, np.
EAR)

PortKl.14 Portal musi pozwala¢ na sledzenie danych zwigzanych z monitorowaniem wykorzystania
zasobdw chmury oraz informacji rozliczeniowych na poziomie umozliwiajgcym odniesienie
elementéw billingowych na atomowe operacje wykorzystania zasobéw chmury

PortKI.15 Portal musi pozwala¢ na prezentacje dostepnych ustug w postaci graficznej

PortKl.16 Portal musi pozwala¢ na generowanie informacji billingowej dla klienta w zaleznosci od
przyporzgdkowanego modelu kosztu

PortKl.17 Portal musi prezentowac dane billingowe dla klienta zgodnie z profilem klienta z module
billingowym.

PortKlI.18 Portal musi pozwala¢ na definiowanie regut wykorzystania zasobéw chmury, w szczegdlnosci:

e Opartych o kalendarz, np. wyfaczaj serwery o godz. 22 i ponownie je uruchamiaj o
godz. 6.

e Opartych o wykorzystanie zasobow, np. jesli wykorzystanie klastra serweréw aplikacji
przekracza przez 30 min. 95% to zwieksz przydzielone zasoby o jeden dodatkowy rdzen
procesora dla tej, konkretnej warstwy

e Opartych o wfasciwosci ruchu, np. jesli nie ma zadnej aktywnej sesji to zmniejsz
dostepne zasoby

PortKlI.19 Portal musi by¢ zintegrowany ITSM w zakresie:

e Mozliwosci utworzenia zgtoszenia przez uzytkownika portalu

e Przekazywania zgtoszenia do systemu ITSM

e Aktualnej informacji o zgtoszeniach (lista, stan)

e Odpowiedzi i zmiany stanu zgtoszenia (np. jego zamkniecia)

PortKl.20 Portal musi by¢ zintegrowany z bazg wiedzy w zakresie:

e Dostepu do wiedzy przeznaczonej dla uzytkownika (np. dokumentacji dla
deweloperéw, podrecznikow dla uzytkownikdw)

PortKl.21 Portal musi prezentowad informacje o ustugach, w tym:

e warunki $wiadczenia ustug,

e regulaminy,

e  zastrzezenia prawne,

*  promocje,

. cennik/kalkulator.

PortKl.22 Portal musi istnie¢ co najmniej w wersji jezykowe;j:

e polskiej
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e angielskiej

* niemieckiej
Mechanizm wielojezycznosci musi by¢ przyjazny dla administratora. Administrator portalu
powinien maéc w tatwy sposdb dodawac ttumaczenia termindw dla innych jezykéw.

PortKl.23

5.1.3 Narzedzie ITSM
Oprogramowanie klasy ITSM (ang. IT Service Management) to oprogramowanie umozliwiajgce

definicje, wdrozenie oraz uruchomienie proceséw $wiadczenia ustug IT oraz wsparcie klientéw ustug.

Narzedzie ITSM musi spetniaé ponizsze wymagania.

ID Opis wymagania
wymagania
ITSM.1 Oprogramowanie musi umozliwia¢ tworzenie i zarzgdzanie katalogiem ustug IT
ITSM.2 Oprogramowanie musi wspiera¢ kompleksowy proces komunikacji z klientem, w tym:
¢ Obstuga formularzy
¢ Obstuga chat
e Ewidencja stanu zgtoszenia
e Raportowanie skutecznosci
ITSM.3 Oprogramowanie musi umozliwia¢ integracje z portalem klienta polegajgca na:

e Mozliwosci zgtoszenie wniosku do systemu ITSM z poziomu portalu klienta
e  Przekazywaniu do klienta aktualnej informacji dotyczgcych ztozonych przez niego
zgtoszen

5.2 Administracja

Obszar zwigzany z administracjg zawiera aplikacje wspierajgce procesy zarzadzania od strony
operatora i zwigzane sg z administracjg infrastrukturg fizyczng, wirtualng oraz czescig ustugowa
(chmurg). Ustuga dostarczania serweréw wirtualnych jest realizowana przez oprogramowanie

opisane w sekgcji infrastruktury technicznej.

1S.05 Ochrona 1S.06 Ochrona 1S.07 Tworzenie s.08 Odtwarzanie
pii kopii
\ /

application Administracja /

—|
Katalog usiug API| /
/

!
U
1

-

—9|

Portal zarzadzanial
\ uslugami

\ Portal

administatora
\\ infrastrukury

Katalog ustug

ie ustugami
chmurze

|
Platnosci API

Billing API

—o|
Zarzadzanie
platnog|
API
—|

Baza wiedzy

!
!
!
!
!
!
|
!
!
!
!
!
!
1

!
!
!
!
!
!
|
!
!
!
!
!
!
1

nie

1S.04 Dostarczanie

Zarzadzanie
kopiami
zapasowymi

serwerow wirtualnych,

Zarzadzanie
wirtualizacja

Rysunek 15 Obszar administracji
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5.2.1 Zarzadzanie ustugami w chmurze

Oprogramowanie umozliwiajgce zarzadzanie ustugami udostepnianymi w ramach chmury dziata
w oparciu o oddzielny i niezalezny katalog ustug (wydzielone podsystem posiadajgcy wtasny interfejs
dostepu API). Oprogramowanie zarzgdzania ustugami w chmurze musi spetnia¢ wymagania wskazane
ponizej.

Wymagania w zakresie przydzielania zasobéw do chmury:

ID Opis wymagania

wymagania

ZUCh.1 Oprogramowanie musi pozwalaé¢ na definiowanie i rezerwacje zasobéw wchodzacych w sktad
chmury, w tym w szczegdlnosci: serwerdw (CPU, rdzenie, RAM), przestrzeni dyskowej, sieci

ZUCh.2 Oprogramowanie musi pozwala¢ na definiowanie wydzielonych pdl zasobdéw (tzw. wirtualnych

Data Center) w celu separacji zasobdw oraz przyporzgdkowania innych polityk bezpieczenstwa
(np. strefa z serwerami fizycznymi, strefa z serwerami wirtualnymi o podwyzszonej dostepnosci)
ZUCh.3 Oprogramowanie musi pozwala¢ na przyporzgdkowanie wirtualnych zasobow do chmury, ktére
sg objete nastepujgcymi platformami wirtualizacyjnymi (hypervisors):

*  WMware vSphere (ESX/ESXi)

¢ Xen
e Microsoft Hyper-V
e KVM
* OracleVM
* PowerVM
ZUCh.4 Oprogramowanie musi wspiera¢ systemy operacyjne (w zaleznosci od hypervisoréw i typdéw
serwerow):

e Microsoft Windows Server 2003, 2008, 2008 R2, 2012

e Linux Red Hat Enterprise 5.5, 5.6, 6.X,

e QOracle Linux5i6,

e SUSE Linux Enterprise 11,

e openSUSE 12,

e Cent0S5.5, 5.6, 6.X,

e Ubuntu 12.04 LTS, 13.04,

* Unix AIX5.3, AIX 6.1, AIX 7.1

ZUCh.5 Oprogramowanie musi wspierac¢ rezerwacje i przydzielanie zasobéw dla klientow:

e Wirtualnych w oparciu o systemy wirtualizacji zasobdéw, z mozliwoscig definicji
parametrow, w tym:
i) VvCPU-—ilos¢

ii) RAM —ilos$¢
iii) Storage - ilos¢ wg typow storage
iv) 10PS —ilos¢

v) Pasmo (gwarantowane, niegwarantowane)
vi) Transfer danych - ilos¢

(1) wewnatrz ustug

(2) do sieci Internet

(3) zsieciInternet
vii) VLAN
viii) Adresy IP publiczne

e Fizycznych bez wzgledu na producenta, w tym:

i) serwerow o zdefiniowanych parametrach
ii)  wolumendw dyskowych

(1) wydzielonych

(2) przydzielanych dynamicznie (integracja z macierzg)
iii) sie¢ SAN, zonning:

(1) statyczny
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(2) dynamiczny
iv) sie¢ LAN - kontrola VLANOw

Wymagania w zakresie tworzenia srodowisk klienckich:

ZUCh.6

Oprogramowanie musi pozwalaé na definiowanie proceséw uruchamiania i tworzenia
Srodowisk wirtualnych dla klienta przy pomocy interfejsu graficznego GUI. Konfiguracja
taka musi mie¢ mozliwosé podpiecia Srodowiska do ustug dostepu do bazy danych,
serwera aplikacji oraz innych zasobdw réznych dostawcow.

ZUCh.7

Srodowiska wirtualne musza by¢ pobierane z bazy wiedzy z katalogu szablonéw
aplikacji biznesowych.

ZUCh.8

Oprogramowanie musi pozwala¢ na automatyzacje dystrybucji oprogramowania dla
ustug biznesowych co najmniej dla domysinego srodowiska bazodanowego i
domyslnego serwera aplikacji (instalacje, parametryzacje, powigzanie z systemem
zarzadzania licencjami) dla nastepujgcych elementéw:

i) Systemy operacyjne

ii) Silniki bazodanowe

iii) Budowa srodowisk kompleksowych

iv) Klastry wydajnosciowe, bezpieczenstwa

ZUCh.9

Oprogramowanie musi pozwala¢ na konfiguracje ustugi load-balancing (F5 BIGIP) dla
potrzeb konkretnej ustugi dla danego klienta.

Wymagania w zakresie obstugi wnioskow dostepu do zasobdéw:

ZUCh.10 Oprogramowanie musi pozwalaé¢ na definiowanie polityk zwigzanych ze sktadaniem
whnioskdw o przydzielenie zasobdw w chmurze, w tym co najmniej:

e kto moze taki wniosek ztozy¢ (uzytkownicy, role, organizacje),

e kiedy moze wniosek ztozy¢ (od, do, od — do, bez ograniczen, po okreslonym
stanie portfela — np. po zakupieniu aplikacji A mozna ztozy¢ wniosek o dostep
do aplikacji B, ale nie wczesniej),

* najak dtugo przed przyznaniem zasobéw wniosek mozna ztozyc,

e na jaki okres zasoby mogg by¢ przydzielone.

ZUCh.11 Oprogramowanie musi pozwalaé¢ na definiowanie wzorcow (typdw) serwerdw

udostepnianych w chmurze abstrahujgc od parametréw serwerdw, np. typ ,Gold” lub
,Large”. Wzorce majg wyjS¢ naprzeciw oczekiwaniu, aby uzytkownicy chmury
zamawiali podobne konfiguracje maszyn, unikajac duzej fragmentacji zestawianych
serweréw. Definicja wzorca serwera musi uwzglednia¢ ogdlne i szczegdtowe
parametry, np. dla serwera: CPU lub vCPU, pamie¢ RAM, przestrzen SAN, przestrzen
NAS

Wymagania w zakresie zarzadzania dostepem:

ZUCh.12

Oprogramowanie musi umozliwiaé przyporzgdkowywanie zasobow dla klientéw
istniejgcych w centralnym repozytorium tozsamosci.

ZUCh.13

Oprogramowanie musi byé zintegrowane z centralnym repozytorium tozsamosci —
uzytkownicy i grupy nie powinni by¢ tworzeni lokalnie.

ZUCh.14

Oprogramowanie musi pozwala¢ na definiowanie praw dostepu do zasobdw
wchodzacych w sktad chmury dla rél/uzytkownikéw. Definicje muszg obejmowac co
najmniej: dostep do specyficznych zasobdéw (np. stref, sieci), maksymalne liczby
poszczegdlnych typow zasobdéw (CPU, serwery, pamieé, przestrzen dyskowa, ustugi, np.
backup)

ZUCh.15

Oprogramowanie musi pozwalaé na obstuge procesu rejestracji przez administratora,
w tym:
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e Obstuge sciezki rejestracji, w tym dane do umowy, akceptacje regulamindéw
oraz mechanizm weryfikacyjny
e Tryb nadawania uprawnien dla uzytkownika gtéwnego i dodatkowych

ZUCh.16 Oprogramowanie musi pozwalac na przydzielanie zasobéw musi by¢ dostepne dla grup
uzytkownikéw w relacji wiele do wielu
ZUCh.17 Oprogramowanie musi pozwala¢ na zarzgdzanie uzytkownikami (podglad uprawnien,

dodawanie, zmiany uprawnien, usuwanie)

Wymagania w zakresie zarzadzania ustugami udostepnianymi w chmurze:

ZUCh.18

Oprogramowanie musi pozwalaé¢ na definiowanie ustug na potrzeby katalogu ustug
zachowujac petny cykl zycia ustugi:

e rejestracje ustugi

e autoryzacje ustugi

e zamawianie i akceptacja ustugi

* rezerwacja zasobow

e uruchamianie ustugi

¢ modyfikacje parametrow

e zarzadzanie ustugami

* rezygnacja z ustugi

* zwalnianie zasobdw

ZUCh.19

Oprogramowanie musi pozwalaé na definiowanie praw dostepu oraz musi umozliwiaé
zastosowanie szablonéw aplikacji z Bazy Wiedzy (gotowych konfiguracji
oprogramowania wczesniej przygotowanego do osadzenia, np. na serwerze aplikacji
lub oprogramowania standardowego).

ZUCh.20

Oprogramowanie musi pozwalaé¢ na udostepnianie obszaru zarzadzania ustugami w
ramach puli ustug klienta i zarzadzanie uzytkownikami (udostepnianie ustug przez
klienta dalej, w oparciu o platforme cloud)

ZUCh.21

Oprogramowanie musi udostepnia¢ APl na zewnatrz z mozliwoscig uruchamiania ustug
automatycznie (gdy klient ma wtasny system provisioningu)

ZUCh.22

Oprogramowanie musi pozwalaé¢ na przypisanie przygotowanych modeli kosztéw do
poszczegdlnych zasobdw i rél/uzytkownikow

5.2.2 Katalog Ustug
Katalog Ustug to niezalezny podsystem przechowujacy definicje ustug udostepnianych klientom.

Posiada interfejs pozwalajgcy na zarzadzanie ustugami (dodawanie, modyfikacja, usuwanie). Katalog

Ustug musi realizowac ponizej wskazane wymagania:

ID Opis wymagania

wymagania

KU.1 Podsystem musi pozwalaé na predefiniowane i przetestowane ustugi (proste i ztozone).
KU.2 Podsystem musi pozwalaé na zarzadzanie cyklem zycia ustug

KU.3 Podsystem musi funkcjonowac jako oddzielny system aplikacyjny.

KU.4 Do podsystemu musi by¢ mozliwy dostep przy pomocy APl z poziomu szyny ustug

KU.5 Katalog Ustug musi by¢ inicjalnie uzupetniony o definicje ustug Swiadczonych przez DTP:

e Ustug Swiadczonych w modelu Saa$
e Ustug Swiadczonych w modelu Faa$
e Ustug swiadczonych w modelu PaaS
e Ustug swiadczonych w modelu laaS
e Ustug kolokacji
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5.3 Platnosci i billing

Obszar ptatnosci i billing sktada sie z aplikacji wspierajgcych proces identyfikowania czynnosci
podlegajgcych optacie (ptatnosci) oraz wystawianiu i dostarczaniu rachunku na rzecz odpowiedniego
podmiotu (billing). W sktad obszaru wchodzg 3 ustugi aplikacyjne:

Ustuga zarzadzania modelami pfatnosci — pozwala zdefiniowa¢ odpowiedni dla typu
Swiadczonych ustug model ptatnosci

Ustuga ptatnosci — umozliwia identyfikowanie oraz jednoznacznie przyporzadkowanie
operacji do konta klienta

Ustuga billingu — pozwala na wystawieniu i dostarczeniu rachunku na rzecz odpowiedniego
podmiotu

application Ptatno $ci i billing /

Zarzgdzanie
odelami ptatnosgy

—O
Zarzadzanie II Ptatnosci API B“illing API

modelami ptatnosc \ | \
API \ / \
\ / |

\ / |

\ / \

\ / |

\ ! \

\ ] $:| \

Zarzadzanie Billing

ptatnosciami

e

Monitoring API

Rysunek 16 Obszar ptatnosci i billing

Wymagania ogdlne dla obszaru oraz wymagania w zakresie integracji punktowej:

ID Opis wymagania

wymagania

Bill.1. Moduty z obszaru ptatnosci i billingu muszg byé zintegrowane z portalem klienta w zakresie
udostepniania informacji billingowe] dla klienta oraz obstugi konta klienta. Klient musi mie¢
wglad w:

e Aktualny model ptatnosci

e Aktualny stan konta, z mozliwoscig wgladu z kazdg atomowa jednostke ptatnosci
e Zblizajgce sie ptatnosci
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Klient musi mie¢ mozliwos¢:
e Zmiany planu taryfowego, w tym ztozenia zamdwienia

Bill.2. Funkcjonalnosci udostepniane dla portalu klienta muszg uwzglednia¢ rézne role u klienta, co
najmniej: administrator po stronie klienta oraz uzytkownicy po stronie klienta. Administrator
posiada mozliwosci konfiguracyjne dla wtasnych uzytkownikow.

Bill.3. Moduty z obszaru ptatnosci i billingu muszg by¢ zintegrowane z portalem administratora w
zakresie udostepniania informacji billingowe] oraz obstugi kont.

Bill.4. Tozsamosci klientéw sktadowane sg w centralnym repozytorium tozsamosci.

Bill.5. Modut musi by¢ zintegrowany z Katalogiem Ustug. Opisy dla ustug sg przechowywane w
Katalogu Ustug.

Bill.6. Modut musi by¢ zintegrowany ze zintegrowanym systemem klasy ERP w zakresie przesytania

wystawianych faktur.

Wymagania w

zakresie integracji z szyng ustug i silnikiem proceséw biznesowych (BPM):

Bill.7. Interfejsy dostepu APl z modutéw ptatnosci i billingu muszg by¢ dostepne z poziomu
szyny ustug i umozliwiac integracje przez silnik proceséw biznesowych.
Bill.8. Moduty ptatnosci i billingu muszg by¢ opracowane w technologii umozliwiajgcej

integracje z szyng ustugi i silnikiem proceséw biznesowych (BPM) w ramach
nastepujacych procesow:

e Operacje klientéw, np. rejestracja, zmiana modelu

e Dostep do danych klienta, jego stanu salda oraz historii

e Zarzadzanie subskrypcjami klientéow

e Obstuga przychodzacych ptatnosci jednorazowych (np. subskrypcja, wybér

produktu)

e Obcigzanie konta klienta

e Woystawienie faktury klienta

e Eksport faktury dla zintegrowanego systemu klasy ERP

Wymagania w zakresie ustugi zarzagdzania ptatnosciami oraz systemu wspierajacego swiadczenie

ustugi:
ID Opis wymagania
wymagania
Bill.9. System musi pozwala¢ na definiowanie modeli kosztow uwzgledniwszy podstawowe
parametry swiadczonych ustug, tj. co najmnie;j:
e Dla ustug kolokacji: powierzchnia, miejsce w stelazu liczong jednostkami U,
prad, chtéd
e Dla ustug laaS: wykorzystanie zasobéw: CPU, vCPU, RAM, storage wg typu,
IOPS, pasmo, transfer danych (wewnatrz ustugi, na zewnatrz platformy, z
zewnatrz do platformy), VLAN, adresy IP publiczne
e Dla ustug PaaS: parametry laaS + liczba, typ, wersja i stopien wykorzystania
oprogramowania standardowego
e Dla ustug SaaS: parametry laaS i PaaS + operacje biznesowe aplikacji
Bill.10. System musi pozwalaé na definiowanie wysokosci optat w PLN i/lub EUR.
Bill.11. System musi pozwala¢ na kalkulacje ustug (w ramach katalogu, rejestru, modyfikacji)
Bill.12. System  musi pozwala¢ na  prowadzenie rejestru  ptatnosci  (Faktury
wystawione/zaptacone).
Bill.13. System musi pozwala¢ na obstuge swiadczenia ustug w modelu pre-paid
Bill.14. System musi pozwala¢ na integracje z mechanizmem ptatnosci on-line
Bill.15. System musi pozwala¢ na definiowanie rozliczen w standardowych jednostkach
kalendarza (sekunda, minuta, godzina, dzien, tydzien, miesiac, rok)
Bill.16. System musi pozwalac¢ na definiowanie optat statych oraz zmiennych w zaleznosci do
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parametréow

Bill.17. System musi pozwalaé na definiowanie planu podstawowego (domyslnego) i planéw
pomocniczych

Bill.18. System musi pozwala¢ na definiowanie osrodkéw kosztow (ang. cost center)

odzwierciedlajgcych strukture hierarchiczng umozliwiajacg z jednej strony na

przypisanie kosztéw do konkretnych centréw, a z drugiej strony na agregowanie

kosztow w wieksze grupy

Bill.19. System musi pozwalaé¢ na zastosowanie modeli kosztéw w rozliczeniach z

uzytkownikami chmury, w tym przyporzgdkowanie modeli kosztéw do uzytkownikow,

grup uzytkownikédw w modelu wiele do wielu na podstawie schematow opartych o

typy zasobodw, kalendarz oraz witasciwosci wykorzystywania ustug (np. od 0 do 5

jednostek model X, od 6 do 20 model Y, powyzej model Z).

Bill.20. System musi umozliwia¢ ustalanie stawek w oparciu o dodatkowe algorytmy:

e okresowe modyfikacje stawek (promocje, itp.)

e definiowanie okreséw prébnych, testowych, przedptaconych, darmowych w
ramach pakietéw innych ustug, etc.

Bill.21. System musi umozliwia¢ definiowanie modeli rozliczen pre-paid, post-paid

Bill.22. System musi umozliwia¢ zastosowanie modeli kosztéw w portalach uzytkownikéw
chmury

Bill.23. System musi umozliwia¢ generowanie raportdw pokazujgcych wykorzystanie i

strukture ptatnosci dla:
e uzytkownik
e grupa uzytkownikéw
* zasob
e grupa zasobow
* osrodek kosztow
e standardowe jednostki kalendarza (dzien, tydzien, miesigc, rok)
¢ dowolnie wybrany okres kalendarza (od-do)
e stan ptatnosci (nie rozliczone, wystawione, zaptacone, zalegte)
Wymagania w zakresie ustugi billingu, tj. ustugi umozliwiajgcej przygotowanie oraz skuteczne

dostarczenie do klienta rachunku za ustugi. System wspierajagcy musi posiada¢ nastepujgce
wymagania minimalne:

ID Opis wymagania

wymagania

Bill.24. Informacja billingowa musi by¢ atomowa do poziomu kazdego z wykorzystywanych
zasobow, kalendarza oraz liczby operacji

Bill.25. Informacja billingowa moze by¢ filtrowana przez uzytkownika po: zasobie, kalendarzu,
typie operacji, statusie wykorzystania, elementéw modelu kosztowego

Bill.26. Modut musi umozliwia¢ rézne modele ptatnosci: pre-paid oraz post-paid.

Bill.27. Modut musi obstugiwac¢ rézne plany obcigzania uzytkownika: per kalendarz (np.
miesigc), nielimitowany, per uzycie.

Bill.28. Modut musi umozliwiaé wystawianie faktur dla klientdw zgodnie z przepisami
polskiego prawa.

Bill.29. Modut musi mie¢ mozliwos¢ definiowania szablondw dla wystawianych faktur.

Bill.30. Wykonaweca przygotuje jeden, ogdlny szablon dla wystawianych faktur.

Wymagania pozafunkcjonalne dla systemu wspierajgcego swiadczenie ustug ptatnosci i billingu:

| Bill.31. | Wysoka dostepnosé — wdrozenie w architekturze klastra aplikacyjnego.

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013

111 |Strona



INNOWACYJNA
GOSPODARKA

NARODOWA STRATEGIA SPOJNOSCI

UNIA EUROPEJSKA Rl
EUROPEJSKI FUNDUSZ RS *
ROZWOJU REGIONALNEGO s

X

DATA TECHNO PARK

Bill.32.

Wysoka dostepnos$é — wdrozenie w architekturze klastra bazodanowego.

Bill.33.

Wdrozenie na domysinej platformie oprogramowania standardowego (serwer aplikacji
+ zintegrowana platforma bazodanowa)

5.4 Baza wiedzy

Baza Wiedzy to obszar zwigzany z gromadzeniem i udostepnianiem wiedzy na temat platformy,

Swiadczonych ustug, aplikacji oraz elementdw infrastruktury.

application Baza wiedzy
N 1S.12 Platforma
1S.01 Obstuga fonal uzytkownika EZD
Kienta Y bazy wiedzy A
8

1

~ |
N |
N |

A I

Platforma
e-Leaming

—0

Zarzadzanie r
stownikami API

Baza wiedzy

§ 1S.13 Ustuga
zarzadzania

wielofunkcyjny

Katalog szablonowj

Portal
e
7/
e
7/

aplikacji
biznesowych Platforma do
zarzadzania
stownikami
Katalog aplikacji Katalog Repozytorium Repozytorium
wchodzgcych w oprogramowania dokumentacji materiatow

sktad platformy

standardowego edukacyjnych

Rysunek 17 Baza wiedzy

5.4.1

Baza wiedzy

Obszar zawierajgcy spojng graficznie, strukturalnie i narzedziowo wiedze na temat sktadnikéw

platformy, w tym:

Repozytorium materiatéw edukacyjnych — miejsce, w ktéorym sktadowane sg materiaty
edukacyjne ze wszystkich szkolen, ktore odbywajg sie w trakcie wdrozenia, obejmuje
tutoriale, poradniki, FAQ-i

Repozytorium dokumentacji — miejsce, w ktérym sktadowana jest cata dokumentacja
projektu, przede wszystkim opis API dla aplikacji

Katalog oprogramowania standardowego — miejsce sktadowania informacji o przekazanym
oprogramowaniu standardowym, w tym m.in. nazwa, liczba licencji, okres licencji, data
wygasniecia, gdzie jest wykorzystana, itd.

Katalog aplikacji wchodzacych w sktad platformy — lista wszystkich aplikacji i ustug
aplikacyjnych w podziale na klientéw, model $wiadczenia ustugi

Katalog szablonow dla aplikacji — lista szablondw wykorzystywanych do automatycznego
instalowania i konfigurowania aplikacji przy pomocy oprogramowania do zarzadzania
ustugami w chmurze

Repozytorium materiatdéw edukacyjnych musi byé wykonane z wykorzystaniem Platformy e-Learning.
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5.4.2 Platforma e-Learning
Oprogramowanie klasy e-Learning, spetniajgce nastepujgce wymagania minimalne:

ID

wymagania

Pl.e-lear.1

Opis wymagania

Platforma e-learning musi pozwala¢ na tworzenie:
e Kurséw synchronicznych
e Kurséw asynchronicznych

Pl.e-lear.2

Platforma e-learning musi pozwalaé¢ na dodawanie kurséw, import kurséw, usuwanie kurséw,
zarzgdzanie kursami (w tym ustalenie terminéw dostepnosci kurséw, poziomu zdawalnosci
testu koncowego, liczby uczestnikdw kursu, itd.), udostepnienie kurséw wybranym
uzytkownikom lub grupom uzytkownikéw, udostepnienie kurséw wszystkim uzytkownikom,
powiadomienie o nowych kursach ( np. mailowo)

Pl.e-lear.3

Platforma e-learning musi pozwalaé na dezaktywacje (w tym usuniecie powigzan z
uzytkownikami) istniejgcego kursu e-learning. O dezaktywac;ji kursu musi zosta¢ powiadomiony
jego tworca.

Pl.e-lear.4

Platforma e-learning musi pozwala¢ na modyfikacje istniejacych kursow e-Learning.
Modyfikacja moze dotyczy¢ opisu kurséw i jego zawartosci.

Pl.e-lear.5

Platforma e-learning musi udostepniaé¢ mozliwosé definiowania stownikéw pojeé. W tresci
kurséw zamieszczane s3 linki wskazujgce na pojecia zamieszczone w stowniku (ma to na celu
wyeliminowanie redundancji przetwarzanych danych). Stowniki mogg by¢ budowane na
podstawie danych zgromadzonych na Platformie e-learning.

Pl.e-lear.6

Platforma e-learning musi udostepnia¢ narzedzia do komunikacji pomiedzy kursantami a
ekspertem merytorycznym oraz pomiedzy kursantami (czat, komunikator, forum dyskusyjne, e-
mail).

Pl.e-lear.7

Platforma e-learning musi pozwala¢ na zarzgdzanie osobami uczestniczacymi w kursach (
kursantami, grupami szkoleniowymi) oraz osobami, ktére prowadza kursy (trenerami) w tym
przypisywanie uzytkownikéw Platformy do kursu. Zarzadzanie realizowane jest na poziomie
kursu lub grupy kurséw. Dodatkowo Platforma e-learning musi pozwala¢ na komunikacje
synchroniczng oraz asynchroniczng grup szkoleniowych oraz kursantéw z trenerami.

Pl.e-lear.8

Platforma e-learning musi pozwala¢ na prowadzenie sprawdzianow, testow oraz egzaminow
wraz z prezentacjg wynikéw uzytkownikowi oraz mozliwosci raportowania wynikow trenerom

Pl.e-lear.9

Platforma e-learning pozwala na gromadzenie historycznych wynikéw egzaminéw wraz z
udzielonymi odpowiedziami.

Pl.e-lear.10

Platforma e-learning musi umozliwiaé przygotowanie zestawienia/raportu z wynikow
przeprowadzonych testow (raporty parametryzowane powinny by¢ atrybutami przypisanymi do
testow).

Pl.e-lear.11

Platforma e-learning musi udostepnia¢ funkcjonalnosé dziennika obecnosci oraz dziennik ocen.

Pl.e-lear.12

Platforma e-learning musi pozwala¢ na zarzadzanie uzytkownikami w (dodawanie, usuwanie
uzytkownikéw, modyfikacja atrybutdw, tworzenie i zarzgdzanie grupami uzytkownikow, itd.).

Pl.e-lear.13

Platforma e-learning musi udostepniac¢ uzytkownikom zgodnie z ich uprawnieniami m.in.: kursy
elearningowe, szkolenia interaktywne, prezentacje multimedialne, materiaty szkoleniowe.

Pl.e-lear.14

Platforma e-learning musi udostepnia¢ srodowisko w ktérym mozliwe jest tworzenie (np. na
podstawie szablonu) kursu/szkolenia i zarzadzanie (modyfikowanie, usuwanie, udostepnianie,
itd.) kursami/szkoleniami (w tym ich wersjonowanie).

Pl.e-lear.15

Platforma e-learning musi umozliwiaé tworzenie szablonéw kursow/szkolen/testow itd., ktore
wykorzystywane beda do tworzenia materiatéw e-learning. Platforma e-learning musi
udostepnia¢  mozliwos¢ importu szablonéw wytworzonych w innych platformach.
Platforma e-learning musi umozliwia¢ zarzadzanie szablonami - oznaczanie ich statuséw oraz
informowanie o miejscu ich wykorzystania.

Pl.e-lear.16

Platforma e-learning musi pozwala¢ na import kurséw stworzonych zgodnie ze standardami:
-SCORM 1.2

- SCORM 2004 edycja 2

- SCORM 2004 edycja 3

- SCORM 2004 edycja 4
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- AICC wersja 2.2
- AICC wersja 3.5

Pl.e-lear.17 Platforma e-learning musi posiada¢ narzedzia do tworzenia oraz mozliwos¢ importu pytan
testowych przygotowanych zgodnie ze standardem IMS QTI 1.2 lub IMS QTI 2.0. Wymagana jest
obstuga przynajmniej pytan testow z jedng lub wieloma poprawnymi odpowiedziami.

Pl.e-lear.18 Platforma e-learning musi zapewnia¢ odtwarzanie materiatéw edukacyjnych przygotowanych
zgodnie ze standardem Common Cartridge.

Pl.e-lear.19 Platforma e-learning musi zapewnia¢ wyszukiwanie obiektdw edukacyjnych umieszczonych na
platformie zgodnie ze standardem IEEE LOM.

Pl.e-lear.20 Komunikacja pomiedzy serwerem a przeglagdarkg u klienta winna odbywac sie za pomocg
szyfrowanego pofaczenia zgodnie z protokotem SSL 3.0 RC4 z 12b bitowym szyfrowaniem.

Pl.e-lear.21 Platforma e-learning musi zapewnia¢ odtwarzanie materiatéw publikowanych przez dowolnych
dostawcdw tresci w standardzie RSS/Atom.

Pl.e-lear.22 Platforma e-learning musi udostepnia¢ mechanizm przypominajacy uzytkownikowi i
przypisanych mu zadaniach i testach (w tresci wiadomosci musi byé wpisany graniczny termin
realizacji kursu/testu).

Pl.e-lear.23 Platforma e-learning musi pozwala¢ na tworzenie dedykowanych sekcji tematycznych w ramach
ktorych zamieszczane bedg materiaty e-learning dot. danej dziedziny (katalogowanie kurséow wg
ich tematdw).

Pl.e-lear.24 Platforma e-learning musi umozliwia¢ ocenianie materiatéw e-learning w tym dopisywanie
komentarzy w danej sekcji.

Pl.e-lear.25 Rozwigzanie ma umozliwia¢ przesytanie plikow do dedykowanego repozytorium na platformie
za pomocy technologii WebDAV z funkcjonalnoscia ,przeciggnij i upus¢” (drag&drop).

Pl.e-lear.26 Platforma e-learning powinna by¢ niezalezna od bazy danych na ktdérej bedzie zainstalowana.

Pl.e-lear.27 Platforma e-learning pozwala na poziomie architektury stworzyé mechanizmy redundancji w
celu zapewnienia wysokiego SLA (min. 96% w skali miesigca).

Pl.e-lear.28 Proponowane rozwigzanie musi by¢ dostepne za posrednictwem standardowej przegladarki
internetowej z dowolnego komputera lub terminala bez koniecznosci posiadania dodatkowych
wtyczek z wytgczeniem Wirtualnej Maszyny Java oraz wtyczki Flash.

Pl.e-lear.29 Platforma e-learning musi by¢ obstugiwany przez najnowsze wersje przegladarek internetowych
jak Internet Explorer 9, Firerfox 5.0, Safari 5, Opera 10, Google Chrome 8.

Pl.e-lear.30 Rozwigzanie oferuje mozliwosc¢ korzystania z szablonéw i kreatora do tworzenia
znormalizowanych tresci szkolen

Pl.e-lear.31 Rozwigzanie powinno bezposrednio po zalogowaniu informowaé uzytkownika o istniejgcych
nowych pozycjach, takich jak nowe wiadomosci, pozycje w kalendarzu, nowe elementy kurséw

itp.

Pl.e-lear.32 Rozwigzanie ma mie¢ wbudowane mechanizmy do komunikacji masowej pozwalajgcej na
generowanie przez uprawnionych uzytkownikéw wiadomosci email dla zdefiniowanych grup
uzytkownikow.

Pl.e-lear.33 Architektura Platforma e-learning musi by¢ skalowana i obstugiwaé min. 200 uzytkownikow.

5.4.3 Usluga zarzadzania stownikami (ustuga stownikowa)

Ustuga zarzadzania stownikami musi umozliwiaé przechowywanie stownikéw zwigzanych
z funkcjonowaniem procesow medycznych oraz wsparciem w ich mapowaniu, translacji
i wersjonowaniu.

Kazda aplikacja wykorzystujgca stowniki medyczne musi korzystac z istniejgcych w tym obszarze ustug
stownikowych. Aplikacje nie mogg powiela¢ struktur stownikowych znajdujacych sie w tym obszarze.
Nawet jesli aplikacja wykorzystuje stowniki tylko na wtasne potrzeby musi przeniesé stownik do tego
obszaru, zbudowaé odpowiednie interfejsy i je wykorzystywac.

System wspierajgcy Swiadczenie ustugi musi posiada¢ co najmniej nastepujgce funkcjonalnosci.
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ID Opis wymagania
wymagania
StOW.1 System musi pozwalac na gromadzenie i przeglgdanie stownikéw, w tym co najmniej:
e Gromadzenie stownikow o hierarchicznej strukturze
e Przegladanie i nawigowanie termindéw, ich wtasciwosci i opisow
e Wyszukiwanie terminéw oraz ich wtasciwosci wraz z informacja o przestrzeni nazw, w
tym wyszukiwanie w réznych wersjach i graficzne oznaczenie wyszukanych tresci
* Przegladanie i wyszukiwanie relacji pomiedzy terminami, w tym synonimicznosci,
akroniméw
StOW.2 System musi pozwala¢ na tworzenie i zarzgdzanie podzbiorami/wersjami stownikéw, w tym co
najmniej obstugiwad:
e Wsparcie dla wersjonowania
e Wsparcie dla tworzenie podzbioréw na podstawie wyrazen
e Historie podzbioréow
e Poréwnywanie wersji, domysinie do wersji aktualnej
StOW.3 System musi pozwalac na edycje stownikow, w tym co najmnie;j:
e Tworzenie nowych wpisow, opiséw i tresci
e Walidacje sktadni i tresci
e Woydzielenie wersji deweloperskiej od produkcyjnej
e Prace grupowg w oparciu o zasady prowadzenia projektéw
StOW.4 System musi pozwalac¢ na ttumaczenie stownikdw, w tym co najmnie;j:
e Wsparcie dla procesu ttumaczenia stownikdw (rézne wersje jezykowe, inne lub nowe
stowniki)
e Kontrole jakosci ttumaczen
e Wsparcie w zakresie rdwnolegle prowadzonych ttumaczen w celu redukcji ttumaczen
prowadzonych jednoczesnie lub duplikacji
e Mozliwos¢ zataczania plikdw, adresow i tresci zewnetrznych do elementéw stownika
StOW.5 System musi pozwalac na odwzorowanie (mapowanie), w tym co najmnie;j:
e Mozliwos¢ odwzorowania pomiedzy wszystkimi stownikami, terminologiami,
systemami klasyfikacji
* Wspomaganie odwzorowania przez mechanizmy zapytan, wykrywania regut i kategorii
e Obstuge relacyjnos¢ powigzan wiele do wielu
StOW.6 Wymaga sie aby interfejsem dostepu do stownikdéw jest HL7 CTS2, ustuga SOAP/Rest lub
eksport pliku.

5.5 Monitorowanie i analizy
Obszar monitorowania i analiz sktada sie narzedzi umozliwiajgcych skuteczne monitorowanie,

analizowanie oraz reagowanie elementéw infrastruktury sprzetowej, programowej oraz sieciowe;.

Oczekuje sie dostawy zintegrowanego srodowiska do monitorowania, ktére bedzie monitorowato

nastepujgce elementy Platformy:

NV A WN e

Sieé

Ustugi biznesowe

Ustugi aplikacyjne

Aplikacje biznesowe

Aplikacje infrastrukturalne
Oprogramowanie standardowe
Sprzet w warstwie wirtualnej
Sprzet w warstwie fizycznej
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w ksztatcie i zakresie opisanym w niniejszym dokumencie, dziatajgcych zaréwno w Srodowisku

wirtualnym, jak i fizycznym.

application Monitorowanie /

1S.13 Obstuga
administracyjna }

S.14 Ustuga anali2
Y i symulacji

¢ Panel
administracyjny

—0
Monitoring API

Zintegrowane
grodowisko K >——

monitorowania

Monitorowanie Monitorowanie
elementéw Srodowisk
infrastruktury wirtualnych

fizycznej

AR\
¢ ]

Rysunek 18 Monitorowanie i analizy

5.5.1 Zintegrowane $Srodowisko monitorowania
Wymagania z obszaru monitorowania:

ID Opis wymagania
wymagania
MON.1. Monitorowanie musi obejmowac (zakres):

Ustugi biznesowe, w tym wszystkie zasoby, ktére sg niezbedne do $wiadczenia ustugi i
ich parametry
Ustugi aplikacyjne, w tym wszystkie zasoby, ktére sg niezbedne do swiadczenia ustugi i
ich parametry
Aplikacje biznesowe, w tym:
0 Zadania uzytkownikdw (ang. User Requests) na aplikacje
0 Aktywne sesje na aplikacje
0 Zadany czas wykonania (ang. Request Execution Time) na aplikacje
Aplikacje infrastrukturalne
0 Zadania na aplikacje biznesowga (bezposrednie)
0 Zadania na aplikacje biznesowg (posrednie przez inng aplikacje
infrastrukturalng)
0 Zadania na aplikacje infrastrukturalng
0 Catkowita liczba zgdan
Oprogramowanie standardowe
Sprzet w warstwie wirtualnej i fizycznej (hosty), w tym:
0 CPUTime
CPU Utilization (%)
CPU Utilization (SPECInt)
Disk Space Utilization (%)
Disk Usage

O O O O
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0 Memory Used

0 Memory Utilization (%)

0 Network 10
e Platforma wirtualizacyjna, w tym:

0 CPU Utilization (%)

0 CPU Utilization (SPECInt)
e Sie¢, wtym:
Przyznane zasoby sieciowe na klienta
Wykorzystane zasoby sieciowe na klienta
Przyznane zasoby sieciowe na aplikacje
Wykorzystane zasoby sieciowe na aplikacje
Parametry kazdego wezta sieci
Topologia sieci
0 Typy sieciiich ogdélny stan

O OO O0oOO0o0Oo

MON.2. Caty zakres monitorowania musi by¢ dostepny przy pomocy interfejsu Monitoring API

MON.3. Interfejs Monitoring APl musi umozliwi¢ integracje innych aplikacji infrastrukturalnych, w
szczegolnosci ptatnosci i billingu

MON.4. Catos¢ srodowiska musi by¢é monitorowania z poziomu zintegrowanego panelu
administracyjnego (konsoli w trybie graficznym)

MON.5. Panel administracyjny musi mie¢ mozliwos¢ definiowania i zmiany widokéw uwzgledniajgcych
rézne typy zasobdw i operacji na nich wykonywanych

MON.6. Monitorowanie ustug udostepnianych klientom musi obejmowac aktywne ustugi, wykorzystanie
zdefiniowanych limitéw oraz parametrow swiadczenia ustug

MON.7. Monitorowanie ustug poszczegdélnych klientow, w tym srodowisk aplikacyjnych (OS,
oprogramowanie standardowe i oprogramowanie dedykowane)

MON.8. Raportowanie ustug aktywnych/nieaktywnych

MON.9. Mozliwo$¢ udostepnienia systemu monitorowania ustug dla klientédw (z wykorzystaniem
mechanizmu wielowarstwowych uprawnien)

MON.10. Oprogramowanie musi wykorzystywaé agentéw, ale umozliwia¢ réwniez bezagentowe
zbieranie danych tam gdzie jest to mozliwe

MON.11. Oprogramowanie musi przechowywac wskazane dane historyczne

MON.12. Administrator musi mie¢ mozliwos¢ zdefiniowania zakresu i okresu przechowywania danych
historycznych

MON.13. Oprogramowanie musi umozliwia¢ wykonywanie typowych analiz monitorowanego srodowiska

MON.14. Oprogramowanie musi umozliwia¢ wykonywanie symulacji typu ,co-jesli”

5.6 Bezpieczenstwo
Obszar bezpieczedstwa zawiera ustugi zwigzane z zapewnieniem odpowiedniego poziomu

bezpieczenstwa od strony aplikacyjnej. Ustugi obejmujg centralne repozytorium tozsamosci, ustugi

zarzadzania tozsamoscig, dostepem oraz ustugi zwigzane z bezpieczng wymiang dokumentéw

(podpisywanie dokumentdw i znakowanie czasem).
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application Bezpiecze

AStwo /

stuga zarzadzani
repozytorium

Podpisywanie
dokumentow

Fnakowanie czase

Usluga
wierzytelniania i

Usluga
jednokrotnego
DgowaniaBSo

\ © \ ©

\ —9 \ —9
\ Uwierzytelnienie i \ SSO API

\ autoryzacja API \

Zarzadzanie
migracjg do
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5.6.1 Serwer katalogowy
Serwer katalogowy stanowi spdjng i wspdlng baze uzytkownikdw i praw dostepu dla wszystkich

aplikacji dostarczanych w ramach zaméwienia. Kazde odstepstwo od tej zasady jest odstepstwem

architektonicznym i musi by¢ akceptowane przez Zamawiajgcego.

ID Opis wymagania

wymagania

BEZP.KAT.1. | Serwer katalogowy musi wspierac protokdt LDAP w wersji 2i 3

BEZP.KAT.2. | Serwer katalogowy musi zapewnia¢ mozliwos¢ replikacji informacji o obiektach miedzy réznymi
serwerami zlokalizowanymi w fizycznie odlegtych od siebie miejscach w catej Polsce.

BEZP.KAT.3. | Serwer katalogowy musi zapewniaé¢ mozliwos¢ konfiguracji wszystkich serwerdow katalogowych
w trybie read-write, tj. umozliwia¢ zapis do kazdego serwera katalogowego, a nastepnie takg
zmiane replikowa¢ do pozostatych serwerdéw katalogowych umieszczonych w innych
lokalizacjach.

BEZP.KAT.4. | Serwer katalogowy musi zapewniaé¢ mozliwos¢ konfiguracji szyfrowania, tak aby minimalizowa¢
ryzyka utraty poufnosci informacji podczas jej przesytania (replikacji) miedzy réznymi serwerami
katalogowymi

BEZP.KAT.5. | Serwer katalogowy musi zapewnia¢ mozliwos$¢ konfiguracji szyfrowania, tak aby minimalizowa¢
ryzyka utraty poufnosci informacji podczas komunikacji dowolnej aplikacji z serwerem
katalogowym.

BEZP.KAT.6. | Serwer katalogowy musi zapewni¢ mozliwosé zarzadzania, tj. administracji i konfiguracji,
dowolng liczbg serwerdéw katalogowych, z wykorzystaniem przegladarki internetowej, tak aby
zarzadzanie infrastrukturg serwerdw katalogowych mozliwe byto z dowolnego miejsca, bez
koniecznosci dodatkowej instalacji oprogramowania zarzadzajacego.

BEZP.KAT.7. | Serwer katalogowy musi zapewnia¢ zgodno$¢ z standardami LDAP opisanymi przez RFC 2247
oraz RFC 4524

BEZP.KAT.8. | Serwer katalogowy musi zapewnia¢ mozliwos¢ konfiguracji parametrow bezpieczenstwa, tak
aby precyzyjnie okresli¢ uprawnienia do wykonania okreslonej operacji na dowolnym obiekcie.

BEZP.KAT.9. | Serwer katalogowy musi zapewnia¢ mozliwos¢ kontrolowania statystyk wydajnosciowych takich
jak liczba operacji na sekunde oraz czas realizacji operacji
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BEZP.KAT.10. | Serwer katalogowy musi zapewnia¢ mozliwos¢ kompresji obiektéw, tak aby efektywnie
wykorzystywac przestrzen dyskowa oraz pamiec systemu.
BEZP.KAT.11. | Serwer katalogowy musi zapewni¢ mozliwos¢ szyfrowania obiektow w nim przechowywanych
BEZP.KAT.12. | Serwer katalogowy musi zapewni¢ mozliwo$¢ instalacji na wielu popularnych platformach
systemowych, w tym: Windows, HP-UX, Solaris, Red-Hat Linux
BEZP.KAT.13. | Serwer katalogowy musi zapewni¢ mozliwos¢ zmiany schematu definiujgcego w nim
przechowywane dane, tak aby w dowolnej chwili méc taki schemat rozszerzy¢ oraz cofngé
zmiany schematu.
BEZP.KAT.14. | Serwer katalogowy musi zapewnia¢ mozliwos¢ audytowania kazdej operacji, tak aby wiadomym
byto kto i kiedy wykonat operacje oraz jakim rezultatem operacja sie zakonczyta.
BEZP.KAT.15. | Serwer katalogowy musi dziata¢ w trybie wysokiej dostepnosci (klaster active-active).

5.6.2 Centrum Certyfikacji
Centrum Certyfikacji Data Techno Park ma na celu zapewnienie dostepu do podpisu elektronicznego

dla podmiotéw dziatajgcych w ramach infrastruktury Data Techno Park, tj. klientéw, twércow ustug

oraz podmiotéw utrzymujgcych infrastrukture.

DTP musi wydawac i obstugiwac certyfikaty niekwalifikowane (powszechny podpis elektroniczny),

ktdre muszg pozwoli¢ na identyfikacje tozsamosci podmiotdw uczestniczacych w projekcie oraz

podnies¢ poziom bezpieczenstwa przy elektronicznej wymianie danych. Dodatkowg gwarancjg

bezpieczenstwa powinna by¢é umowa stwierdzajgca odpowiedni poziom bezpieczeristwa.

Certyfikaty wystawiane przez Centrum Certyfikacji DTP muszg spetni¢ wymagania certyfikatow

niekwalifikowanych zawarte w ustawie o Podpisie Elektronicznym z dnia 18 wrzesnia 2001r.

Przewiduje sie, ze liczba certyfikatow dla uzytkownikdw wewnetrznych bedzie nie wieksza niz 30.

ID Opis wymagania

wymagania

BEZP.ID.1. Wykonawca musi dostarczy¢ infrastrukture niezbedng dla $wiadczenia ustugi centrum
certyfikacji dla klientow, twoércow ustug oraz podmiotéw utrzymujacych infrastrukture, ktére
musi wydawac i obstugiwaé certyfikaty niekwalifikowane (powszechny podpis elektroniczny)
pozwalajacy na identyfikacje tozsamosci podmiotdéw uczestniczgcych w projekcie oraz podnies¢
poziom bezpieczenstwa przy elektronicznej wymianie danych

BEZP.ID.2. Certyfikaty wystawiane przez Centrum Certyfikacji DTP muszg spetni¢ wymagania certyfikatow
niekwalifikowanych zawarte w ustawie o Podpisie Elektronicznym z dnia 18 wrzesnia 2001r.

5.6.3 Zarzadzanie toZsamoscia
Oprogramowanie klasy Identity Management stuzgce do jednolitego zarzgdzania procesem obstugi

tozsamosci we wszystkich dostarczanych aplikacjach.

Administracja tozsamoscig i rolami:

ID Opis wymagania

wymagania

BEZP.IDM.1. System zarzadzania tozsamoscig powinien umozliwiaé¢ uzytkownikom koricowym samodzielng
administracje ich profilem i zasobami do jakich majg dostep poprzez konsole webowg

BEZP.IDM.2. System zarzadzania tozsamoscig powinien umozliwiaé delegacje administracji grupami,
organizacjami oraz zasobami do okreslonych grup administracyjnych lub uzytkownikow

BEZP.IDM.3. System zarzadzania tozsamoscia powinien zapewniaé zintegrowana konsole webowg do
samoobstugi, administracji, akceptacji wnioskéw i realizacji zadan

BEZP.IDM.4. System zarzgdzania tozsamoscia powinien umozliwia¢ zarzgdzanie rolami i grupami oraz
zasobami przypisanymi do grup
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BEZP.IDM.5.

System zarzgdzania tozsamoscig powinien umozliwia¢ samodzielne resetowanie hasta poprzez
konsole webowg po odpowiedzi na pytania kontrolne

BEZP.IDM.6.

System zarzadzania tozsamoscia powinien umozliwiaé
zewnetrznymi systemami do zarzadzania rolami

integracje z dedykowanymi

BEZP.IDM.7.

System zarzadzania tozsamoscig powinien udostepnia¢ interfejs SPML 2.0 do zarzadzania
uzytkownikami, grupami i organizacjami

BEZP.IDM.8.

System zarzgdzania tozsamoscig powinien umozliwia¢ definiowanie zasobdéw, ktére dla danej
roli powinny zosta¢ utworzone

BEZP.IDM.9.

System zarzadzania tozsamoscig powinien umozliwia¢ definiowanie zasobdw, ktére dla danej
roli powinny zostac usuniete

BEZP.IDM.10.

System zarzadzania tozsamoscig musi umozliwia¢ definiowanie regut wykluczajgcych szanse
jednoczesnego nadania uzytkownikowi kolidujgcych ze sobg uprawnien (SoD)

BEZP.IDM.11.

System zarzgdzania tozsamoscia musi dostarcza¢ mechanizm pozwalajgcy zidentyfikowaé
naruszenia zdefiniowanych regut SoD

BEZP.IDM.12.

System zarzadzania tozsamosciag musi umozliwia¢ integracje z dedykowanymi zewnetrznymi
systemami do zarzgdzania rolami. Przez integracje rozumiana jest co najmniej mozliwos¢
importu danych o uprawnieniach, z repozytorium systemu zarzadzania tozsamoscig do
systemu zarzadzania rolami oraz mozliwos¢ eksportu definicji rél i przypisania uzytkownikéw
do rdl, z systemu zarzgdzania rolami do systemu zarzgdzania tozsamoscia

BEZP.IDM.13.

Interfejs wnioskowania w systemie zarzgdzania tozsamoscig (sktadanie, obstuga, przegladanie
historii etc.) musi by¢ dostepny w catosci w jezyku polskim

BEZP.IDM.14.

System zarzadzania tozsamoscia musi wspiera¢ zarzgdzanie kontami serwisowymi,
umozliwiajac ich obstuge na innych zasadach niz konta uzytkownikéw, np. nie blokowanie kont
wraz z blokadga tozsamosci, do ktérej przypisane jest dane konto serwisowe.

BEZP.IDM.15.

System zarzadzania tozsamoscig musi umozliwiaé¢ definiowanie regut i polityk audytowych
pozwalajacych przeskanowad repozytorium tozsamosci w poszukiwaniu okreslonych sytuacji,
stanowigcych potencjalne ryzyko naruszenia zasad bezpieczenstwa

BEZP.IDM.16.

System zarzadzania tozsamoscig musi umozliwia¢ zdefiniowanie procesu cyklicznego
skanowania repozytorium tozsamosci, z uzyciem przygotowanych wczesniej polityk
audytowych

BEZP.IDM.17.

System zarzgdzania tozsamoscig musi udostepnia¢ mozliwos¢ zdefiniowania pozioméw ryzyka
zwigzanych z poszczegdlnymi zagrozeniami identyfikowanymi przez reguty (np. poziom ryzyka
wysoki, Sredni, niski)

BEZP.IDM.18.

System zarzadzania tozsamoscia musi umozliwia¢ proces obstugi znalezionych naruszen
zdefiniowanych polityk audytowych, poprzez umozliwienie czasowej, badz statej akceptacji
ryzyka (uzasadnione odstepstwo od regut) lub zamkniecie incydentu

BEZP.IDM.19.

System zarzadzania tozsamoscia musi umozliwia¢ zdefiniowanie procedur minimalizacji
wykrytego ryzyka, w postaci procedury prezentowanej w raporcie audytowym

BEZP.IDM.20.

System zarzadzania tozsamoscig musi umozliwia¢ zdefiniowanie osoby odpowiedzialnej za
rozwigzanie zatozonego incydentu, przez proces skanujacy repozytorium tozsamosci

BEZP.IDM.21.

System zarzadzania tozsamoscig musi dziata¢ w trybie wysokiej dostepnosci (klaster active-
active).

Repozytorium systemu zarzadzania tozsamosci:

ID

wymagania
BEZP.IDM.22

Opis wymagania

System zarzadzania tozsamoscig powinien umozliwiaé importowanie informacji o
uzytkownikach z zewnetrznych repozytoridow takich jak relacyjne bazy danych, systemy
HR, serwery katalogowe, systemy mainframe i/lub pliki ptaskie bez koniecznosci
instalacji dodatkowego oprogramowania na systemie bedgcym Zréddtem danych lub
innym serwerze poza systemem zarzgdzania tozsamoscia.

BEZP.IDM.23

Repozytorium systemu zarzgdzania tozsamoscig powinno sie znajdowaé w relacyjnej
bazie danych

BEZP.IDM.24

Definicja schematu uzytkownika w systemie zarzadzania tozsamoscia powinna
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umozliwi¢ rozszerzenie o dodatkowe atrybuty bez konicznosci kodowania.

BEZP.IDM.25

System zarzgdzania tozsamoscig powinien umozliwia¢ import i przechowywanie
modelu uprawnien z zarzgdzanych systemdéw do wtasnego repozytorium.

BEZP.IDM.26

System zarzgdzania tozsamoscig powinien umozliwia¢ przechowywanie atrybutéw w
sposdb hierarchiczny np.: grupy Active Directory przypisane do uzytkownika.

BEZP.IDM.27

System zarzadzania tozsamos$cig powinien uwzglednia¢ hierarchiczng strukture
organizacyjng i wielowymiarowe struktury organizacyjne. Uzytkownik powinien méc
naleze¢ do wielu organizacji oraz dziedziczy¢ uprawnienia z organizacji podrzednych w
stosunku do tych ktorych jest cztonkiem.

BEZP.IDM.28

System zarzadzania tozsamoscig powinien umozliwia¢ import kont z systemoéw
zarzadzanych bez koniecznosci instalacji dodatkowego oprogramowania na systemie
bedagcym Zrédtem danych Ilub innym serwerze poza systemem zarzadzania
tozsamoscia.

BEZP.IDM.29

System zarzadzania tozsamoscig powinien zarzadzaé zaktadaniem, zmiang lub
usuwaniem kont odtozonym w czasie na okreslony czas lub do pewnego momentu w
czasie

BEZP.IDM.30

Repozytorium systemu zarzadzania tozsamoscig powinno przechowywaé nastepujace
relacje Uzytkownik -> Kierownik -> Jednostka Organizacyjna -> Lokalizacja ->
Stanowisko

BEZP.IDM.31

Repozytorium tozsamosci musi pozwalaé na skalowanie w celu obstugi 50000
uzytkownikow, przy zatozeniu, ze dziatajgcy system oraz zalogowani uzytkownicy moga
wygenerowacd obcigzenie w czesci transakcyjnej do 500 operacji zapisu na sekunde.

BEZP.IDM.32

Repozytorium systemu zarzgdzania tozsamoscig musi umozliwia¢ odebranie uprawnien
dla konta administratora bazy (konto z petnymi uprawnieniami) oraz umozliwiaé
rozdysponowanie tych uprawniend do innych kont. Centralne repozytorium systemu
zarzadzania tozsamoscig powinno posiadaé wewnetrzne mechanizmy ograniczania
konta administratora bazy w taki sposéb aby rozdysponowanie tych uprawnien do
innych kont umozliwiato petne zarzadzanie repozytorium jednak z koniecznoscia
wykorzystania kilku kont.

BEZP.IDM.33

Repozytorium systemu zarzadzania tozsamoscig musi wspieraé utrzymanie spdjnosci
danych, poprzez mozliwos¢ definicji wiezow integralnosci w strukturze repozytorium

BEZP.IDM.34

Repozytorium systemu zarzgdzania tozsamosciag musi wspiera¢ mozliwos¢ tatwego
transferu danych z instancji produkcyjnej do instancji testowych oraz deweloperskich,
w celu wykonania testdw oraz budowy w oparciu o reprezentatywny wolumen danych.
Repozytorium musi wspiera¢ mozliwosé okreslenia w procesie transferu, ktére dane
zostang poddane anonimizacji. Proces anonimizacji musi zachowac spdjnosé danych.

BEZP.IDM.35

Repozytorium systemu zarzgdzania tozsamoscig musi umozliwia¢ przechowywanie
danych w formacie blob (np. zdjecia uzytkownikdw, zewnetrzne dokumenty
zaimportowane do repozytorium w ramach procesu wnioskowania o uprawnienia etc.)

BEZP.IDM.36

Repozytorium systemu zarzadzania tozsamoscia musi umozliwia¢ szyfrowanie
wszystkich lub wybranych danych, zaréwno w trakcie transmisji jak i zapisu na dysk

BEZP.IDM.37

System zarzadzania tozsamoscia musi pozwoli¢ na reprezentacje firmy jako
hierarchicznej struktury organizacyjnej

BEZP.IDM.38

System musi umozliwiaé przypisanie uzytkownika do kilku organizacji jednoczesnie

BEZP.IDM.39

System musi udostepnia¢ mozliwo$¢ utworzenia i uruchomienia procesu
automatycznej synchronizacji struktury organizacyjnej, na podstawie wskazanego
zrédta (np. system HR, ekstrakt w postaci pliku CSV).

BEZP.IDM.40

Wskazane jest rowniez aby system pozwalat prezentowac tozsamosci w ramach innych
struktur niz organizacyjna (np. raportowa, aplikacyjna)

BEZP.IDM.41

Repozytorium systemu zarzgdzania tozsamoscig musi sie znajdowac w relacyjnej bazie
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danych. System zarzgdzania tozsamoscig komunikujac sie ze swoim repozytorium musi
bezposrednio siega¢ do danych, znajdujgcych sie w relacyjnej bazie danych

BEZP.IDM.42

System zarzgdzania tozsamoscig musi by¢ zbudowany i wdrozony z wykorzystaniem
najlepszych praktyk odnosnie bezpieczenstwa dostepu do danych. Rozumianych jako
zapewnienie niezawodnosci poprzez architekture HA, poufnosci poprzez realizacje
wymogow szyfrowanego dostepu i zapisu na dysk w repozytorium tozsamosci , jak
rowniez integralnosci na poziomie zastosowanego repozytorium tozsamosci

Administracja wnioskami i procesy akceptacji wnioskéw:

ID Opis wymagania

wymagania

BEZP.IDM.43| System zarzgdzania tozsamoscig powinien umozliwia¢ uzytkownikom koncowym
sktadanie wnioskéw o dostep do kont/zasobow.

BEZP.IDM.44| System zarzgdzania tozsamoscig powinien umozliwia¢ uprawnionym uzytkownikow
sktadanie wnioskéw na rzecz innych oséb o dostep do kont/zasobéw

BEZP.IDM.45| System zarzadzania tozsamoscig powinien umozliwia¢ sktadanie wnioskéw dla wielu
uzytkownikow jednoczes$nie w ramach jednego wniosku

BEZP.IDM.46| System zarzadzania toisamoscia powinien umozliwia¢ monitorowanie statusu
whnioskéw

BEZP.IDM.47| System zarzgdzania tozsamoscig powinien umozliwia¢ automatyczng eskalacje
whioskow jezeli wyznaczony do akceptacji uzytkownik nie odpowiedziat w okreslonym
czasie

BEZP.IDM.48| System zarzgdzania tozsamoscig powinien umozliwia¢ uruchomienie procesu workflow
w odpowiedzi na ztozony wniosek

BEZP.IDM.49| System zarzgdzania tozsamoscig powinien umozliwia¢ uruchomienie procesu workflow
w odpowiedzi na zaistniate zdarzenie np: utworzenie nowego uzytkownika lub zmiana
atrybutu uzytkownika

BEZP.IDM.50| System zarzadzania tozsamoscig powinien umozliwia¢ tworzenie proceséw workflow z
krokami uruchamianymi sekwencyjnie

BEZP.IDM.51| System zarzadzania tozsamoscig powinien umozliwia¢ tworzenie proceséw workflow z
krokami uruchamianymi réwnolegle

BEZP.IDM.52| System zarzgdzania tozsamoscig powinien umozliwia¢ kierowanie wnioskéw do
uzytkownikéw, cztonkdéw grup, uzytkownikéw o konkretnych rolach, itd.

BEZP.IDM.53| System zarzgdzania tozsamoscig powinien umozliwia¢ dynamiczne okreslanie osdb
akceptujacych wnioski na podstawie ich zawartosci

BEZP.IDM.54| W przypadku koniecznosci akceptacji wniosku przez grupe uzytkownikéw system
powinien umozliwiaé uzyskanie petnej akceptacji w wyniku uzyskania akceptacji od
czesci uzytkownikéw

BEZP.IDM.55| System zarzadzania tozsamoscia powinien umozliwia¢ uzyskanie dodatkowych
informacji od wnioskujgcego po wystaniu wniosku

BEZP.IDM.56| System zarzadzania tozsamoscig powinien umozliwia¢ ustanowienie zastepcy na czas
nieobecnosci uzytkownika wraz z prawem do akceptacji wnioskéw do niego
adresowanych

BEZP.IDM.57| Workflow powinien umozliwiaé definiowanie zadarh manualnych jak i automatycznych

BEZP.IDM.58| System zarzgdzania tozsamoscig powinien umozliwia¢ przesytanie notyfikacji e-mail

BEZP.IDM.59| System zarzadzania tozsamoscia powinien umozliwiaé modelowanie procesow
workflow poprzez interfejs graficzny

BEZP.IDM.60| System zarzadzania tozsamoscia powinien umozliwia¢ definiowanie procesow
akceptacyjnych dostepu do zasobdw, ktére nie bedy uzytkownikom udostepnione w
oparciu o ich role.
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BEZP.IDM.61| System zarzadzania tozisamoscia powinien umozliwiaé definiowanie procesow

akceptacji dla konkretnych zasobéw.

Integracja:

ID

wymagania
BEZP.IDM.62

Opis wymagania

System zarzgdzania tozsamoscig powinien umozliwia¢ zdalng integracje z zarzgdzanymi
aplikacjami bez koniecznosci instalacji agentéw w tych aplikacjach, lub na innych
serwerach poza systemem zarzgdzania tozsamoscia

BEZP.IDM.63

System zarzadzania tozsamoscig powinien zawierac biblioteke gotowych wtyczek do
systemow bazodanowych, katalogéw, systemoéw ERP, email.

BEZP.IDM.64

System zarzgdzania tozsamoscig powinien zawierac¢ generyczne wtyczki technologiczne
dla SPML, plikéw ptaskich, baz danych, katalogéw LDAP.

BEZP.IDM.65

System zarzadzania tozsamoscig powinien umozliwiaé¢ tworzenie wtasnych wtyczek i
integracje ich z systemem przy pomocy znanych jezykéw programowania np.: Java

BEZP.IDM.66

System zarzgdzania tozsamoscig w celu dostosowania i tworzenia nowych funkcji nie
powinien wymagac programowania w jakichkolwiek wtasnych jezykach skryptowych
lub wtasnych jezykach programowania

BEZP.IDM.67

System zarzadzania tozsamoscig powinien umozliwia¢ wybér autoratywnych Zrodet
danych i synchronizacje z nimi

BEZP.IDM.68

System zarzadzania tozsamos$cig powinien umozliwiaé kont

uzytkownikéw z zarzgdzanych systemow

synchronizacje

BEZP.IDM.69

System zarzadzania tozsamoscig powinien trzymac historie synchronizacji i umozliwiaé
powtdrne uruchomienie procesu synchronizacji (reconciliation) dla okreslonego
podzbioru danych z doktadnos$cig do pojedynczego rekordu

BEZP.IDM.70

System zarzadzania tozsamoscig powinien umozliwia¢ synchronizacje haset Active
Directory w obu kierunkach

BEZP.IDM.71

System zarzgdzania tozsamoscig powinien umozliwiaé synchronizacje haset systemoéw
ERP w obu kierunkach

Konfiguracja i zarzgdzanie:

ID

wymagania
BEZP.IDM.72

Opis wymagania

System zarzgdzania tozsamoscig powinien by¢ instalowany przy uzyciu wizualnych
narzedzi instalacyjnych

BEZP.IDM.73

System zarzgdzania tozisamoscia powinien zawiera¢ narzedzia do automatycznej
migracji tozsamosci pomiedzy zarzgdzanymi systemami

BEZP.IDM.74

System zarzadzania tozsamoscia powinien zawiera¢ narzedzie do automatycznej
migracji konfiguracji pomiedzy srodowiskami test, dev, prod, itp.

BEZP.IDM.75

System zarzgdzania tozsamoscig powinien umozliwia¢ integracje z systemami do
monitorowania i zarzagdzania aplikacjami

BEZP.IDM.76

System zarzadzania tozsamoscig powinien umozliwiaé
zarzadzania poprzez protokét SNMP

integracje z systemami

Raportowanie i audytowanie:

ID

wymagania
BEZP.IDM.77.

Opis wymagania

System zarzadzania toisamoscia powinien zawiera¢ narzedzie raportowe
umozliwiajgce wizualne definiowanie szablonéw raportéw i ich generowanie w
formatach Word, RTF, PDF, Excel.
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BEZP.IDM.78. | System zarzgdzania tozsamoscig powinien umozliwia¢ cykliczne przesytanie raportow
pocztg do wybranych adresatéw

BEZP.IDM.79. | System zarzgdzania tozsamoscig powinien gromadzi¢ wszystkie dane historyczne we
wiasnej bazie audytowej

BEZP.IDM.80. | Baza audytowa powinna by¢ wyposazona w mechanizmy archiwizacji oraz mechanizm
tworzenia kopii zapasowych i ich odzyskiwania

BEZP.IDM.81. | System zarzgdzania tozsamoscig powinien umozliwia¢ dostep do danych audytowych
dla konkretnego momentu w czasie (dane historyczne) lub okreslonego przedziatu
czasowego

BEZP.IDM.82. | System zarzadzania tozisamoscia powinien umozliwia¢ konfiguracje jakie dane
powinny by¢ sktadowane w bazie audytowej

BEZP.IDM.83. | System zarzadzania tozsamoscig powinien zawieraé raporty typu “kto ma dostep do
czego” i “kto miat dostep do czego”

BEZP.IDM.84. | System zarzgdzania tozsamoscig powinien zawierac raport z informacjg w jaki sposdb
dany zasob zostat udostepniony uzytkownikowi (na podstawie wniosku, przez
administratora, na podstawie roli)

BEZP.IDM.85. | System zarzgdzania tozsamoscig powinien zawiera¢ gotowe raporty operacyjne i
historyczne

BEZP.IDM.86. | System zarzadzania tozsamoscig powinien umozliwia¢ automatyczne wykrycie kont
osieroconych w zarzadzanych systemach (konta, ktdre nie sg przypisane zadnemu
uzytkownikowi ani nie sg kontami serwisowymi)

BEZP.IDM.87.| System zarzadzania tozsamoscia powinien umozliwia¢ dokonywania cyklicznych
certyfikacji dostepu uzytkownikéw do kont

BEZP.IDM.88. | System zarzadzania tozsamoscia powinien umozliwia¢ definiowanie zakresu
certyfikacji w szczegdlnosci jakie konta i jacy uzytkownicy powinni podlegaé¢ temu
procesowi

BEZP.IDM.89. | Proces certyfikacji powinien umozliwia¢ podjecie akcji naprawczej w przypadku
wykrycia zasobu, ktéry nie powinien by¢ dostepny dla danego uzytkownika
(zablokowanie, usuniecie)

5.6.4 Zarzadzanie dostepem
Oprogramowanie klasy Access Management posredniczgce w dostepie do zasobdw platformy.

ID wymagania Opis wymagania

BEZP.DOST.1. Architektura rozwigzania musi opierac sie o model "perimeter security". Cata komunikacja
uzytkownikéw do chronionych aplikacji przechodzi przez dedykowanych agentéw (PEP -
Policy Enforcment Point). Decyzje o udzieleniu dostepu podejmowane sg przez centralnych
serwer (PDP Policy Decision Point) dostepu.

BEZP.DOST.2. Komunikacja miedzy PEP i PDP musi opierac sie o bezpieczny protokét (szyfrowanie)

BEZP.DOST.3. Rozwigzanie musi umozliwiaé wykorzystanie wielu repozytoriéw uzytkownikow
rownoczesnie, z obstugg uwierzytelniania wobec jednego z nich

BEZP.DOST.4. Rozwigzanie musi umozliwia¢ przechowywanie konfiguracji i zdefiniowanych polityk dostepu
w bazie danych

BEZP.DOST.5. Rozwigzanie musi umozliwia¢ realizacje mechanizmu pojedynczego logowania i
pojedynczego wylogowania dla wszystkich chronionych aplikacji

BEZP.DOST.6. Rozwigzanie musi umozliwiac¢ realizacje mechanizmu pojedynczego logowania pomiedzy
domenami (domainl.com i domain2.com)

BEZP.DOST.7. Rozwigzanie musi dziata¢ w taki sposdb, aby utrata bezpieczenstwa przez jednego z agentéw
nie mogta narazaé pozostatych agentéw (oddzielne strefy bezpieczenstwa)

BEZP.DOST.8. Rozwigzanie musi udostepnia¢ APl dla tworzenia niestandardowych modutéw
uwierzytelniania

BEZP.DOST.9. Rozwigzanie musi zapewnia¢ mechanizm wysokiej dostepnosci przy uzyciu natywnego
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buforowania, réwnowazenia obcigzenia (load balancing) i technologii pracy awaryjnej
(failover)

BEZP.DOST.10.

Rozwigzanie musi dziata¢ w trybie wysokiej dostepnosci (klaster active-active).

Polityki bezpieczeristwa:

ID wymagania Opis wymagania

BEZP.DOST.11.

Rozwigzanie musi posiadaé¢ mozliwos¢ definiowania zasobow ktére beda chronione
w oparciu o URL

BEZP.DOST.12.

Rozwigzanie musi dziata¢ w taki sposob, aby dostep do wszystkich chronionych
zasobow powinien by¢ domyslnie zabroniony

BEZP.DOST.13.

Polityki bezpieczenstwa powinny by¢ centralnie administrowane. W konfiguracji o
wysokiej dostepnosci z uzyciem wielu serwerdw, polityki muszg by¢ automatycznie
wspotdzielone pomiedzy takimi serwerami z zagwarantowaniem ich spdjnosci

BEZP.DOST.14.

Mozliwo$¢ definiowania chronionych zasobéw HTTP/s zasobdw za pomocg symboli
wieloznacznych (np. /images/*) i zakresow URL (np. chroni¢ zaréwno /images/high/
img.jpg i /images/low/img.jpg w ramach jednej definicji polityki)

BEZP.DOST.15.

Mozliwo$¢ definiowania wybranych zasobow HTTP/s jako nie chronione (dostepne
dla nieuwierzytelnionych uzytkownikow)

BEZP.DOST.16.

Mozliwo$é wyszukiwania chronionych zasobow HTTP/s

BEZP.DOST.17.

Mozliwos¢ definiowania polityk uwierzytelniania i autoryzacji

BEZP.DOST.18.

Mozliwo$¢ przypisywania chronionych zasobéw do polityk uwierzytelniania i
autoryzacji

BEZP.DOST.19.

Mozliwos¢ definiowania réznych adreséw URL w polityce uwierzytelniania na ktoére
uzytkownik zostaje przekierowany w przypadku udanej lub nie udanej préby
logowania

BEZP.DOST.20.

Mozliwo$¢ definiowania wartosci parametréw w URL jako elementu polityki
dostepu (dostepne /resource?level=1, nie dostepne /resource?level=2)

BEZP.DOST.21.

Mozliwos¢ definiowania polityki dostepu do zasobdw, nadajgcej lub blokujacej
dostep w oparciu o:

a. Atrybuty tozsamosci (grupy LDAP, atrybuty uzytkownika)

b. Pory dnia i dnitygodnia.

c. Uzytkownik i/lub przynaleznosci do grupa.

d. adres IPizakresy

BEZP.DOST.22.

Mozliwo$¢ definiowania poziomdédw metod uwierzytelniania (wielopoziomowe
uwierzytelnianie) oraz poziomu zaufania chronionych aplikacji. W przypadku, gdy
uzytkownik zazgda dostepu do aplikacji z wyzszego poziomu zaufania systemu musi
wymusi¢ dodatkowe uwierzytelnianie o wymaganym poziomie zaufania (step-up
authentication)

BEZP.DOST.23.

Mozliwo$¢ ustawianie wartosci zmiennych w nagtéwkach HTTP, cookies lub
zmiennych sesji po uwierzytelnieniu i/lub autoryzacji uzytkownika. Zrédtem wartosci
moga byc¢:

Atrybuty z repozytorium uzytkownikow,

Cztonkostwo w grupie uzytkownikow,

Parametry uruchomieniowe klienta (np. adres IP),

Informacje o wykonanej polityce bezpieczenstwa,

e. Ciagi znakow zdefiniowane przez uzytkownika

o0 ow

BEZP.DOST.24.

Do zarzadzania politykami musi by¢ dostepna scentralizowana, webowa konsola
administracyjna

Uwierzytelnianie:
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ID wymagania Opis wymagania

BEZP.DOST.25.

Rozwigzanie musi posiadac szereg gotowych szablondw uwierzytelniania gotowych
do uzycia (po wprowadzeniu wymaganych parametréw) takich jak:

a. Login/hasto

b. Certyfikat X.509

BEZP.DOST.26.

Dostepnos$¢ standardowej strony logowania w oparciu o login/hasto

BEZP.DOST.27.

Mozliwos$¢ dostosowania wygladu standardowej strony logowania

BEZP.DOST.28.

Mozliwos$¢ wykorzystania wtasnej strony logowania. Wsparcie dla stron logowania w
istniejgcych aplikacjach takich jak np. portale dla klientéw.

BEZP.DOST.29.

Wprowadzanie nazwy uzytkownika i hasta przy uwierzytelnianiu (o ile takie bedzie
uzywane) powinno by¢ przeprowadzane przez formularz HTTP lub uwierzytelnianie
wbudowane w przegladarke ,,Basic”

BEZP.DOST.30.

Mozliwos$¢ uwierzytelniania wieloelementowego opartego na wykorzystaniu wiecej
niz jednej metody uwierzytelniania na raz.

BEZP.DOST.31.

Rozwigzanie musi posiada¢ realizacie mechanizmu WNA (Windows Native
Authentication). Uzytkownicy zalogowanie do domeny Windows nie musza
ponownie uwierzytelniac sie do aplikacji

Konfiguracja:

ID wymagania Opis wymagania

BEZP.DOST.32.

Mozliwosc¢ zdalnej konfiguracji agenta ochrony aplikacji

BEZP.DOST.33.

Agenci ochrony aplikacji muszg by¢ zarejestrowani przed rozpoczeciem komunikacji
z serwerem kontroli dostepu

BEZP.DOST.34.

Rozwigzanie musi posiada¢ mozliwos¢ definiowania buforowanie informacji u
agenta ochrony aplikacji w celu zmniejszenia wymiany informacji z serwerem
kontroli dostepu. Musi by¢ zapewniona mozliwos$¢ okreslenia poziomu buforowania
dla kazdego agenta osobno.

BEZP.DOST.35.

Rozwigzanie musi posiada¢ mozliwos¢ centralnego zarzadzania agentami ochrony
aplikacji

BEZP.DOST.36.

Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania separacji pomiedzy domenami
aplikacji. (Utrata bezpieczenstwa jednej domeny nie naraza pozostatych)

BEZP.DOST.37.

Rozwigzanie musi posiadaé¢ narzedzie dla administratoréw umozliwiajgce szybka
weryfikacje:

a. Konfiguracji i komunikacji agenta z serwerem kontroli dostepu;

b. Ocene polityki dla danego zasobu,

c. Ocene okreslonej metody uwierzytelniania.

BEZP.DOST.38.

Testy powinny byc¢ réwniez mozliwe w postaci skryptow aby umozliwi¢ testowanie
obcigzeniowe ze zbieraniem metryk wydajnosciowych

Zarzadzanie sesjami:

ID wymagania Opis wymagania

BEZP.DOST.39.

Rozwigzanie musi posiada¢ mozliwos$¢ weryfikacji niezmiennosci adresu IP klienta w
catym ciggu zadan dostepu, w celu ochrony przed przejeciem sesji ("session
hijacking"). Mozliwos¢ definiowania listy adreséw IP nie objetych tym wymaganiem.

BEZP.DOST.40.

Rozwigzanie musi posiada¢ administracyjny dostep do list aktywnych sesji i
mozliwo$é wyszukiwania na podstawie nazwy uzytkownika lub adresu IP.

BEZP.DOST.41.

Rozwigzanie musi posiada¢ mozliwos$é natychmiastowego korczenia wybranych
sesji uzytkownikéw przez administratora.

BEZP.DOST .42.

Rozwigzanie musi posiada¢ mozliwos¢ ograniczenia liczby réwnolegtych sesji dla
pojedynczego klienta (np. jeden uzytkownik zalogowany na wielu stacjach
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roboczych)

BEZP.DOST.43.

Rozwigzanie musi posiada¢ mozliwos¢é automatycznego wylogowania uzytkownika
po okreslonym, definiowalnym czasie bezczynnosci.

BEZP.DOST.44.

Rozwigzanie musi posiada¢ mozliwos¢ replikacji sesji miedzy serwerami, w celu
zapewnienia braku koniecznosci ponownego uwierzytelnienia uzytkownikow po
awarii serwera. Kiedy serwer ulegnie awarii, informacje o sesji powinno by¢
automatycznie ponownie dystrybuowane do innych serweréw

BEZP.DOST.45.

Rozwigzanie musi posiadaé¢ mozliwos¢ przechowywania sesji w bazie danych, tak, ze
nawet jesli wszystkie serwery zostang wytgczone sesja uzytkownika bedzie widoczna
po restarcie

Logowanie i audyt:

ID wymagania Opis wymagania

BEZP.DOST.46.

Rozwigzanie musi dostarcza¢ wskazniki wydajnosci serwera, jak i metryki ochrony
aplikacji agenta. Minimalna lista wskaznikéw:

a. llos¢ odpowiedzi uwierzytelniania.

b. Srednie i maksymalne czasy odpowiedzi.

c. Wykresy z uwierzytelnianiem oraz zezwolenia na sekunde.

d. Procent sukceséw uwierzytelniania

BEZP.DOST.47.

Rozwigzanie musi zapewnia¢ zdolno$¢ audytowania uwierzytelniania i autoryzacji w
pliku lub w bazie danych

BEZP.DOST.48.

Rozwigzanie musi zapewnia¢ mozliwosc logowania adreséw [P uzytkownikéw

BEZP.DOST.49.

Minimalna lista zdarzen podlegajgcych audytowi:
a. Zaloguj sukces / awarii.
b. Wyloguj operacji sesji.
c. Wszelkie zmiany dotyczace zasad dostepu i
(tworzenie / modyfikowanie / usuwanie

ich elementow

BEZP.DOST.50.

Dzienniki audytu powinny by¢ przechowywane w bazie danych, w
udokumentowanym schemacie dla celéw sprawozdawczych uzytkownika. Musi by¢
mozliwe tworzenie raportdw niestandardowe (uzytkownika) i modyfikacja
istniejgcych raportéw

BEZP.DOST.51.

Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania informacji audytowanych

BEZP.DOST.52.

Rozwigzanie musi zapewnia¢ webowe narzedzie raportowe

BEZP.DOST.53.

Muszg istnie¢ predefiniowane raporty prob uwierzytelnienia, zablokowanych kont,
itp.

BEZP.DOST.54.

Rozwigzanie musi zapewnia¢ mozliwos¢ tworzenia szablondw raportéw w Microsoft
Word

BEZP.DOST.55.

Rozwigzanie musi zapewnia¢ mozliwosc tworzenia szablonéw dla raportéw w PDF

BEZP.DOST.56.

Mozliwos¢ generowania raportéw w nastepujgcych formatach: DOC, PDF, XLS,
HTML, PPT, RTF, CSV

BEZP.DOST.57.

Mozliwo$¢ tworzenia harmonograméw uruchamiania raportéw i wystania ich
wynikéw poprzez e-mail lub FTP

BEZP.DOST.58.

Mozliwos¢ wysytania powiadomien o wykonaniu raportéw  wczesniej

zaplanowanych przez e-mail

BEZP.DOST.59.

Mozliwos¢ trzymania petnej historii generowania raportéw z opcjg przechowywania
wynikéw.

BEZP.DOST.60.

Mozliwo$¢ zabezpieczenia danych o petnym profilu uzytkownika, przydziale
uprawnien do aplikacji lub systemu przed jakimikolwiek modyfikacjami jako
materiat dowodowy w przypadku postepowan wewnetrznych lub sgdowych
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5.6.5 Zarzadzanie migracjq do zapasowych lokalizacji
Oprogramowanie klasy Site Recovery Manager.

ID wymagania Opis wymagania

BEZP.MIGR.1. Wykonywanie migracji zasobéw musi by¢ mozliwe w 2 trybach:

e w trybie planowanej migracji, w ktorej migrowane tresci podlegajg weryfikacji, a
migracja koniczy sie tylko w przypadku poprawnosci obrazu

e w trybie migracji awaryjnej (np. w przypadku postepujacej degradacji sSrodowiska
podstawowego), w ktérej podstawowym celem jest migracja jak najwiekszej czesci
srodowiska, bez wzgledu na potencjalnie wystepujace btedy

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013

128 |Strona



INNOWACYJNA ﬂ uniaevroresska TR
GOSPODARKA - EUROPEJSKI FUNDUSZ RS

i ROZWOJU REGIONALNEGO *****
NARODOWA STRATEGIA SPOJNOSCI DATA TECHNO PARK

6 Infrastruktura techniczna

Zakres funkcjonalny i pozafunkcjonalny ustug biznesowych i aplikacyjnych stawia istotne wymagania
dotyczace ustug technicznych. Kazda z ustug biznesowych oraz wspierajgce ich S$wiadczenie aplikacji
biznesowych i infrastrukturalnych zostata wyskalowana pod katem wymagan infrastrukturalnych. W
nastepstwie powstat projekt infrastruktury technicznej obejmujacej wymagania dotyczace:

e Infrastruktury serwerowej

e Infrastruktury macierzowej
e Infrastruktury bazodanowej
e Infrastruktury programowej

Wykonawca jest zobowigzany do dostarczenia i uruchomienia wskazanej w niniejszej sekcji
infrastruktury oraz uruchomienia na niej ustug biznesowych oraz wspierajgcych ich swiadczenie ustug
aplikacyjnych.

Wszystkie wymagania dotyczg jednej, podstawowej komory.

6.1 Zestawienie iloSciowe elementow infrastruktury techniczne;j
Wykonawca jest zobowigzany do dostarczenia elementéw infrastruktury technicznej w liczbie
wskazanej w ponizszej tabeli.

Tabela 1 Zestawienie iloSciowe elementdéw infrastruktury technicznej

Grupa elementéw Nazwa elementu Sekcja Szczegoto
wy termin
wsparcia
Infrastruktura Infrastruktura blade 6.2.1 6
serwerowa typu
blade
Zarzadzanie infrastrukturg blade 6.2.2 1
Serwery typu bladel 6.2.3 3
Serwery typu blade2 6.2.4
Serwery typu blade3 6.2.5 56
Serwer zarzgdzajgcy 6.2.6 6
Serwery do backupu 6.2.7 2
Szafy serwerowe 6.2.8 6
Infrastruktura Macierz produkcyjna 6.3.1 1
macierzowa
Macierz kopii zapasowych 6.3.2 1
Macierz do danych archiwalnych 6.3.3 1
Biblioteka tasmowa LTO6 6.3.4 1
Infrastruktura Zintegrowana platforma bazodanowa 6.4.1 1 1 rok
bazodanowa
Opcje dodatkowe zintegrowanej platformy 6.4.2 1 1rok
bazodanowej
Infrastruktura System operacyjny klasy Linux w wersji - 111 1rok
programowa serwerowej (Enterprise) przeznaczony do serwerow
instalacji na serwerach obstugujgcych architektury
ustugi aplikacyjne infrastrukturalne, w tym x86 max. 2
platforme integracji i budowania ustug CPU
ztozonych oraz ustugi aplikacyjne
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biznesowe
Platforma wirtualizacyjna 6.5.1 20 CPU
Serwer aplikacji 6.5.2 16 CPU 1 rok
architektury
x86
Infrastruktura cache 6.5.3 3CPU 1 rok
architektury
x86, kazdy po
2 rdzenie
Serwer www dostarczony przez tego - 8 CPU 1 rok
samego producenta co serwer aplikacji architektury
x86, kazdy po
8 rdzeni
Oprogramowanie antywirusowe 6.5.4 1
Oprogramowanie do backupu i 6.5.5 1
archiwizacji
Oprogramowanie terminalowe Citrix, - 202 klientow,
Winflector lub rownowazne w zakresie 2 serwery
umozliwiajgcym prace zdalng
uzytkownikéw ustugi AS.10
Infrastruktura Szyna ustugowa 6.6.1 8 rdzeni 1rok
integracji i budowania architektury
ustug ztozonych x86

6.2 Infrastruktura serwerowa typu blade
Wykonawca musi dostarczy¢ i uruchomié serwery typu blade spetniajgce ponizsze parametry.

6.2.1 Infrastruktura blade
Wymagania w zakresie infrastruktury blade:

ID Opis wymagania

wymagania

INF.BLA.1. Infrastruktura musi by¢ przystosowana do montazu w szafie typu rack 19”, umozliwiajaca
obsadzenie wszystkich wymaganych serwerdw bez koniecznosci rozbudowy o kolejne elementy
sprzetowe.

INF.BLA.2. W ramach infrastruktury (pojedynczego zestawu), nalezy dostarczy¢ ilos¢ obuddéw

zapewniajgcych powyisze mozliwosci rozbudowy, kazda obudowa wchodzaca w skfad
infrastruktury musi posiada¢ identyczng konfiguracje (w szczegdlnosci te sama konfiguracje
wyprowadzenn LAN oraz SAN). Pojedyncza obudowa musi umozliwia¢ montaz minimum 16
serwerow dwuprocesorowych opisanych wymaganiami, wysokos¢ pojedynczej obudowy nie
moze przekraczac¢ 10U.

INF.BLA.3. Mozliwos¢ umieszczania w ramach pojedynczej obudowy wszystkich modeli serweréw blade
danego producenta dostepnych w aktualnej ofercie handlowej.
INF.BLA.4. Kazda obudowa wchodzaca w skfad infrastruktury dla serweréw blade musi posiada¢ minimum

2 moduty typu 10Gb Ethernet wyprowadzajgce sygnaty z minimum 2 portéw sieciowych 10Gb
na serwerach. Urzadzenia te muszg umozliwia¢ agregacje potgczen LAN w infrastrukturze blade
i muszg umozliwia¢ wyprowadzenie sygnatéw LAN z infrastruktury z zachowaniem redundancji
potaczen. Kazdy modut powinien posiadaé minimum 8 portow 10Gb przygotowanych do
obsadzenia modutami SFP+. Wraz z modutami nalezy dostarczy¢ minimum 16 moduty SFP+
10Gb (po 8 na modut)

INF.BLA.5. Kazda obudowa wchodzgca w skfad infrastruktury dla serwerdw blade musi posiada¢ minimum
dwa moduty typu 8Gb Fibre-Channel wyprowadzajgce sygnaty z minimum 2 portéw FC na
serwerach ( po jednym porcie serwera na modut). Urzagdzenia te muszg umozliwiaé¢ agregacje
potaczen SAN w infrastrukturze blade i muszg umozliwiaé wyprowadzenie sygnatéw SAN z
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infrastruktury z zachowaniem redundancji potgczen. Kazdy modut musi posiada¢ minimum 8
zewnetrznych portow. Wszystkie porty muszg by¢ aktywne. Wraz z modutami nalezy dostarczy¢
minimum 8 modutéw SFP+ 8Gb (po 4 sztuk na modut).

INF.BLA.6.

Zastosowane w ramach kazdej obudowy wchodzacej w sktad infrastruktury dla serwerédw blade
moduty LAN i SAN muszg mie¢ funkcjonalnos¢ przydzielania adresow MAC i WWN
predefiniowanych przez producenta rozwigzania blade dla poszczegélnych wnek na serwery w
obudowie. Przydzielenie adreséw musi powodowal zastgpienie fizycznych adreséow kart
Ethernet i Fibre-Channel na serwerze. Musi istnie¢ takze mozliwo$¢ przenoszenia
przydzielonych adreséw pomiedzy wnekami w obudowie. Funkcjonalnos¢ ta moze by¢
realizowana zaréwno poprzez moduty LAN i SAN w infrastrukturze jak i poprzez dodatkowe
oprogramowanie producenta serwerdow blade. Dodatkowo dla sieci LAN musi istnie¢ mozliwos¢
stworzenia niezaleznych potaczen VLAN tak aby miedzy wydzielonymi sieciami nie byto
komunikacji. Wymagana jest mozliwo$¢ boot’owania systemdéw operacyjnych zainstalowanych
na poszczegdlnych serwerach blade bezposrednio z macierzy w $rodowisku SAN. Wymagane
wszystkie niezbedne licencje na opisang funkcjonalnos¢ dla catej infrastruktury blade.W
przypadku sieci LAN, musi istnie¢ mozliwos¢ okreslenia pasma przepustowosci pojedynczego
portu LAN na serwerze od 100Mb/s do 10Gb/s.

INF.BLA.7.

Po zainstalowaniu wszystkich wymaganych modutéw komunikacyjnych w  pojedynczej
obudowie wchodzacej w sktad infrastruktury blade muszg by¢ co najmniej 2 miejsca
nieobsadzone, pozwalajace na instalacje dodatkowych modutéw komunikacyjnych.

INF.BLA.8.

Kazda z obuddw na serwery wyposazona w zestaw redundantnych wiatrakéw (typ hot plug,
czyli mozliwos¢ wymiany podczas pracy urzadzenia) zapewniajgcych chtodzenie dla
maksymalnej liczby serwerdw i urzadzen 1/O zainstalowanych w obudowie blade. Wentylatory
muszg by¢ niezalezne od zasilaczy, wymiana. Wymiana wentylatora (wentylatoréow) nie moze
powodowac koniecznosci wyjecia zasilacza (zasilaczy).

INF.BLA.S.

Kazda z obuddéw wyposazona w zestaw zasilaczy redundantnych typu Hot Plug. System zasilania
zdolny do obstugi awarii potowy z zainstalowanych zasilaczy (dowolne N zasilaczy przy
zatozeniu konfiguracji N + N), wymagane ciggte dostarczenie mocy niezbednej do zasilenia
maksymalnej liczby serweréw i urzadzen 1/O zainstalowanych w obudowie. Procesory
serwerdéw winny pracowaé z nominalng, maksymalng czestotliwoscia.

INF.BLA.10.

Wymiana zasilacza nie moze powodowac koniecznosci wyjecia lub odtgczenia wentylatoréw
(pojedynczego wentylatora lub modutu wentylatoréw).

INF.BLA.11.

Kazda obudowa wchodzgca w sktad infrastruktury dla serwerdw blade musi mie¢ zainstalowane
dwa redundantne, sprzetowe moduty zarzadzajgce , typu Hot Plug , oraz zintegrowany w
modutach zarzadzajgcych lub w obudowie, modut KVM, umozliwiajgcy podtgczenie klawiatury,
myszy i monitora

INF.BLA.12.

Kazda z obudéw wchodzacych w sktad infrastruktury musi posiadaé identyczng konfiguracje
sprzetowa w zakresie zasilaczy, wiatrakéw oraz modutéw I/O

6.2.2 Zarzadzanie infrastruktura blade
Wymagania w zakresie zarzadzania infrastrukturg blade:

ID Opis wymagania

wymagania

INF.BLA.13. Zdalne witaczanie/wytaczanie/restart niezaleznie dla kazdego serwera

INF.BLA.14. Zdalne udostepnianie napedu CD-ROM/DVD/ISO na potrzeby kazdego serwera z mozliwoscig
bootowania z w/w napedow.

INF.BLA.15. Zdalny z poziomu przeglagdarki internetowej, bez koniecznosci instalacji specyficznych
komponentdéw programowych producenta sprzetu.

INF.BLA.16. W danym momencie musi by¢ niezalezny, rownolegty dostep do konsol tekstowych i graficznych
wszystkich serweréw w ramach infrastruktury

INF.BLA.17. Zdalna identyfikacja fizycznego serwera i obudowy za pomoca sygnalizatora optycznego

INF.BLA.18. Wymaga sie aby zarzadzanie caty infrastrukturg odbywato sie w oparciu o jednolite
oprogramowanie. Oprogramowanie musi w sposéb graficzny wizualizowa¢ stan poszczegdlnych
elementdéw infrastruktury (stan normalnej pracy, uwagi, awarie) a jednoczesnie pozwalac¢ na
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zarzadzanie w sposdb integralny i w oparciu o pojedynczy serwer zarzgdzania.
Oprogramowanie to musi wykorzystywa¢ standardowe protokoty sieciowe takie jak: HTTP,
SNMP, WBEM. W szczegdblnosci oprogramowanie to musi posiadac¢ nastepujgce funkcjonalnosci:
e Graficzne zobrazowanie stanu infrastruktury z mozliwoscia przejscia od widoku
ogdblnego do widoku szczegdtowego kazdego z elementdw infrastruktury (architektura
drill-down).
¢ Mozliwo$¢ kontroli wersji zainstalowanych sterownikéw/agentéw na serwerach,
mozliwo$¢ przeprowadzania uaktualnien sterownikow/agentéw zdalnie z systemu
zarzadzania.
¢ Mozliwos¢ zdalnej reakcji na zdarzenia w infrastrukturze np. poprzez automatyczne
wykonywanie skryptéw, mozliwo$¢ automatycznego powiadamiania administratoréw
poprzez e-mail.
e Dostep do aplikacji zarzadzajgcej powinien by¢ mozliwy z serwera zarzadzajacego lub
dowolnego innego miejsca poprzez przegladarke internetowg (potgczenie szyfrowane
SSL) bez koniecznosci instalowania dodatkowego oprogramowania producenta
serwera.
e Wykrywanie i przypisywanie do serwerdw kart zarzgdzajgcych.
¢ Mozliwos¢ monitorowania zuzycia energii dla jednego lub grupy serweréw. Mozliwos¢
naktadania limitéw zuzycia mocy na serwer lub grupe serwerdw (w ramach mozliwosci
technologii x86-64).
¢ Mozliwos¢ uzyskania szczegétowych informacji o serwerze odnosnie jego
komponentéw, firmware’ow, systemu operacyjnego, adresu IP.
¢ Monitorowanie utylizacji nastepujgcych podzespotéw serwera: procesor, pamiec, dyski
twarde, interfejsy sieciowe, a takze komponentdw maszyn wirtualnych takich jak:
wirtualny procesor, pamie¢ RAM dyski twarde, interfejsy sieciowe.

INF.BLA.19. Licencje na powyzszg funkcjonalno$é¢ na wszystkie serwery blade mozliwe do obsadzenia w
oferowanej infrastrukturze blade. System zarzadzajgcy musi umozliwiaé zarzadzanie wszystkimi
obudowami na serwery blade, ktdre beda dostarczone w ramach infrastruktury dla serwerdw
blade.

INF.BLA.20. Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim

6.2.3 Serwery typu bladel
Wymagania dla serwera typu bladel:

ID

wymagania

Opis wymagania

INF.BLA.21. Obudowa typu blade, kompatybilna z oferowanymi obudowami na serwery typu blade

INF.BLA.22. Procesory minimum czterordzeniowe, x86 - 64 bity, osiggajgce w testach SPECint_rate2006
wynik nie gorszy niz 225 punktow dla konfiguracji testowej z dwoma procesorami. Zamawiajgcy
nie wymaga ztozenia wraz z ofertg wynikow w/w testéw.

INF.BLA.23. Ptyta gtdéwna przygotowana do instalacji min. 2 procesoréw wielordzeniowych

INF.BLA.24. Minimum 1 zainstalowany procesor

INF.BLA.25. Minimum 128 GB RAM DDR3 Registered DIMMs. Mozliwos¢ instalacji w serwerze minimum 512
GB pamieci RAM. Minimum 16 slotdw na pamiec.

INF.BLA.26. Sterownik dyskéw wewnetrznych: Macierzowy, RAID O, 1.

INF.BLA.27. Mozliwo$¢ instalacji minimum dwéch dyskow SAS/SATA/SSD typu Hot-Plug.

Nie wymaga sie dostarczenia dyskéw z serwerem. Serwer musi mie¢ mozliwo$¢ boot’owania z
sieci SAN (Fibre Channel).

INF.BLA.28. Minimum jeden wewnetrzny port USB.

INF.BLA.29. Minimum 2 Interfejsy sieciowe 10Gb Ethernet z mozliwoscia podzielenia kazdego interfejsu na 4
karty sieciowe (posiadajgce wtasne adresy MAC oraz bedgce widoczne z poziomu systemu
operacyjnego jako fizyczne karty sieciowe). Podziat musi by¢ niezalezny od zainstalowanego na
serwerze systemu operacyjnego/platformy wirtualizacyjne;j.

INF.BLA.30. Minimum 2 interfejsy FC, kazdy min. 8Gb

INF.BLA.31. Po spetnieniu wymagan dotyczacych Interfejsow sieciowych i FC, w serwerze musi pozostaé
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minimum jeden wolny slot PCle na dodatkowg karte rozszerzen 1/0.
INF.BLA.32. Serwer wyposazony w karte zdalnego zarzgdzania zapewniajaca:
e Zdalne wtaczanie/wytgczanie/restart
e Zdalny dostep z poziomu przegladarki internetowej, bez koniecznosci instalacji
specyficznych komponentéw programowych producenta sprzetu.
e  Zdalng identyfikacje fizycznego serwera za pomocg sygnalizatora optycznego.
*  Podtaczanie zdalnych napedéw CD-ROM/DVD/ISO z mozliwoscig bootowania z w/w
napedow.
e Podglad logéw sprzetowych serwera i karty
e Przejecie petnej konsoli tekstowej i graficznej serwera niezaleznie od jego stanu (takze
podczas startu, restartu OS).
INF.BLA.33. Wspierane systemy operacyjne: Microsoft Windows 2008R2 i 2012, Oracle Linux 6, Red Hat
Enterprise Linux 6, SUSE Linux Enterprise Server 11, VMware ESXi 5.

6.2.4 Serwery typu blade2
Wymagania dla serwera typu blade2:

ID Opis wymagania

wymagania

INF.BLA.34. Obudowa typu blade, kompatybilna z oferowanymi obudowami na serwery typu blade

INF.BLA.35. Procesory minimum o$miordzeniowe, x86 - 64 bity, osiggajgce w testach SPECint_rate2006
wynik nie gorszy niz 646 punktow dla konfiguracji testowej z dwoma procesorami. Zamawiajgcy
nie wymaga ztozenia wraz z ofertg wynikow w/w testéw.

INF.BLA.36. Ptyta gtéwna przygotowana do instalacji min. 2 procesoréw wielordzeniowych

INF.BLA.37. Minimum 1 zainstalowany procesor

INF.BLA.38. Minimum 128 GB RAM DDR3 Registred DIMMs. Mozliwos$¢ instalacji w serwerze minimum 512
GB pamieci RAM. Minimum 16 slotdw na pamiec.

INF.BLA.39. Sterownik dyskéw wewnetrznych: Macierzowy, RAID O, 1.

INF.BLA.40. Mozliwo$¢ instalacji minimum dwéch dyskow SAS/SATA/SSD typu Hot-Plug.

Nie wymaga sie dostarczenia dyskéw z serwerem. Serwer musi mie¢ mozliwo$¢ boot’owania z
sieci SAN (Fibre Channel).

INF.BLA.41. Minimum jeden wewnetrzny port USB.

INF.BLA.42. Minimum 2 Interfejsy sieciowe 10Gb Ethernet z mozliwoscia podzielenia kazdego interfejsu na 4
karty sieciowe (posiadajgce wtasne adresy MAC oraz bedgce widoczne z poziomu systemu
operacyjnego jako fizyczne karty sieciowe). Podziat musi by¢ niezalezny od zainstalowanego na
serwerze systemu operacyjnego/platformy wirtualizacyjne;j.

INF.BLA.43. Minimum 2 interfejsy FC, kazdy min. 8Gb

INF.BLA.44. Po spetnieniu wymagan dotyczacych Interfejsow sieciowych i FC, w serwerze musi pozostaé
minimum jeden wolny slot PCle na dodatkowg karte rozszerzen 1/0.

INF.BLA.45. Serwer wyposazony w karte zdalnego zarzadzania zapewniajaca:

e Zdalne wtaczanie/wytgczanie/restart

e Zdalny dostep z poziomu przegladarki internetowej, bez koniecznosci instalacji
specyficznych komponentéw programowych producenta sprzetu.

e  Zdalng identyfikacje fizycznego serwera za pomocg sygnalizatora optycznego.

e Podtaczanie zdalnych napedéw CD-ROM/DVD/ISO z mozliwoscig bootowania z w/w
napeddw.

e Podglad logéw sprzetowych serwera i karty

¢ Przejecie petnej konsoli tekstowej i graficznej serwera niezaleznie od jego stanu (takze
podczas startu, restartu OS).

INF.BLA.46. Wspierane systemy operacyjne: Microsoft Windows 2008R2 i 2012, Oracle Linux 6, Red Hat
Enterprise Linux 6, SUSE Linux Enterprise Server 11, VMware ESXi 5.

6.2.5 Serwery typu blade3
Wymagania dla serwera typu blade3:
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ID Opis wymagania

wymagania

INF.BLA.47. Obudowa typu blade, kompatybilna z oferowanymi obudowami na serwery typu blade

INF.BLA.48. Procesory minimum o$miordzeniowe, x86 - 64 bity, osiggajgcy w testach SPECint_rate2006
wynik nie gorszy niz 540 punktéw dla konfiguracji testowej z dwoma procesorami. Zamawiajgcy
nie wymaga ztozenia wraz z ofertg wynikow w/w testéw.

INF.BLA.49. Ptyta gtéwna przygotowana do instalacji min. 2 procesoréw wielordzeniowych

INF.BLA.50. Liczba zainstalowanych procesoréw: minimum 2

INF.BLA.51. Minimum 384 GB RAM DDR3 Registred DIMMs. Mozliwos$¢ instalacji w serwerze minimum 512
GB pamieci RAM. Minimum 16 slotdw na pamiec.

INF.BLA.52. Sterownik dyskow wewnetrznych: macierzowy, RAID 0, 1.

INF.BLA.53. Mozliwo$¢ instalacji minimum dwéch dyskow SAS/SATA/SSD typu Hot-Plug.

Nie wymaga sie dostarczenia dyskow z serwerem. Serwer musi mie¢ mozliwos¢ boot’owania z
sieci SAN (Fibre Channel).

INF.BLA.54. Minimum jeden wewnetrzny port USB.

INF.BLA.55. Minimum 2 Interfejsy sieciowe 10Gb Ethernet z mozliwoscig podzielenia kazdego interfejsu na 4
karty sieciowe (posiadajgce wtasne adresy MAC oraz bedace widoczne z poziomu systemu
operacyjnego jako fizyczne karty sieciowe). Podziat musi by¢ niezalezny od zainstalowanego na
serwerze systemu operacyjnego/platformy wirtualizacyjne;j.

INF.BLA.56. Minimum 2 interfejsy FC, kazdy min. 8Gb

INF.BLA.57. Po spetnieniu wymagan dotyczacych Interfejsow sieciowych i FC, w serwerze musi pozostac
minimum jeden wolny slot PCle na dodatkowg karte rozszerzen 1/0.

INF.BLA.58. Serwer wyposazony w karte zdalnego zarzgdzania zapewniajaca:

e Zdalne wtaczanie/wytgczanie/restart

e Zdalny dostep z poziomu przegladarki internetowej, bez koniecznosci instalacji
specyficznych komponentéw programowych producenta sprzetu.

e  Zdalng identyfikacje fizycznego serwera za pomocg sygnalizatora optycznego.

*  Podtaczanie zdalnych napedéw CD-ROM/DVD/ISO z mozliwoscig bootowania z w/w
napedow.

e Podglad logdéw sprzetowych serwera i karty

e Przejecie petnej konsoli tekstowej i graficznej serwera niezaleznie od jego stanu (takze
podczas startu, restartu OS).

INF.BLA.59. Wspierane systemy operacyjne: Microsoft Windows 2008R2 i 2012, Oracle Linux 6, Red Hat
Enterprise Linux 6, SUSE Linux Enterprise Server 11, VMware ESXi 5.

6.2.6 Serwer zarzadzajacy
Wykonawca jest zobowigzany do dostarczenia min. 4 sztuk serwerdéw przeznaczonych do

oprogramowania

zarzadzajgcego i jego niezbednych komponentéw, w tym réwniez do

oprogramowania do zarzadzania S$rodowiskiem maszyn wirtualnych

Wymagania dla serwera zarzgdzajgcego typu rack:

ID Opis wymagania

wymagania

INF.BLA.60. Obudowa do montazu w szafie, wysokos¢ maksymalna 2U, wymagane dostarczenie szyn
montazowych do szafy, wysuwanego ramienia na kable oraz wszystkich innych niezbednych
elementdw potrzebnych do instalacji i poprawnego dziatania serwera.

INF.BLA.61. Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdch procesordw. Ptyta gtéwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

INF.BLA.62. Procesory minimum szesciordzeniowe, x86 - 64 bity, osiggajgcy w testach SPECint_rate2006
wynik nie gorszy niz 435 punktow dla konfiguracji testowej z dwoma procesorami. Zamawiajgcy
nie wymaga ztozenia wraz z ofertg wynikow w/w testow

INF.BLA.63. Minimum 2 zainstalowane procesory

INF.BLA.64. Minimum min. 64GB pamieci RAM RDIMM. Serwer musi by¢ wyposazony w min 24 gniazd na
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moduty pamieci. Mozliwos¢ instalacji w serwerze min. 768GB RAM. Mozliwos¢ instalacji kosci
pamieci RDIMM lub UDIMM.
INF.BLA.65. Minimum 2 sloty PCI-Express generacji 3, w tym jeden slot x16 (szybkos¢ slotu — bus width) oraz
minimum jedno gniazdo petnej wysokosci
INF.BLA.66. Minimum 4 ztacza typu 1GbEthernet RJ-45
INF.BLA.67. Minimum jedna karta FC zapewniajgca minimum 2 interfejsy FC, kazdy min. 8Gb
INF.BLA.68. Wewnetrzne wneki dyskowe przygotowane do instalacji i dziatania minimum osmiu dyskéw
SAS/SATA/SSD typu Hot-Plug . W serwerze zainstalowane min. 4 dyski twarde kazdy o
parametrach: 300GB , predko$¢ obrotowa 10000 obrotéw/minute, SAS 6G, Hot-Plug.
INF.BLA.69. Dedykowany kontroler RAID min 512MB cache z mechanizmem podtrzymywania zawartosci
pamieci cache w razie braku zasilania. Mozliwe konfiguracje 0, 1, 10, 5, 50 Mozliwos¢
rozbudowy wbudowanego w ptyte kontrolera dyskowego o dodatkowe funkcje, takie jak RAID
6, 60.
INF.BLA.70. Serwer wyposazony w wewnetrzny naped DVD
INF.BLA.71. Minimum 4 szt. portéw USB, w tym jeden wewnetrzny.
INF.BLA.72. Serwer wyposazony w karte zdalnego zarzadzania zapewniajaca:
e Zdalne witaczanie/wytgczanie/restart
e Zdalny dostep z poziomu przegladarki internetowej, bez koniecznosci instalacji
specyficznych komponentéw programowych producenta sprzetu.
e Zdalng identyfikacje fizycznego serwera za pomocg sygnalizatora optycznego.
¢ Podtaczanie zdalnych napedéw CD-ROM/DVD/ISO z mozliwoscig bootowania z w/w
napeddw.
e Podglad logéw sprzetowych serwera i karty
e Przejecie petnej konsoli tekstowe;j i graficznej serwera niezaleznie od jego stanu (takze
podczas startu, restartu OS).
INF.BLA.73. Zintegrowana karta graficzna.
INF.BLA.74. 2 szt. zasilaczy, redundantne, hot plug.
INF.BLA.75. Chtodzenie: redundantne, hot plug.
INF.BLA.76. Mozliwos¢ zainstalowania modutu TPM na ptycie gtéwnej serwera
INF.BLA.77. Wspierane systemy operacyjne: Microsoft Windows 2008R2 i 2012, Oracle Linux 6, Red Hat
Enterprise Linux 6, SUSE Linux Enterprise Server 11, VMware ESXi 5.
INF.BLA.78. Dostarczony system operacyjny: system operacyjny (OS ) wspierany na serwerze, wymagany do
instalacji i poprawnego dziatania oprogramowania zarzgdzajgcego wraz z niezbednymi
komponentami

6.2.7 Serwery do backupu
Wykonawca jest zobowigzany do dostarczenia min. 2 sztuk serwerdéw przeznaczonych do

oprogramowania do zarzgdzania i wykonywania backupu. Serwery te bedg dziata¢ w uktadzie klastra

niezawodnosciowego. Wraz z serwerami nalezy dostarczyé licencje na system operacyjny i

oprogramowaniem klastra wtasciwy dla oprogramowania srodowiska backupu.

Wymagania dla serwera do backupu typu rack:

ID Opis wymagania

wymagania

INF.BLA.79. Obudowa do montazu w szafie, wysoko$é maksymalna 2U, wymagane dostarczenie szyn
montazowych do szafy, wysuwanego ramienia na kable oraz wszystkich innych niezbednych
elementdw potrzebnych do instalacji i poprawnego dziatania serwera.

INF.BLA.80. Ptyta gtdwna z mozliwoscig zainstalowania minimum dwéch procesoréw. Ptyta gtdwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

INF.BLA.81. Procesory minimum szesciordzeniowy, x86 - 64 bity, osiggajgcy w testach SPECint_rate2006
wynik nie gorszy niz 430 punktéw dla konfiguracji testowej z dwoma procesorami. Zamawiajgcy
nie wymaga zfozenia wraz z ofertg wynikow w/w testéw

INF.BLA.82. Minimum 2 zainstalowane procesory

Projekty wspotfinansowane przez Unie Europejskg ze srodkdw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Innowacyjna Gospodarka na lata 2007 — 2013
135|Strona



INNOWACYJNA
GOSPODARKA

NARODOWA STRATEGIA SPOJNOSCI

UNIA EUROPEJSKA Rl
EUROPEJSKI FUNDUSZ RS *
ROZWOJU REGIONALNEGO s

X

DATA TECHNO PARK

INF.BLA.83.

Minimum min. 64GB pamieci RAM RDIMM. Serwer musi by¢ wyposazony w min. 24 gniazd na
moduty pamieci. Mozliwos¢ instalacji w serwerze min. 768GB RAM. Mozliwos¢ instalacji kosci
pamieci RDIMM lub UDIMM.

INF.BLA.84.

Minimum 6 slotéw PCI-Express, w tym min. 1 sloty x16 (szybkos¢ slotu — bus width) oraz
minimum dwa sloty petnej wysokosci

INF.BLA.85.

Minimum 4 ztacza typu 1GbEthernet RJ-45

INF.BLA.86.

8 interfejsow FC 8Gb. Minimum 4 karty FC zapewniajgca minimum 2 interfejsy FC, kazdy min.
8Gb

INF.BLA.87.

Wewnetrzne wneki dyskowe przygotowane do instalacji i dziatania minimum o$miu dyskow
SAS/SATA/SSD typu Hot-Plug. W serwerze zainstalowane min. 4 dyski twarde, kazdy o
parametrach: 300GB, predkos¢ obrotowa 10000 obrotéw/minute, SAS 6G, Hot-Plug.

INF.BLA.88.

Dedykowany kontroler RAID min 512MB cache z mechanizmem podtrzymywania zawartosci
pamieci cache w razie braku zasilania. Mozliwe konfiguracje 0, 1, 10, 5, 50 Mozliwos¢
rozbudowy wbudowanego w ptyte kontrolera dyskowego o dodatkowe funkcje, takie jak RAID
6, 60.

INF.BLA.89.

Serwer wyposazony w wewnetrzny naped DVD

INF.BLA.90.

Minimum 4 szt. portéw USB, w tym jeden wewnetrzny.

INF.BLA.91.

Serwer wyposazony w karte zdalnego zarzadzania zapewniajaca:

e Zdalne wtaczanie/wytgczanie/restart

e Zdalny dostep z poziomu przegladarki internetowej, bez koniecznosci instalacji
specyficznych komponentéw programowych producenta sprzetu.

e  Zdalng identyfikacje fizycznego serwera za pomocg sygnalizatora optycznego.

e Podtaczanie zdalnych napedéw CD-ROM/DVD/ISO z mozliwoscig bootowania z w/w
napeddw.

e Podglad logdéw sprzetowych serwera i karty

e Przejecie petnej konsoli tekstowe;j i graficznej serwera niezaleznie od jego stanu (takze
podczas startu, restartu OS).

¢ Obstuga Secured Shell, SSL, AES, RC4, dostep z poziomu przegladarki WWW jaki i z
CLI, obstuga skryptéw XML/PERL.

INF.BLA.92.

Zintegrowana karta graficzna.

INF.BLA.93.

2 szt. zasilaczy, redundantne, hot plug.

INF.BLA.94.

Chtodzenie: redundantne, hot plug.

INF.BLA.95.

Mozliwos¢ zainstalowania modutu TPM na ptycie gtdwnej serwera ( w dedykowanym tylko dla
tego modutu gniezdzie/miejscu)

INF.BLA.96.

Wspierane systemy operacyjne: Microsoft Windows 2008R2 i 2012, Oracle Linux 6, Red Hat
Enterprise Linux 6, SUSE Linux Enterprise Server 11, VMware ESXi 5.

INF.BLA.97.

Dostarczony system operacyjny: system operacyjny (OS ) wspierany na serwerze, wymagany do
instalacji i poprawnego dziatania oprogramowania do wykonywania backupu wraz z
niezbednymi komponentami.

6.2.8 Szafy serwerowe
Wymagania dla szafy serwerowej 19” z wyposazeniem dodatkowym:

ID Opis wymagania
wymagania
INF.BLA.98. Szafa serwerowa 19” o wewnetrznej przestrzeni do montazu urzadzen 42 U, zewnetrzne
wymiar szafy:
¢ Wysokos$¢ max 201cm
e Szeroko$¢ max 60cm
¢ Gtebokos¢ max 113 cm.
¢ Obcigzenie statyczne szafy nie mniejsze niz 1300kg
¢ Drzwi przednie perforowane (perforacja na poziomie min. 80%), drzwi tylnie dzielone
—dwustronne.
INF.BLA.99. Sciany boczne (zestaw). Sciany boczne zaktadane i zdejmowane bez koniecznoici uzycia
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narzedzi, kazda ze Scian bocznych dzielona na min 3 panele.

Zestaw zasSlepek (kazda o wys. 1U, montowana bez uzycia narzedzi) pozwalajgcych na
zastoniecie min. 30 U wolnego miejsca w szafie.

Stabilizator (zestaw elementéw stabilizujgcych szafe) zapobiegajgcy wywrdceniu szafy.

Zestaw elementdéw uziemiajgcych.

Zestaw elementdw umozliwiajgcych automatycznie wykrywanie miejsca instalacji serwera w
szafie i przekazywanie informacji do serwera.

INF.BLA.100.

Min. 2 PDU, kazdy z zabezpieczeniem 32 A (moduty rozprowadzenia zasilania), zapewniajace
redundancje podtgczenia zasilana do serwerdéw i obudéw blade, razem dostarczajgce min. 8
gniazd C19 (16A) i min. 48 gniazd C13.

6.3 Infrastruktura macierzowa
Wykonawca musi dostarczy¢ oraz uruchomic infrastrukture macierzowa, na ktdrg sktadaja sie

nastepujace elementy:

e Macierz produkcyjna

e Macierz do kopii zapasowych

e Macierz dla danych archiwalnych

e Biblioteka taSmowa

6.3.1 Macierz produkcyjna
Wymagania minimalne:

ID wymagania Opis wymagania

INF.STO.1.

Macierz musi zosta¢ minimalnie wyposazona w nastepujgce dyski:

e 4TB w dyskach nie wiekszych niz 400GB SSD,

e 114TB w dyskach nie wiekszych niz 900GB 10K SAS,

e 120TB w dyskach nie mniejszych niz 2TB SATA/NL-SAS.
Roztozenie dyskéw w macierzy musi zapewnia¢ redundancje pozwalajgcy na
nieprzerwang prace i dostep do wszystkich danych w sytuacji awarii pojedynczego
komponentu sprzetowego typu: dysk, pétka dyskowa, kontroler, zasilacz.

INF.STO.2.

Macierz musi zawiera¢, co najmniej 24 dyski typu hot-spare, w tym 10 dyskéw NL-
SAS/SATA, 10 dyski SAS, 4 dyskow SSD lub odpowiadajgcej im przestrzeni spare.

INF.STO.3.

Macierz musi by¢ dostarczana przez producenta w specjalnie dostosowanej dla niej
szafie rack. Macierz musi by¢ zbudowana z maksymalnie jednej szafy rack
zawierajgcej elementy aktywne tj. kontrolery, cache, porty FC.

INF.STO.4.

Macierz musi posiadaé pamiec podreczng o minimum 96GB pojemnosci dla danych
(z dynamicznym przydziatem zasobdéw dla zapisu lub odczytu) oraz informacji
kontrolnych zbudowanej bez uzycia dyskdw Flash/SSD. Mozliwo$¢ rozbudowy
pamieci podrecznej do pojemnosci 768GB.

INF.STO.5.

Macierz musi posiada¢ minimum 16 portéw FC 8 Gb/s (wszystkie z mozliwoscig
obstugi zdalnej replikacji danych do macierzy zapasowej). Macierz musi posiadac
mozliwos¢ rozbudowy do minimum 192 portéw FC (bez stosowania dodatkowych
przetgcznikow lub koncentratorow FC). Macierz musi posiadaé¢ mozliwos¢ instalacji
min. 16 portéw FCoE. Niezaleznie od wymaganej liczby portéw wskazanej powyzej
oraz rowniez wskazanego skalowania portow FC, macierz musi by¢ wyposazona w
min. 2 dedykowane porty wytgcznie do replikacji danych z drugg macierzg tego

typu.

INF.STO.6.

Macierz musi obstugiwa¢ mechanizmy RAID w konfiguracji: RAID-1, RAID-5, RAID-6,
z mozliwoscig dowolnej ich kombinacji w obrebie oferowanej macierzy i
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wykorzystaniem wszystkich typéw dyskéw twardych, w tym Flash/SSD. Mozliwo$é
mieszania réznych poziomdéw RAID na tej samej grupie napeddéw dyskowych.
Macierz musi posiada¢ podwadjne niezalezne przytgcza wewnetrznych napeddw
dyskowych.

INF.STO.7.

Macierz musi by¢ odporna na awarie pamieci cache i zapewniac¢ zrzut zawartosci
pamieci cache na pamiec nieulotng (Flash/SSD) w razie utraty zasilania.

INF.STO.8.

Macierz musi umozliwiaé¢ wykonywanie aktualizacji mikrokodu macierzy w trybie
online bez zauwazalnego zanikania $ciezek dostepu do zasobéw dyskowych
macierzy.

INF.STO.9.

Macierz musi mie¢ zdublowane ptyty pamieci cache (podziat pamieci cache, na co
najmniej dwie redundantne karty, zasilane dwoma obwodami zasilania), ptyty
interfejséw FC (podziat interfejséw FC, na co najmniej dwie redundantne karty,
zasilane dwoma obwodami zasilania), kontrolery macierzowe oraz
zasilacze/wentylatory (odpornosé na zanik zasilania jednej fazy lub awarie jednego z
zasilaczy macierzy).

INF.STO.10.

Macierz musi posiada¢ mozliwo$é rozbudowy do minimum 1900 dyskéw. Macierz
musi posiada¢ mozliwos¢ rozbudowy za pomocg nowych dyskéw o wiekszych
pojemnosciach oraz mozliwo$¢ rozbudowy do min. 400 dyskéw typu Flash/SSD o
pojemnosci nie wiekszej niz 400GB. Mozliwos¢ rozbudowy do min. 8
kontroleréw/procesordow zarzadzajgcych. (bez stosowania dodatkowych
przetgcznikéw lub koncentratoréw FC)

INF.STO.11.

Macierz musi wspiera¢ kreowanie wolumendw logicznych w rozmiarach, co
najmniej 16TB.

INF.STO.12.

Macierz musi mie¢ mozliwos¢ udostepniania zasobéw dyskowych do serweréw w
trybie tradycyjnym, jak i w trybie typu "Thin Provisioning". Dla wolumendw typu
Thin musi istnie¢ mozliwos$¢ automatycznej, reklamacji zwalnianej przestrzeni
poprzez wykrywanie zer, bez dodatkowych czynnosci administracyjnych i bez
wptywu na wydajnosé macierzy. Jest wymagane dostarczenie licencji dla tej
funkcjonalnosci dla catej dostarczanej pojemnosci macierzy bez wzgledu na rodzaj
wykorzystanego zabezpieczenia RAID.

INF.STO.13.

Macierz musi zapewnia¢ mozliwo$¢ dynamicznego zwiekszania pojemnosci
wolumindw logicznych oraz wielkosci grup dyskowych (przez dodanie dyskéw) z
poziomu kontrolera macierzowego bez przerywania dostepu do danych. Musi by¢
mozliwos¢ zdefiniowania, co najmniej 8000 wolumindw logicznych w ramach
oferowanej macierzy dyskowej. Musi istnie¢ mozliwos¢ roztozenia pojedynczego
dysku/woluminu logicznego na wszystkie dyski fizyczne macierzy, bez koniecznosci
taczenia wielu réznych dyskéw logicznych w jeden wiekszy (tzw. wide striping).

INF.STO.14.

Macierz musi umozliwiaé¢ migracje danych, bez przerywania do nich dostepu,
pomiedzy réznymi warstwami technologii dyskowych: Flash/SSD, SAS/FC, Nearline
SAS/SATA oraz réznych poziomow RAID na poziomie catych wolumindw logicznych.
Zmiany te muszg sie odbywaé wewnetrznymi mechanizmami macierzy. Jest
wymagane dostarczenie licencji dla tej funkcjonalnosci dla catej dostarczanej
pojemnosci macierzy bez wzgledu na rodzaj wykorzystanego zabezpieczenia RAID.

INF.STO.15.

Macierz musi umozliwiaé migracje danych bez przerywania do nich dostepu
pomiedzy réznymi warstwami technologii dyskowych: Flash/SSD, SAS/FC, Nearline
SAS/SATA na poziomie czesci wolumindw logicznych (ang. Sub LUN). Zmiany te
muszg sie odbywaé wewnetrznymi mechanizmami macierzy. Funkcjonalnos¢ musi
umozliwia¢ zdefiniowanie zasobu LUN, ktéry fizycznie bedzie znajdowat sie na min.
3 typach dyskow obstugiwanych przez macierz (Flash/SSD, SAS/FC, NL SAS/SATA), a
jego czesci bedg automatycznie i transparentnie dla korzystajgcego z tego LUNa
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hosta/hostéw realokowane w trybie online na podstawie analizy ruchu w
segmentach nie wiekszych niz 128MB. Jest wymagane dostarczenie licencji dla tej
funkcjonalnosci dla catej dostarczanej pojemnosci macierzy bez wzgledu na rodzaj
wykorzystanego zabezpieczenia RAID.

INF.STO.16.

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych kontroleréw
macierzowych. Kopia migawkowa wykonuje sie bez alokowania dodatkowej
przestrzeni dyskowe]j na potrzeby kopii. Zajmowanie dodatkowej przestrzeni
dyskowej nastepuje w momencie zmiany danych na dysku zrédtowym lub na jego
kopii. Macierz musi wspiera¢ minimum 500 kopii migawkowych per wolumen
logiczny i minimum 4000 wszystkich kopii migawkowych. Macierz musi umozliwiac¢
dokonywanie na zgdanie petnej fizycznej kopii danych (clone) w ramach macierzy za
pomocg wewnetrznych kontroleréw macierzowych. Wykonana kopia danych musi
mieé mozliwos¢ zabezpieczenia innym poziomem RAID. Musi by¢ mozliwosc¢
wykonania kopii w innej grupie dyskowej niz dane oryginalne. Jest wymagane
dostarczenie licencji dla tej funkcjonalnosci dla catej dostarczanej pojemnosci
macierzy bez wzgledu na rodzaj wykorzystanego zabezpieczenia RAID.

INF.STO.17.

Macierz musi umozliwiaé¢ zdalna replikacje danych typu online do innej macierzy z
tej samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréow, bez
uzycia dodatkowych serwerdw lub innych urzadzen i bez obcigzania serwerdw
podtgczonych do macierzy. Musi istnie¢ mozliwos¢ jednoczesnej replikacji w
trybach: synchronicznym i asynchronicznym za posrednictwem réznych
infrastruktur (FC, sieci IP). Macierz musi umozliwia¢ replikacje zdalng w
nastepujacych trybach: jeden do jednego, jeden do wielu, wiele do jednego,
replikacje jednego wolumenu logicznego (tych samych danych) do dwdch innych,
niezaleznych osrodkéw za pomoca replikacji synchronicznej i asynchronicznej.
Oprogramowanie musi zapewniac funkcjonalnos¢ zawieszania i ponownej
przyrostowej resynchronizacji kopii z oryginatem oraz zamiany rdl oryginatu i kopii
(dla okreslonej pary dyskéw logicznych LUN macierzy) z poziomu interfejsu
administratora. Jest wymagane dostarczenie licencji dla tej funkcjonalnosci dla catej
dostarczanej pojemnosci macierzy bez wzgledu na rodzaj wykorzystanego
zabezpieczenia RAID.

INF.STO.18.

Macierz musi umozliwiaé podziat macierzy na odseparowane macierze logiczne
zarzadzane przez dedykowanych administratorow. Nie jest wymagane dostarczenie
licencji dla tej funkcjonalnosci dla catej pojemnosci macierzy.

INF.STO.19.

Macierz musi obstugiwac wiele kanatéw I/O (Multipathing). Musi by¢ zapewnione
automatyczne przefgczanie kanatu I/O w wypadku awarii $ciezki dostepu serweréw
do macierzy z utrzymaniem ciggtosci dostepu do danych. Musi by¢ zapewnione
przetgczanie kanatéw 1/0O oparte o natywne mechanizmy systemdw operacyjnych
wspieranych przez macierz. Wymagana jest rdwniez obstuga réwnowazenia
obcigzenia (load balancing) pomiedzy kanatami macierzy. W szczegdlnos$ci musi
istnie¢ mozliwos¢ rownomiernego roztozenia obcigzenia pojedynczego LUN na
wszystkie interfejsy macierzy. Wymagane jest dostarczenie odpowiednich licencji do
obstugi ww. funkcjonalnosci.

INF.STO.20.

Zarzadzanie macierzg musi by¢ mozliwe z poziomu pojedynczego interfejsu
graficznego i interfejsu znakowego. Oprogramowanie do zarzgdzania musi pozwalac
na state monitorowanie stanu macierzy oraz mozliwos$¢ konfigurowania jej zasobow
dyskowych. Wymagane jest réwniez monitorowanie wydajnosci macierzy wedtug
parametrow takich jak: przepustowosc¢ oraz liczba operacji I/0 dla interfejsow
zewnetrznych, wewnetrznych, grup dyskowych, dyskéw logicznych (LUN),
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pojedynczych napedéow dyskowych oraz kontroleréw. Konieczne jest gromadzenie
historycznych danych wydajnosciowych. Wymagana jest mozliwos¢ generowania
raportoéw za wybrane okresy czasu. Oprogramowanie zarzgdzajgce musi umozliwiac
reakcje na zdarzenia, np. wystanie powiadomienia do administratora lub
uruchomienie skryptu.

INF.STO.21.

Oprogramowanie zarzgdzajgce musi umozliwia¢ wyswietlanie informacji w formie
wykresu oraz tabeli o wykorzystaniu przestrzeni dyskowej dla poszczegdlnych
serweréw, w szczegdlnosci: zagregowane wykorzystanie dla wszystkich serwerdw,
wykorzystanie przestrzeni dyskowej dla poszczegdlnych typdw systemow
operacyjnych, wykorzystanie przestrzeni dyskowej dla wszystkich systeméw
operacyjnych, zajetos¢ systemu plikdow dla danego serwera, zajetos¢ systemu plikow
dla danych typdw plikéw.

INF.STO.22.

Oprogramowanie zarzadzajgce musi umozliwia¢ analize wykorzystania zasobdéw
utatwiajgca planowanie przysztych zmian srodowiska pamieci masowych na
podstawie danych biezgcych, jak i historycznych. Oprogramowanie zarzadzajace
musi umozliwia¢ tworzenie réznego rodzaju raportdw na potrzeby planowania
pojemnosci (tzw. Capacity Planing).

INF.STO.23.

Oprogramowanie zarzadzajgce musi umozliwia¢ korelacje zdarzen pochodzacych z
macierzy ze zdarzeniami pochodzgcymi z innych elementdw sieci SAN (przetaczniki
sieci SAN, inne macierze, serwery, maszyny wirtualne, aplikacje).

INF.STO.24.

Oprogramowanie zarzgdzajgce musi umozliwia¢ reakcje na zdarzenia takie jak
wystanie powiadomienia do administratora lub uruchomienie skryptu.

6.3.2 Macierz kopii zapasowych
Wymagania minimalne:

ID wymagania Opis wymagania

INF.STO.25.

Oferowane urzadzenie powinno by¢ zbudowane w oparciu o architekture
modularng umozliwiajgca rozbudowe pojemnosci jak rowniez wydajnosci.

INF.STO.26.

Przestrzen catkowita RAW minimum 140 TB zbudowana w oparciu o dyski SAS 2TB
dostepne z jednego urzadzenia fizycznego.

INF.STO.27.

2 kontrolery pracujgce w trybie active-active wyposazone facznie w min. 4 porty FC
8 Gb/s, 4 porty 10GbE. Predko$¢ zapisu kopii zapasowych — 25TB/h, predkos¢
odczytu kopii zapasowych — 8,5TB/h.

INF.STO.28.

Redundancja wszystkich komponentéw — brak pojedynczego punktu awarii. W
przypadku awarii kontrolera mozliwos$¢ przetgczanie wystawianych zasobéw na inny
kontroler, ktérego wydajnos¢ jest nie mniejsza niz tego, ktdry ulegt awarii.
Mozliwos¢ dalszej rozbudowy w trybie online.

INF.STO.29.

Oferowane urzadzenie musi przyjmowac dane protokotami CIFS/NFS/VTL.

INF.STO.30.

Wykonywanie deduplikacji czesciowo na poziomie serwerdw aplikacyjnych lub
backupowych, a czesciowo na poziomie podsystemu dyskowego dla zréwnowazenia
obcigzenia poszczegdlnych komponentdéw, a tym samym zwiekszenia wydajnosci
catego procesu. Wymagane wszystkie niezbedne licencje oprogramowania na catg
oferowang przestrzen dyskowa.

INF.STO.31.

Technologia deduplikacji musi wykorzystywac algorytm bazujgcy na zmiennym,
dynamicznym bloku. Algorytm ten musi samoczynnie i automatycznie dopasowywadé
sie do otrzymywanego strumienia danych. Oznacza to ze urzgdzenie musi dzieli¢
otrzymany strumien danych na bloki o réznej dtugosci.

INF.STO.32.

Proces deduplikacji powinien odbywac sie inline — w pamieci urzadzenia przed
zapisem danych na nosnik dyskowy. Rozwigzanie nie moze w zadnej fazie korzystac
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(w catosci lub czesciowo) z dodatkowego bufora na sktadowanie danych w postaci
oryginalnej (niezdeduplikowanej).
INF.STO.33. Funkcjonalnosé replikacji danych zdeduplikowanych (przesytanie tylko unikalnych

danych) dla ograniczenia obcigzenia sieci przez system backupu. Mozliwos¢
replikacji typu One-to-Many oraz replikacji kaskadowej. Zarzgdzanie catym
procesem kopiowania danych oraz wszystkimi kopiami z poziomu oprogramowania
backupowego. Nie jest wymagana licencja na wymieniong funkcjonalnosc.

6.3.3 Macierz do danych archiwalnych
Wymagania minimalne:

ID wymagania
INF.STO.34.

Opis wymagania
System hierarchicznej pamieci masowej musi umozliwia¢ udostepnianie plikéw jako wielu
niezaleznych zasobdéw plikowych.

INF.STO.35.

Potozenie pliku na okreslonym komponencie pamieci masowej musi by¢ przezroczyste z
punktu widzenia klienta, tzn. klient musi mie¢ dostep do wszystkich plikow w taki sam
sposob, niezaleznie od tego gdzie fizycznie znajduja sie pliki (jeden spdjny system plikdw).

INF.STO.36.

System musi wspierac przenoszenie (migracje) danych plikéw pomiedzy nosnikami danych o
roznych charakterystykach wydajnosciowych (pomiedzy warstwami hierarchicznej pamieci
masowej). Zmigrowane pliki muszg by¢ usuwane z najwydajniejszych zasobdéw pamieci
masowej dla zdefiniowanych poziomdéw zajetosci tych zasobdédw. System musi wspieraé
mechanizm znacznikéw (stub) dla przeniesionych plikéw na nosniki danych o dtugim czasie
dostepu (np. tasmy) w celu zapewnienia spdjnego i przezroczystego dostepu do wszystkich
plikdw, niezaleznie od ich fizycznego potozenia.

INF.STO.37.

Migracja danych plikdw musi by¢ konfigurowalna za pomocg polityk migracji. System musi
umozliwia¢ tworzenie polityk opartych na wartosciach réznorodnych atrybutéw plikow (np.
wtadciciel pliku, wielko$¢ pliku, czas ostatniego dostepu do pliku itd.) System musi
umozliwiaé deklarowanie réznych polityk dla okreslonych Sciezek (katalogéw) i plikow.

INF.STO.38.

System musi umozliwia¢ zarzgdzanie iloscig istniejgcych kopii kazdego z plikéw, ktéra bedzie
uzalezniona od Sciezki lub atrybutdéw pliku. System musi umozliwiaé tworzenie co najmniej 3
kopii kazdego z plikdw, na réznych nosnikach danych (np. 1 kopia na pamieci dyskowej i 2
kopie na dwdch réznych nosnikach tasmowych).

INF.STO.39.

Zaktada sie, ze przynajmniej 2 kopie mogg by¢ dostepne on-line (np. 1 kopia na macierzy
dyskowej i druga na nosniku tasmowym lub 2 kopie na dwodch réznych nosnikach
tasmowych) a 1 moze by¢ dostepna off-line (eksportowany nosnik taSmowy).

INF.STO.40.

System musi umozliwia¢ eksport nosnikdw z kopiami zapasowych plikdéw zapisanych na
nosnikach tasmowych i ich ponowne importowanie oraz odczytywanie w razie potrzeby.
Musi by¢ mozliwos¢ przeniesienia nosnikdw tasmowych po eksporcie do innej lokalizacji.

INF.STO.41.

Hierarchiczna przestrzen masowa musi by¢ dostepna dla nastepujgcych typdéw klientow:

e jako zdalny dysk dla stacji roboczych i serweréw pracujgcych pod kontrolg
systemdéw operacyjnych Windows XP Professional, Windows 7 Professional i
Windows Server 2008R2, Windows Server 2012;

e jako zdalnie dostepny zaséb dla stacji roboczych i serweréw pracujgcych pod
kontrolg systemu operacyjnego Oracle Linux 5 i 6, réwniez w wersji Unbreakable
Enterprise Kernel i innych kompatybilnych z Red Hat Enterprise Linux w wers;ji 5 i 6;

e jako przestrzen dla systemu baz danych PostgreSQL w wersjach 8.4 i wyzszych;

e jako przestrzen dla obrazéw wirtualnych systemoéw operacyjnych pracujgcych pod
kontrolg systemdw wirtualizacji VMWare, Red Hat Enterprise Virtualization oraz
QEMU/KVM.

INF.STO.42.

Jesli potrzebne jest dodatkowe oprogramowanie, by mdc korzystaé z hierarchicznej pamieci
masowej zgodnie z powyzszym opisem nalezy dostarczy¢ odpowiednie oprogramowanie
klienckie na nie mniej niz 150 klientéw.

INF.STO.43.

System hierarchicznej pamieci masowej musi pozwala¢ na udostepnianie zasobdéw za
pomocg co najmniej nastepujgcych standardowych protokotéw: NFS v3 lub v4, SMB/CIFS,
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FTP. Implementacje tych protokotéw muszg by¢é kompatybilne co najmniej z nastepujacymi
systemami operacyjnymi:
e NFS v3 lub v4: Oracle Linux 5 i 6, CentOS Linux 6, Windows Server 2008R2,
Windows Server 2012
e SMB/CIFS: Windows XP Professional, Windows 7 Professional, Windows Server
2008R2, Windows Server 2012, Oracle Linux 5i 6, CentOS Linux5i 6
e FTP: Windows XP Professional, Windows 7 Professional, Windows Server 2008R2,
Windows Server 2012, Oracle Linux 5i 6, CentOS Linux5i 6

INF.STO.44.

System hierarchicznej pamieci masowej musi umozliwiaé kontrole dostepu do plikdw opartg
na koncepcji uzytkownikdw i grup, ktéra musi byé kompatybilna z wymienionymi powyzej
typami klientéow. System hierarchicznej pamieci masowej musi by¢ kompatybilny z ustugami
katalogowymi typu LDAP (OpenLDAP, 389 Directory Server) i Active Directory.

INF.STO.45.

Rozwigzanie musi umozliwia¢ osiggniecie predkosci transferu plikow dla klientéw systemu o
tacznej wartosci nie mniejszej niz 2 GB/s tgcznie dla sieci klientow przy zatozeniu
wykorzystania co najmniej 3 ethernetowych interfejsow sieciowych 10 Gb/s ze ztgczem
optycznym oraz ze odczytywane pliki znajdujg sie na dyskach mechanicznych.

INF.STO.46.

System musi umozliwiaé przechowywanie i archiwizowanie na tasmach plikéw, ktérych
rozmiar przekracza pojemnos¢ pojedynczego nosnika tasmowego.

INF.STO.47.

System musi zapewniaé¢ wysokg dostepnos¢ (high availibility) zaréwno na poziomie plikow
jak i informacji o nich (metadane). Dostep do plikdw musi by¢ mozliwy nawet w przypadku
awarii bazy danych o plikach — muszg istnie¢ odpowiednie procedury odzyskiwania
metadanych plikow.

INF.STO.48.

System musi by¢ obstugiwany przez co najmniej 3 serwery/moduty zarzadzajagce w celu
zapewnienia wysokiej dostepnosci i wydajnosci dostepu do danych. Konfiguracja musi
zapewnia¢ odporno$¢ na awarie do 2 serweréw/modutéw zarzadzajgcych systemem
hierarchicznej pamieci masowe;.

INF.STO.49.

System musi zapewnié redundancje na poziomie styku z istniejgcg siecig LAN.

INF.STO.50.

System musi gwarantowac istnienie co najmniej dwdch aktualnych kopii kazdego pliku,
znajdujacych sie na niezaleznych od siebie nosnikach danych. Druga kopia pliku musi zosta¢
utworzona w okreslonym, konfigurowalnym czasie od momentu utworzenia lub modyfikacji
danego pliku (np. po 12 godzinach od czasu utworzenia lub modyfikacji pliku). Zaktada sie, ze
tworzenie kopii zapasowych plikéw musi by¢é mozliwe z predkoscig nie mniejszg niz 720
MB/s w przypadku gdy pliki Zzrédtowe znajdujg sie na macierzowej przestrzeni dyskowej.

INF.STO.51.

System musi automatycznie nadzorowac stan nosnikdw z danymi oraz konsolidacji danych
na tasmach. System musi automatycznie migrowaé¢ dane ze zuzytych nosnikéw na nowe
nosniki danych.

INF.STO.52.

System przechowuje dane na tasmach w formacie otwartym pozwalajgcym odzyskaé dane
na oddzielnym napedzie tasmowym podigczonym do komputera nie bedacego czescig
zamawianego systemu, w celu mozliwosci odzyskania danych w trakcie awarii.

INF.STO.53.

Kazdy z serweréw/modutéw zarzadzajgcych systemem musi by¢ wyposazony w niezalezne
potaczenia sieciowe (Fibre Channel 8Gb/s, InfiniBand) do komunikacji z pamiecig masowga o
przepustowosci nie mniejszej niz 8 Gb/s. Wyklucza sie agregacje realizowang na poziomie
interfejsdw sieciowych w celu osiggniecia wymagane]j przepustowosci. Komunikacja miedzy
kazdym z modutéw zarzadzajgcych a siecig klienckg musi by¢ realizowana przez dwie
dwuportowe ethernetowe karty sieciowe z interfejsem optycznym o przepustowosci 10 Gb/s
podtaczone do istniejgcej sieci lokalnej.

INF.STO.54.

W przypadku wykorzystania wiecej niz jednej karty sieciowej lub wiecej niz jednego
serwera/modutu zarzgdzajacego hierarchiczng pamieciag masowg system musi by¢ widoczny
pod jedng nazwa sieciowa.

INF.STO.55.

System musi umozliwia¢ agregacje swoich facz sieciowych w celu zwiekszenia tacznej
przepustowosci sieciowej systemu, przy zatozeniu, ze wszystkie komponenty systemu sg
sprawne.

INF.STO.56.

System musi umozliwia¢ rezerwacje minimalnego pasma sieciowego dla okreslonej grupy
klientéw lub ich priorytetyzacje.

INF.STO.57.

System musi zapewni¢ separacje sieciowg w warstwie 2. i komunikacje w warstwie 3.
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modelu ISO/OSI.

INF.STO.58.

System musi posiadaé¢ mechanizm powiadamiania administratorow o wszelkich problemach,
ktore mogty wystgpié¢ w systemie za pomocg wiadomosci e-mail.

INF.STO.59.

System musi posiadaé co najmniej graficzny interfejs zarzadzania politykami, monitorowania
stanu wykorzystania zasobdw oraz monitorowania realizacji zadan systemowych. Interfejs
musi by¢ dostepny za pomocg protokotéw sieciowych ze stacji roboczych pracujacych pod
kontrolg co najmniej systemow operacyjnych:
e Windows XP Professional, Windows 7 Professional , Windows Server 2008R2 i 2012
(obydwa zaréwno w wersji 32 i 64 bitowej);
e Oracle Linux 5i 6, Fedora 17 i nowsze oraz CentOS 6 i nowsze (obydwa zaréwno w
wersji 32 i 64 bitowej).

INF.STO.60.

System musi umozliwia¢ zwiekszanie pojemnosci zasobow pamieci masowej bez pogorszenia
wydajnosci catosci systemu.

INF.STO.61.

System musi by¢ dostarczony z wszystkimi niezbednymi komponentami i licencjami
zapewniajacymi wymieniong wyzej funkcjonalnos¢. Dodatkowo system musi umozliwiaé
rozbudowe do pojemnosci nie mniejszej niz 8 PB sumarycznej przestrzeni biblioteki i bufora
dyskowego bez zmiany architektury systemu badz wymiany dziatajgcych i zainstalowanych
komponentéw. System musi by¢ dostarczony z wszystkimi niezbednymi licencjami
pozwalajgcymi na zarzadzanie danymi o pojemnosci nie mniejszej niz 8 PB.

INF.STO.62.

Oferowany system musi mie¢ mozliwos$¢ rozbudowy w celu zwiekszenia wydajnosci systemu
bez zmiany architektury systemu badz wymiany dziatajgcych i zainstalowanych
komponentdéw.

INF.STO.63.

Rozwigzanie musi wspierac systemy plikéw oraz rozmiary plikdw o skali 64-bitowe;j.

INF.STO.64.

System musi umozliwia¢ optymalizacje wydajnosci odczytu i zapisu danych. Optymalizacja
wydajnosci moze byé oparta o akceleratory dostepu do danych oparte na technologii flash
lub dyski o wiekszej wydajnosci operacji 10. Optymalizacja wydajnosci moze by¢ oparta o
system samouczacy lub konfiguracje deklaratywna.

INF.STO.65.

Rozwigzanie musi standardowo wspierac przynajmniej protokoty plikowe, kopie migawkowe
i dynamiczng ekspansje systemoéw plikow.

INF.STO.66.

Rozwigzanie musi umozliwia¢ wykorzystywanie przestrzeni macierzowej poza
hierarchicznym systemem pamieci masowej za pomocg protokotéw NFS v3 lub v4,
SMB/CIFS, FTP. Implementacje tych protokotéw muszg byé kompatybilne co najmniej z
nastepujgcymi systemami operacyjnymi:
e NFS v3 lub v4: Oracle Linux 5 i 6, CentOS Linux 6, Windows Server 2008R2,
Windows Server 2012
e SMB/CIFS: Windows XP Professional, Windows 7 Professional, Windows Server
2008R2, Windows Server 2012, Oracle Linux 5i 6, CentOS Linux5i 6
e  FTP: Windows XP Professional, Windows 7 Professional, Windows Server 2008R2,
Windows Server 2012, Oracle Linux 5i 6, CentOS Linux5i 6

INF.STO.67.

Rozwigzanie musi umozliwia¢ wykorzystywanie przestrzeni macierzowej poza
hierarchicznym systemem pamieci masowej tak, by umozliwia¢ kontrole dostepu do plikéw
opartg na koncepcji uzytkownikdw i grup, ktéra musi by¢ kompatybilna z wymienionymi
powyzej typami klientdw. System macierzowej przestrzeni dyskowej musi by¢ kompatybilny
z ustugami katalogowymi typu LDAP (OpenLDAP, 389 Directory Server) i Active Directory.

INF.STO.68.

Rozwigzanie musi wspiera¢ przynajmniej dyski SAS-2 lub FC o nastepujgcych pojemnosciach i
predkosciach obrotowych: 600GB-15k, 3TB-7,2k.

INF.STO.69.

Rozwigzanie musi zapewnia¢ wysoka wydajnos¢ odczytu danych wspomagang
mechanizmami pamieci podrecznej w pamieci RAM o tgcznej pojemnosci nie mniejszej niz
300 GB.

INF.STO.70.

Rozwigzanie musi wspiera¢ mechanizm LACP (Link Aggregation Control Protocol) do
konsolidacji urzgdzen sieciowych bedacych czescig systemu.

INF.STO.71.

System musi wspiera¢ diagnostyke w czasie rzeczywistym w celu wspierania rozwigzywania
probleméw wydajnosciowych. Modut diagnostyczny musi uwzglednia¢ wszystkie
komponenty systemu wptywajgce na jego wydajnos¢ (wydajnos¢ na poziomie napedéw
dyskowych, transmisji sieciowe;j itd.)
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INF.STO.72.

Rozwigzanie musi zapewnial przepustowos$¢ podsystemu macierzowego na poziomie
wystarczajgcym do réwnoczesnego zapisu i odczytu danych z predkoscia 6000 MBPS
obliczonego zgodnie z benchmarkiem SPC-2 (Storage Performance Council Benchmark 2) lub
na poziomie nie wolniejszym niz 3,5 ms dla 254000 operacji na sekunde zgodnie z testem
SPECsfs2008 nfs.v3 (Standard Performance Evaluation Corporation).

INF.STO.73.

Rozwigzanie musi by¢ dostarczone w konfiguracji zapewniajgcej wysoka dostepnos¢. Kazdy
komponent systemu musi posiadaé wystarczajgcg liczbe urzadzen redundantnych, ktére w
petni automatycznie przejmg funkcje realizowane przez komponenty, ktore ulegty awarii. W
przypadku gdy wszystkie komponenty systemu dziatajg poprawnie, komponenty
redundantne mogg by¢ automatycznie wykorzystywane do zwiekszenia wydajnosci systemu.

INF.STO.74.

Awaria grupy dyskow nie moze powodowac wstrzymania dziatania catego systemu ani utraty
dostepu do danych przechowywanych na pozostatych grupach dyskow.

INF.STO.75.

Rozwigzanie musi umozliwia¢ osiggniecie predkosci transferu plikow dla klientéw systemu o
tacznej wartosci nie mniejszej niz 2 GB/s przy zatozeniu wykorzystania co najmniej 2
ethernetowych kart sieciowych 10 Gb/s ze ztaczem optycznym. Rozwigzanie musi byé
wyposazone w przynajmniej dwie dwuportowe karty 10 GbE z interfejsem optycznym
zapewniajace dostep do danych w trybie plikowym. Rozwigzanie musi komunikowa¢ sie z
podsystemem RAID za pomocg nastepujacych typow portdw sieciowych: SAN FC 8 Gb/s lub
QDR IB (lub inne o nie mniejszej wydajnosci).

INF.STO.76.

System musi posiadaé mechanizm monitorowania, proaktywnego diagnozowania i
rozwigzywania probleméw sprzetowych. Zle dziatajgce komponenty systemu muszg byé
dezaktywowane (system przestaje z nich korzystaé) tak, by nie wptywaty na dziatanie
pozostatych elementéw systemu. O wszelkich wystepujgcych problemach system musi
informowaé¢ w panelu administracyjnym oraz za pomocg wiadomosci e-mail. Dodatkowo
system musi posiada¢ mechanizm automatycznego powiadamiania o wystepujacych
problemach sprzetowych firme zapewniajgcg serwis gwarancyjny sprzetu za pomocg
Internetu.

INF.STO.77.

Rozwigzanie musi wspiera¢ zdalne zarzgdzanie za pomocg protokotéw SNMP v1 lub v2.

INF.STO.78.

Rozwigzanie musi wspiera¢ wymiane na gorgco przynajmniej wadliwych dyskow.

INF.STO.79.

Rozwigzanie musi posiadaé¢ co najmniej graficzny interfejs zarzadzania systemem. Interfejs
musi by¢ dostepny za pomoca protokotéw sieciowych ze stacji roboczych pracujacych pod
kontrolg co najmniej systemow operacyjnych:
e Windows XP Professional, Windows 7 Professional , Windows Server 2008R2 i 2012
(obydwa zaréwno w wersji 32 i 64 bitowej);
e Oracle Linux 5i 6, Fedora 17 i nowsze oraz CentOS 6 i nowsze (obydwa zaréwno w
wersji 32 i 64 bitowej).

INF.STO.80.

Rozwigzanie musi umozliwia¢ dynamiczng rekonfiguracje, w tym przynajmniej organizacji
systemow plikow.

INF.STO.81.

System musi umozliwia¢ aktualizacje wszystkich komponentéw software’owych systemu
(firmware, systemowe oprogramowanie sterujgce itd.) z mozliwoscia przywrdcenia
poprzednich wersji w razie potrzeby.

INF.STO.82.

Rozwigzanie musi by¢ skalowalne, tzn. musi wspiera¢ zaréwno rozbudowe pojemnosci jak i
zwiekszanie wydajnosci i przepustowosci 10.

INF.STO.83.

System musi by¢ dostarczony z wszystkimi niezbednymi komponentami i licencjami
zapewniajagcymi wymieniong wyzej funkcjonalnos$é. Dodatkowo system musi umozliwiaé
rozbudowe do pojemnosci nie mniejszej niz 1,5 PB surowej pojemnosci dyskowej bez zmiany
architektury systemu badz wymiany dziatajgcych i zainstalowanych komponentéw. System
musi by¢ dostarczony z wszystkimi niezbednymi licencjami pozwalajgcymi na zarzgdzanie
danymi o pojemnosci nie mniejszej niz 1,5 PB.

INF.STO.84.

Czas reakcji na zgtoszenie usterki (problemu) musi by¢ nie dtuzszy niz 1 dzien roboczy. Przez
czas reakcji rozumiane jest rozpoczecie procedury diagnozy i naprawy zgtoszonej usterki.
Czas wykonania prostych napraw musi byé nie dtuzszy niz 1 dziend roboczy. Jako prostg
naprawe rozumie sie wymiane standardowych, prostych komponentéw systemu takich jak
np. wadliwy twardy dysk.

INF.STO.85.

Dyski muszg pracowac w grupach o liczbie dyskow nie wiekszej niz 12 na grupe. Kazda grupa
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musi pracowac¢ w konfiguracji nie gorszej niz RAID 6, czyli musi by¢ mozliwa awaria co
najmniej dwoch dyskéw jednoczesnie wewnatrz kazdej grupy, bez utraty danych
przechowywanych na dyskach tej grupy. Kazda grupa musi posiadaé¢ 1 dysk hot-spare lub
firma dostarczajgca sprzet musi gwarantowa¢ wymiane wadliwych dyskow w terminie nie
dtuzszym niz jeden dzien roboczy od otrzymania informacji o awarii dysku.

INF.STO.86. taczna pojemnos¢ systemu macierzowego musi wynosi¢ co najmniej 399 TB. Dyski musza
pracowaé¢ w grupach o liczbie dyskéw nie wiekszej niz 12 na grupe. Kazda grupa musi
pracowaé¢ w konfiguracji nie gorszej niz RAID-6, czyli musi by¢ mozliwa awaria co najmniej
dwadch dyskéw jednoczesnie wewnatrz kazdej grupy, bez utraty danych przechowywanych
na dyskach tej grupy. Kazda grupa musi posiadac¢ 1 dysk hot-spare lub firma dostarczajgca
sprzet musi gwarantowaé¢ wymiane wadliwych dyskéw w terminie nie dtuzszym niz jeden
dzien roboczy od otrzymania informacji o awarii dysku.

6.3.4 Biblioteka tasmowa LTO6
Wymagania minimalne:

ID wymagania Opis wymagania

INF.STO.87. Biblioteka musi by¢ przystosowany do montazu w szafie rack 19” lub montowana w
dostarczonej przez producenta w specjalnie dostosowanej dla niej szafie rack
INF.STO.88. Biblioteka musi by¢ wyposazona w minimum 8 napeddw LTO Ultrium-6 FC o

wydajnosci co najmniej 160MB/s. Kazdy naped musi by¢ wyposazony w dwa
interfejsy FC 8Gb/s. Naped tasmowy musi by¢ wyposazony w mechanizm
dostosowujgcy automatycznie oraz ptynnie predkos¢ przesuwu taSmy magnetycznej
do wartosci strumienia danych przekazywanego do napedu w zakresie, co najmniej
55-160MB/s.

INF.STO.89. 80 slotéw na tasmy oraz co najmniej trzy tzw. ,mail slots” umozliwiajgce wymiane
pojedynczej tasmy bez koniecznosci wyjmowania z modutu catego magazynka z
tasmami. Mozliwos$¢ rozbudowy oferowanej biblioteki do 42 napedéw LTO Ultrium-
6 i 560 slotow wewnetrznych na tasmy LTO Ultrium-6, poprzez dotgczenie
dodatkowego modutu w celu utworzenia jednej, wiekszej biblioteki tasmowej ze
wspdlnym robotem i modutem zarzadzania.

INF.STO.90. Biblioteka musi by¢ wyposazona w 120 szt. tasm LTO-6 RW (o pojemnosci
pojedynczej tasmy co najmniej 2500GB - bez uwzgledniania kompresji danych) wraz
z etykietami oraz 10 szt. tasm czyszczgcych.

INF.STO.91. Zdalne zarzadzanie za posrednictwem przegladarki internetowe;j.

INF.STO.92. Redundantne zasilanie. MTBF musi wynosi¢ co najmniej 100 000 godzin. MSBF musi
wynosi¢ co najmniej 1000 000 petnych cykli ,zataduj/wytaduj”.

INF.STO.93. Napedy LTO-6 muszg posiadaé wsparcie dla tasm typu WORM i sprzetowgq enkrypcje
AES 256-bit. Mozliwos¢ wspodtpracy ze sprzetowym kluczem USB w celu
przechowywania kluczy szyfrujgcych. Funkcjonalnos¢ konfiguracji 16 odrebnych
partycji sprzetowych w rozbudowane;j bibliotece.

6.4 Infrastruktura bazodanowa
Infrastruktura bazodanowa skfada sie ze zintegrowanej platformy bazodanowej wraz z
rozszerzeniami oraz urzadzenia gwarantujgcego bezpieczenstwo danych.

6.4.1 Zintegrowana platforma bazodanowa

Swiadczenie ustugi dostepu do bazy danych w ramach Platformy wymaga rozwigzania skalowalnego i
w petni redundantnego w postaci klastra bazodanowego sktadajgcego sie z serwerdw bazodanowych
wykonujgcych kod baz danych, modutéw, urzadzen/serwerdw podsystemu pamieci masowej (ang.
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storage) oraz tgczacych je elementdw sieciowych i zasilajgcych. tacznie rozwigzanie stanowi

zintegrowang platforme sprzetowa.

Wymagania ogdlne dla zintegrowanej platformy bazodanowej:

ID

wymagania

INF.DB.1.

Opis wymagania

Zintegrowana platforma sprzetowa ma stuzy¢ wytacznie do pracy bazy danych i niezbednego do
tego celu oprogramowania

INF.DB.2.

Zamawiajacy nie dopuszcza zastosowania oprogramowania wirtualizujgcego dla Srodowiska
bazodanowego dziatajgcego w obrebie zintegrowanej platformy sprzetowej

INF.DB.3.

Srodowisko produkcyjne zintegrowanej platformy sprzetowej ze wzgledu na niezawodno$¢ i
skalowalnos¢ musi zawierac co najmniej 2 serwery bazodanowe o tej samej liczbie fizycznych
procesoréw oraz co najmniej 2 moduty podsystemu pamieci masowej (storage)

INF.DB.4.

Zintegrowana platforma sprzetowa musi dysponowaé minimum 68 rdzeniami CPU. Wszystkie
aktywne rdzenie zintegrowanej platformy sprzetowej muszg by¢ wykorzystywane do
wykonywania co najmniej nastepujgcych funkcji silnika baz danych:

e Przeszukiwanie danych

¢ Kompresja danych

e taczenie tabel

e Przetwarzanie réwnolegte

INF.DB.5.

Zintegrowana platforma sprzetowa musi dysponowaé w sumie minimum 108TB surowej
przestrzeni na dane realizowanej za pomocg dyskéw mechanicznych oraz nie mniej niz 4.8TB
surowej przestrzeni na dane zrealizowanej w technologii Flash

INF.DB.6.

Zintegrowana platforma sprzetowa musi umozliwia¢ na odczyt danych bazodanowych z
przepustowoscig min. 4GB/s przy odczycie danych nieskompresowanych z dyskéw
mechanicznych oraz na odczyt z przepustowoscig nie nizszg niz 20GB/s przy odczycie danych
nieskompresowanych z urzagdzen typu Flash

INF.DB.7.

Zintegrowana platforma sprzetowa musi umozliwia¢ fadowanie danych bazodanowych z
predkoscig min. 4TB/h

INF.DB.8.

Liczba transakcji IOPS (Input/Output Operations per second) dla danych bazodanowych
realizowanych za pomoca bloku danych o rozmiarze 8KB, przechowywanych na dyskach
mechanicznych musi wynosi¢ nie mniej niz 6000 operacji/sekunde oraz nie mniej niz 250 000
operacji/sekunde dla przestrzeni Flash

INF.DB.9.

Srodowisko produkcyjne zintegrowanej platformy sprzetowej musi stanowic klaster, klaster
musi by¢ wydajnosciowo-niezawodnosciowy (active-active)

INF.DB.10.

W obrebie zintegrowanej platformy sprzetowej Zamawiajgcy wymaga zastosowania jedne;j
edycji silnika relacyjnej bazy danych i jednej wersji niezbednego do tego celu oprogramowania.

INF.DB.11.

Sprzet komputerowy oraz urzgdzenia sieciowe winny posiada¢ certyfikat CE lub deklaracje
zgodnosci z certyfikatem CE

INF.DB.12.

Wszystkie serwery dziatajgce w ramach zintegrowanej platformy sprzetowej musza posiadac
wymagane do tego celu licencje, zgodnie z wymaganiami licencyjnymi producenta
wykorzystywanego oprogramowania

INF.DB.13.

Wszystkie elementy zintegrowanej platformy sprzetowej muszg by¢ zamontowane w
maksymalnie jednej szafie RACK o maksymalnej wysokosci 42U. Szafa Rack musi by¢
wyposazona w hie mniej niz dwa moduty zasilajgce PDU (Power Distribution Units)

INF.DB.14.

Wszystkie elementy infrastruktury zintegrowanej platformy sprzetowej (szafa rack wraz z
zasilaczami, serwery bazy danych, moduty dyskowe oraz urzgdzenia sieciowe) muszg by¢
dostarczone wraz z rozwigzaniem i muszg by¢ fabrycznie nowe, nieuzywane i muszg znajdowa¢d
sie w oficjalnej ofercie producentdw w dniu sktadania oferty

INF.DB.15.

Urzadzenia i ich komponenty muszg byé oznakowane przez producenta w taki sposéb, aby
mozliwa bytfa identyfikacja zarowno produktu jak i producenta

INF.DB.16.

Zintegrowana Platforma Sprzetowa musi posiada¢ wydzielong sie¢ administracyjno-
zarzadzajgcg realizowang przy uzyciu dedykowanego przetgcznika Ethernet. Serwery baz danych
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i elementy podsystemu pamieci masowej muszg udostepniac interfejsy i mozliwos¢ zdalnej
administracji oraz zarzadzania za pomocg standardowych protokotéw: SNMP, http/https,
ssh/telnet, IPMI

INF.DB.17. Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach fabrycznych

INF.DB.18. Zintegrowana Platforma Sprzetowa musi pracowaé z poborem mocy nie wiekszym niz 3.5kW
przy maksymalnej utylizacji platformy.

INF.DB.19. Oferowane urzadzenia muszg pochodzié z oficjalnego kanatu dystrybucji producenta, a
gwarancja musi pochodzi¢ od producenta i by¢ swiadczona przez sie¢ serwisowg producenta

INF.DB.20. Serwis (wsparcie techniczne) dla sprzetu oraz oprogramowania dziatajgce w ramach

zintegrowanej platformy musi by¢ dostarczane przez jednego producenta w celu zapewnienia
odpowiedniego poziomu oraz zachowania standardéw

INF.DB.21. Na catos¢ dostarczonego sprzetu zostanie udzielona gwarancja na okres 12 miesiecy wraz z 12-
to miesieczna ustugg wsparcia technicznego

Wymagania dotyczace serwerdw bazodanowych zintegrowanej platformy sprzetowej:

ID Opis wymagania

wymagania

INF.DB.22. | W celu zapewnienia wysokiej dostepnosci, niezawodnosci i skalowalnosci oferowany
system musi posiadac co najmniej 2 fizycznych serwery bazodanowych

INF.DB.23. | Kazdy z serwerdw baz danych musi by¢ wyposazony w co najmniej dwa fizyczne
procesory, kazdy z procesoréw musi posiadac co najmniej 8 rdzeni procesorowych
zgodnych z architekturg x86 o minimalnej czestotliwosci taktowania 2.9GHz. Dtugos¢
stowa kazdego procesora musi wynosi¢ 64bit

INF.DB.24. | Kazdy serwer baz danych musi posiada¢ pamie¢ RAM o wielkosci nie mniejszej niz
256GB pracujgcg w petni ze specyfikacjg DDR3 minimum 1600MHz przy czym
sumaryczny rozmiar pamie¢ RAM serwerdw baz danych musi wynosic¢ nie mniej niz
512GB pracujgcg w petni ze specyfikacjg DDR3 minimum 1600MHz

INF.DB.25. | Kazdy serwer bazodanowy musi posiada¢ minimum 4 sloty typ PCl Express 3.0
INF.DB.26. | Kazdy serwer baz dancyh musi wspiera¢ obstuge dyskdw SAS typu hot-swap
INF.DB.27. | Kazdy serwer baz danych musi posiada¢ minimum 4 dyski twarde SAS o pojemnosci
minimum 300GB kazdy i predkosci obrotowej minimum 10 000 rpm

INF.DB.28. | Lokalny kontroler dyskéw twardych kazdego serwera bazodanowego musi obstugiwac
RAID w trybie minimum 0,1,5,10 i posiadac "cache" nie mniejszy niz 512MB
podtrzymywany bateryjnie, bateria musi mie¢ mozliwo$¢ podtrzymania pamieci
podrecznej cache przez min. 48h

INF.DB.29. | Kazdy z serwerdw baz dancyh musi by¢ wyposazony w karte zdalnego zarzgdzania z
dedykowanym portem typu min. 10/100Base-T Ethernet

INF.DB.30. | W celu zapewnienia wymaganych potaczen z infrastrukturg kliencka i zarzadzajaca
kazdy z serwerdw baz danych musi posiadaé nie mniej niz 4 porty Ethernet 1Gb/10Gb
oraz minimum 2 porty umozliwiajgce realizacje potgczenia typu Ethernet 10Gb za
pomocg modutéw SFP+

INF.DB.31. | Kazdy z serwerdw baz danych musi by¢ potgczony do systemdéw sktadowania danych
(storage) za pomocg interfejsdw o przepustowosci catkowitej wynoszacej minimum 40
Gb/s realizowanych w technologii InfiniBand 40Gb/s lub FiberChannel 8Gb/s,
potgczenia muszg byé redundantne

INF.DB.32. | Kazdy z serwerdw baz danych musi dysponowaé redundantym potgczeniem
interconnect, wykorzystywanym na potrzeby pracy klastra active-active o catkowitej
przepustowosci wynoszgcej minimum 40Gb/s

INF.DB.33. | Dodanie lub odjecie serwera bazodanowego do zintegrowanej platformy sprzetowej
baz danych nie moze powodowacé przestoju w pracy bazy danych

INF.DB.34. | Serwery muszg pracowac pod kontrolg systemu operacyjnego Linux lub UNIX
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certyfikowanego przez producenta oprogramowania bazy danych

INF.DB.35. | Kazdy serwer musi posiadac redundantne zasilacze typu hot-plug.
INF.DB.36. | Kazdy serwer musi posiadac redundantne wentylatory typu hot-plug
INF.DB.37. | Obudowa poszczegdlnych serweréw bazodanowych musi umozliwia¢ montaz w

standardowej szafie RACK

Wymagania dotyczace podsystemu pamieci masowej (storage) Zintegrowanej Platformy Sprzetowe;j:

ID
wymagania
INF.DB.38.

Opis wymagania

W celu zapewnienia wysokiej dostepnosci, niezawodnosci i skalowalnosci oferowany
system musi posiadac¢ co najmniej 2 fizycznych modutdéw, urzgdzen/serwerdéw pamieci
masowe;j i z punktu widzenia bazy danych majg one stanowic jeden, spdjny, zarzadzany
zasob.

INF.DB.39.

Kazdy z modutéw/systemow dyskowych musi posiada¢ mozliwosé zainstalowania
minimum 12 dyskéw mechanicznych stuzgcych do przechowywania danych baz
danych, dyski muszg by¢ typu hot-swap

INF.DB.40.

Kazdy z systemdw dyskowych musi obstugiwac dyski SAS o predkosci obrotowej
minimum 7200 rpm i pojemnosci minimum 3TB

INF.DB.41.

Podsystem pamieci masowej musi posiadac¢ budowe hierarchiczng, sktadajaca sie z puli
dyskéw mechanicznych oraz puli urzadzen typu Flash

INF.DB.42.

Caty podsystem pamieci masowej musi dysponowac w sumie minimum 108TB surowej
przestrzeni na dane realizowanej za pomocg dyskéw mechanicznych oraz musi by¢
wyposazony w co najmniej 4.8TB surowej przestrzeni na dane realizowanej za pomocg
urzadzen typu Flash

INF.DB.43.

Konfiguracja przestrzeni dyskowych musi zapewniaé przechowywanie danych
bazodanowych w co najmniej 2 (dwdch) kopiach na oddzielnych dyskach oraz na
oddzielnych modutach podsystemu pamieci masowej tak by awaria dysku lub catego
modutu, urzadzenia/serwera podsystemu pamieci masowej nie powodowata
niedostepnosci danych bazodanowych i przestoju w pracy bazy danych

INF.DB.44.

Catkowita uzytkowa przestrzen dla bazy danych na dane nieskompresowane
realizowana za pomocg dyskéw mechanicznych musi wynosié nie mniej niz 48TB

INF.DB.45.

Podsystem pamieci masowej musi posiada¢ mozliwos¢ jawnego zarzadzania zasobami
10 i priorytetyzacji 0 dla uruchomionych w obrebie srodowiska baz danych

INF.DB.46.

Definiowanie i modyfikacja plandw priorytetyzacji i przydziatu zasobédw w postaci IO
nie moze powodowac przestoju baz danych

INF.DB.47.

Podsystem pamieci masowej musi obstugiwa¢ kompresje danych. Kompresja danych
bazodanowych powinna charakteryzowad sie wspoétczynnikiem kompresji minimum 5;
technika kompresji danych musi by¢ szczegdétowo opisana w dokumentacji technicznej
produktu udostepnianej przez producenta

INF.DB.48.

Dodanie lub odjecie catego modutu, urzgdzenia/serwera do podsystemu pamieci
masowe] nie moze powodowac przestoju w dostepie do danych i w pracy bazy danych.

INF.DB.49.

Kazdy kontroler dyskéw twardych kazdego modutu, urzadzenia/serwera podsystemu
pamieci masowej musi wspierac:
e RAID na poziomie minimum 0, 1, 5, 6, 10, 50 oraz 60
e posiadac pamiec podreczng ""cache"" nie mniejszg niz 512MB podtrzymywang
za pomocg baterii, bateria musi pozwala¢ na podtrzymanie podrecznej pamieci
cache przez min. 48h
e funkcje typu ,path failover” lub réwnowazng
* mechanizm S.M.A.R.T

INF.DB.50.

Podsystem pamieci masowej musi by¢ potaczony do elementdéw sieciowych za pomoca
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taczy o zagregowanej przepustowosci catkowitej wynoszgcej minimum 120 Gb/s
realizowanej za pomocg technologii InfiniBand 40Gb/s lub FiberChannel 8Gb/s,
potgczenia muszg byé redundantne

INF.DB.51.

Podsystem pamieci masowej musi posiada¢ minimum jeden dedykowany port Ethernet
dla potrzeb zdalnego zarzadzania

INF.DB.52.

Moduty, urzadzenia/serwery podsystemu pamieci masowej majg by¢ wyposazone w
redundantne zasilacze typu hot-plug i redundantne wentylatory typu hot-plug

INF.DB.53.

Kazdy z systemdw dyskowych musi posiadac jawng mozliwos$¢ wptywu na sposéb
tworzenia obszaréw dyskowych (partycji) przechowujgcych dane bazy danych tak by
mac tworzy¢ obszary wydajniejsze wzgledem innych obszaréow dysku, np. tak by dane
produkcyjne znajdowaty sie na szybszych wydajniejszych obszarach dysku a dane
archiwalne na obszarach mniej wydajnych wzgledem danych produkcyjnych

INF.DB.54.

Podsystem pamieci masowej musi zapewnia¢ automatyczng kontrole poprawnosci
zapisywanych danych poprzez jednoznaczng weryfikacje spdjnosci zapisywanego bloku
(HARD — Hardware Assisted Resilient Data) lub réwnowazny mechanizm spetniajgcy
niniejsze wymaganie

Wymagania dotyczace urzadzen sieciowych stosowanych do realizacji potagczenia miedzy serwerami

bazodanowymi i modutami podsystemu pamieci masowej Zintegrowanej Platformy Sprzetowej:

ID Opis wymagania

wymagania

INF.DB.55. | Zintegrowana Platforma Sprzetowa w celu zachowania wysokiej dostepnosci i
skalowalnosci musi by¢ wyposazona w nie mniej niz 2 urzadzenia sieciowe typu
InfiniBand lub FiberChannel przy czym liczba dostarczonych urzadzen sieciowych musi
by¢ wystarczajgca do budowy sieci wewnetrznej tgczacej serwery bazodanowe z
systemem dyskowym zapewniajgc przy tym petng redundancje urzadzen i potaczen

INF.DB.56. | Proponowane urzadzenia sieciowe muszg by¢ zrealizowane w architekturze non-
blocking

INF.DB.57. | Kazde urzadzenie sieciowe musi posiada¢ minimum 36 portow

INF.DB.58. | Kazde z urzadzen sieciowych musi zapewnia¢ mozliwosc¢ logicznej izolacji sieci

INF.DB.59. | Kazde urzadzenie sieciowe musi zapewnia¢ mechanizmy zarzgdzania jakoscig ustug
QoS

INF.DB.60. | Kazde urzadzenie sieciowe musi zapewniac przepustowos¢ na poziomie minimum 1400
Gb/s

INF.DB.61. | Kazdy z przetacznikdw musi by¢ wyposazony w modut zarzgdzajacy

INF.DB.62. | Kazdy z przetgcznikdw musi by¢ wyposazony w redundatne zasilacze typu hot-plug oraz
redundantne wentylatory typu hot-plug

INF.DB.63. | Wykonawca musi dostarczy¢ niezbedne okablowanie oraz odpowiednie wyposazenie

dla serwerdow i modutdw storage wymagane do poprawnego i opisanego dziatania
infrastruktury Zintegrowanej Platformy Sprzetowej

Wymagania dotyczace przetgcznika sieciowego Ethernet wykorzystywanego na cele administracyjno-

zarzadzajgce w ramach Zintegrowanej Platformy Sprzetowej:

ID Opis wymagania

wymagania

INF.DB.64. | Zintegrowana Platforma Sprzetowa musi posiada¢ minimum 1 przetgcznik sieciowy
Ethernet

INF.DB.65. | Przetgcznik musi posiada¢ minimum 48 portéw typu 10/100/1000Base-T Ethernet oraz
minimum 2 porty klasy 10Gb Ethernet

INF.DB.66. | Przetgcznik musi obstugiwaé warstwy od 2 do 4 modelu OSI i musi pozwala¢ na obstuge
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sieci wirtualnych VLAN

INF.DB.67. | Proponowany przetgcznik musi zapewniaé przepustowos¢ przetgczania nie mniejszg niz
176Gb/s

INF.DB.68. | Proponowany przetgcznik musi umozliwia¢ na zarzadzanie przy uzyciu typowych
interfejséw: telnet, ssh

6.4.2 Opcje dodatkowe zintegrowanej platformy bazodanowej
W ramach zintegrowanej platformy bazodanowej Wykonawca musi dostarczy¢ opcje (dodatkowe
funkcjonalnosci) wspierajace:

e Dziatanie bazy danych w klastrze bazodanowym

e Zaawansowane opcje bezpieczenstwa, np. mozliwosc¢ szyfrowania komunikacji
* Raportowanie

* Partycjonowanie

e Diagnozowanie wydajnosci bazy danych

e Dostrojenie bazy danych

e Automatyzacje procesdw uaktualnienia oprogramowania bazodanowego

¢ Umozliwienie $wiadczenia ustug w chmurze

¢ Umozliwienie kompresji i deduplikacji danych

ID Opis wymagania

wymagania

INF.DB.69. Wszystkie rozszerzenia (opcje) muszg dziata¢ w ramach zintegrowanej platformy bazodanowej.
Oznacza to, ze wykorzystywane moga byc¢ tylko zasoby wbudowane w zintegrowang platforme
bazodanowa.

Wymagania w zakresie dziatania bazy danych w klastrze bazodanowym:

ID Opis wymagania

wymagania

INF.DB.70. | Mozliwos¢ zwiekszenia przepustowosci bazy danych poprzez uruchomienie
dodatkowych serwerdw obstugujgcych tg samg baze danych (w klastrze).

INF.DB.71. | Zwiekszenie badz zmniejszenie liczby serwerdw obstugujacych klastrowg baze danych
nie moze powodowac koniecznosci reorganizacji fizycznej (zmiana organizacji plikéw
danych) oraz logicznej struktury baz danych (tabel / indekséw).

INF.DB.72. | Unieruchomienie jednego z serwerdw bazy danych nie moze powodowac braku
dostepu do jakiejkolwiek czesci danych — baza danych musi by¢ nadal dostepna za
posrednictwem funkcjonujgcych dalej serwerdw

INF.DB.73. | Mozliwos¢ kontynuacji pracy uzytkownikow podtgczonych do serwera klastrowej bazy
danych, ktdry ulegt awarii. Powinna istnie¢ mozliwosé przeniesienia sesji na inny
serwer oraz automatycznego powiadomienia aplikacji o wykonaniu przetgczenia.
INF.DB.74. | Obraz bazy danych (metadane, obiekty bazy danych, stan danych) w klastrowej bazie
danych musi by¢ niezalezny od serwera do ktérego zostato nawigzane potgczenie
Wymagania w zakresie bezpieczenstwa:

ID Opis wymagania

wymagania

INF.DB.75. Mozliwosé szyfrowania transmisji pomiedzy aplikacjg a serwerem bazy danych przezroczysta dla
aplikacji.

INF.DB.76. Szyfrowanie transmisji musi by¢é mozliwe w oparciu o algorytmy z uzyciem klucza
symetrycznego (DES, 3DES, AES), z zapewnieniem integralnosci transmisji, uwierzytelnienia
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stron oraz bezpiecznej wymiany kluczy.

INF.DB.77. Przezroczyste dla aplikacji szyfrowanie danych sktadowanych na nosnikach dyskowych.
Szyfrowaniu powinny podlegaé wskazane pliki danych.
INF.DB.78. Mozliwos¢ sktadowania klucza do bazy danych w wyspecjalizowanym urzadzeniu sprzetowym

(HSM - hardware security module), odpornym na préoby wydobycia klucza na zewnatrz
urzadzenia.

Wymagania w zakresie raportow:

ID
wymagania
INF.DB.79.

Opis wymagania

Rozwigzanie musi dostarcza¢ wiedzy w obszarze biezgcych ustawien bezpieczenstwa w bazie
danych, prezentowanej w formie specjalistycznych raportéw

INF.DB.80.

Rozwigzanie musi sie integrowac z narzedziem graficznym do zarzadzania bazg, tak aby
wykonywanie odpowiedniej konfiguracji mozliwe byto z wykorzystaniem narzedzi graficznych, a
dystrybucja ustawien realizowana jednoczesnie dla wielu baz

INF.DB.81.

Rozwigzanie musi realizowac funkcjonalnos¢ ochrony dowolnej tabeli przed uzytkownikami
administracyjnymi, posiadajgcymi najwyzsze systemowe uprawnienia (np. select_any_table),
tak aby nie byto mozliwosci odczytania informacji

INF.DB.82.

Rozwigzanie musi realizowa¢ koncepcje rozdziatu uprawnien (tzw. Separation of Duties) w bazie
danych

INF.DB.83.

Rozwigzanie powinno by¢ konfigurowalne dla osobnych instancji bazy, jak réwniez dla
konfiguracji skonfigurowanych jako klaster

INF.DB.84.

Rozwigzanie musi realizowac¢ funkcjonalnos$¢ grupowania obiektdw, ktére bedg zabezpieczone,
tak aby mozliwe byto zgrupowanie schematy bazy, dowolnej tabeli, dowolnego obiektu w bazie
w jeden logiczny byt

INF.DB.85.

Rozwigzanie musi pozwala¢ kontrolowac¢ kazdg operacje SQL wykonywang przez uzytkownika w
bazie danych. Musi istnie¢ mozliwos¢ wptywania czy okreslone operacje (takie jak ALTER
SYSTEM, operacje DDL, operacje DML) majg by¢ wykonane przez uzytkownika, czy nie, pomimo
posiadanych przez niego uprawnien w bazie.

INF.DB.86.

Rozwigzanie musi pozwala¢ na okreslenie dodatkowych warunkéw uwierzytelniania lub
wykonania operacji na bazie, tak aby realizacja okreslonych dziatan w bazie mozliwa byta tylko
w godzinach pracy, z okreslonej adresaciji IP.

INF.DB.87.

Rozwigzanie musi realizowac¢ koncepcje wtasciciela biznesowego informacji, czyli pozwoli¢ na
kontrole informacji w taki sposdb, aby dostep do informacji nie byt mozliwy poza politykami
dostepu zaakceptowanymi przez wtasciciela informacji

INF.DB.88.

Rozwigzanie powinno mdéc wykorzysta¢ mechanizm klasyfikacji informacji, czyli okreslenie
dostepu do obiektéw bazy na podstawie wartosci informacji

INF.DB.89.

Rozwigzanie musi pozwala¢ na raportowanie wszystkich préb naruszenia w obszarze
szczegolnie chronionym (np. préba nieuprawnionego dostepu do tabeli ptac)

INF.DB.90.

Rozwigzanie musi umozliwia¢ odebranie najwyzszych uprawnien roli administracyjnej (np. DBA).
Jako najwyzsze uprawnienia rozumiane sg np. 'select any transaction', 'create any job' itd

Wymagania w zakresie partycjonowania:

ID Opis wymagania

wymagania

INF.DB.91. Mozliwos¢ fizycznego umieszczenia wierszy tabeli w wielu niezaleznych segmentach
(partycjach) na podstawie wartosci kluczy. Podziat danych musi by¢ przezroczysty dla aplikacji
(instrukcji SQL).

INF.DB.92. Mozliwos¢ szybkiego podziatu segmentu na mniejsze partycje oraz mozliwos¢ scalenia wielu
partycji w jedng partycje.

INF.DB.93. Mozliwosé wyboru réznych strategii partycjonowania — wg zakresu wartosci atrybutéw, wg
klucza haszujgcego lub wg listy wartosci atrybutow.

INF.DB.94. W przypadku, gdy w instrukcji SQL sg podane warunki rownosci lub zakresowe dotyczace kluczy
partycjonowania, optymalizator SQL powinien umozliwi¢ przetwarzanie danych wyfacznie z tych
segmentow (partycji), w ktérych lezg dane wymagane do realizacji instrukcji SQL.
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INF.DB.95.

Dostepnosc¢ wielu strategii indeksowania spartycjonowanych tabel. Powinna istnie¢ mozliwosé¢
zatozenia duzego indeksu na spartycjonowanej tabeli (jedno B*drzewo lub jedna mapa bitowa
na catg spartycjonowang tabele), mozliwos¢ zatozenia indeksdéw spartycjonowanych,
odzwierciedlajacych schemat partycjonowania tabeli, bgdz indeksu spartycjonowanego,
ktérego schemat partycjonowania jest odmienny niz schemat partycjonowania w tabeli.

Wymagania w zakresie diagnozowania wydajnosci bazy danych:

ID

wymagania
INF.DB.96.

Opis wymagania

Rozszerzenie do bazy danych powinno zapewniaé automatyczne diagnozowanie wydajnosci i
waskich gardet w konfiguracji bazy danych na podstawie prekonfigurowanych i mozliwych do
modyfikacji parametréw (np. obcigzenie procesora, zajetos¢ dyskow itp.) oraz konfigurowalne
powiadamianie o odchyleniach od wartosci oczekiwanej.

Wymagania w zakresie dostrojenia bazy danych:

ID

wymagania
INF.DB.97.

Opis wymagania

Rozszerzenie do bazy danych powinno zapewnia¢ mechanizmy do analizy zapytan
wykonywanych w bazie danych oraz obiektéw bazy danych oraz proponowac na podstawie
przeprowadzonej analizy dostrojenie nieoptymalnych zapytan uzywanych w bazie danych oraz
reorganizacje obiektéw bazy danych (tabele, indeksy).

Wymagania w zakresie automatyzacji procesdw uaktualnienia oprogramowania bazodanowego:

ID Opis wymagania

wymagania

INF.DB.98. Czesc funkcjonalna lub rozszerzenie serwera bazy danych, dziatajgca na platformach
sprzetowych i systemowych wspieranych przez baze danych; pozwalajgca na automatyzacje
proceséw uaktualnienia oprogramowania bazodanowego na wielu serwerach oraz analizy
procesu uaktualnien.

INF.DB.99. Mozliwos¢ automatycznego gromadzenia parametrow konfiguracji baz danych ich
poréwnywania oraz wykonywania raportéw poréwnawczych z réznych okreséow.

INF.DB.100. Przechowywanie historii konfiguracji.

INF.DB.101. Mozliwos¢ automatycznego wykrywania nowych instalacji baz danych w $rodowisku i objecia
ich stosownym monitoringiem.

INF.DB.102. Mozliwos¢ przechowywania topologii infrastruktury oraz jej wizualizacji w postaci mapy
topologii wraz z mozliwoscig dodania relacji pomiedzy obiektami.

INF.DB.103. | Wsparcie dla procesu uaktualnienia baz danych metodga , Out-of-Place Patching”

INF.DB.104. | Mozliwos¢ porownywania danych pomiedzy dwoma bazami danych.

INF.DB.105. | Mozliwos¢ synchronizacji kodu PLSQL pomiedzy bazami danych.

INF.DB.106. | Wsparcie procesu dostarczania infrastruktury bazodanowej na wielu serwerach z okreslonym
uprzednio standardem.

INF.DB.107. | Wsparcie procesu klonowania srodowisk bazodanowych.

INF.DB.108. | Wsparcie procesu migracji baz danych z wersji samodzielnej do wersji klastrowej.

Wymagania w zakresie umozliwienia swiadczenia ustug w chmurze:

ID Opis wymagania

wymagania

INF.DB.109. Mozliwos¢ utworzenia infrastruktury chmury

INF.DB.110. Mozliwosé zarzgdzania infrastrukturg chmury poprzez dedykowany interfejs

INF.DB.111. Mozliwosé utworzenia specjalnego portalu dla administratoréw infrastruktury chmury

INF.DB.112. Mozliwosé rozliczalnosci ze zuzytych zasobdéw przez odbiorcéw infrastruktury w srodowisku
chmury

INF.DB.113. | Mozliwos¢ tworzenia plandw konsolidacji obecnego srodowiska do chmury

Wymagania w zakresie kompresji i deduplikacji danych:
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Funkcjonalnos$¢ kompresji jest funkcjonalnosciag wbudowang niewymagajaca
rozbudowy przy pomocy zewnetrznych narzedzi programistycznych.

INF.DB.115.

Funkcjonalno$é kompresji musi by¢ funkcjonalnoscig oprogramowania bazodanowego
niezalezng od systemu operacyjnego na ktérym pracuje oprogramowanie baz danych.

INF.DB.116.

Rozwigzanie dostarcza funkcjonalnosci kompresji danych znajdujgcych sie w tabelach
bazy danych. Uzyty algorytm kompresji nie powinien degradowa¢ wydajnosci aplikacji
o charakterze pracy OLTP.

INF.DB.117.

Uzyty mechanizm kompresji nie powinien uniemozliwiaé operacji DML na bazie
danych. Operacje DML nie powinny wptywac na poziom kompresji danych w tabeli.

INF.DB.118.

Uzyty mechanizm kompresji nie powinien wymuszac specjalnego trybu
tadowania/uaktualniania danych do/w tabeli.

INF.DB.119.

Rozwigzanie dostarcza funkcjonalnos$ci kompresji eksportéw logicznych bazy danych.

INF.DB.120.

Rozwigzanie dostarcza funkcjonalnosci kompresji danych niestrukturalnych
przechowywanych w bazie danych. Dane takie przechowywane sg zazwyczaj jako tzw.
wielkie obiekty - LOB. Funkcjonalnos¢ kompresji danych niestrukturalnych powinna
mieé¢ mozliwosé konfiguracji wykorzystanego algorytmu kompresji. Dostepne powinny
by¢ przynajmniej trzy poziomy kompresji danych przechowywanych w bazie danych
jako obiekty LOB.

INF.DB.121.

Rozwigzanie dostarcza funkcjonalnosci deduplikacji danych niestrukturalnych
przechowywanych w bazie danych. Dane takie przechowywane sg zazwyczaj jako tzw.
wielkie obiekty - LOB. Funkcjonalnos¢ deduplikacji obiektéw LOB pozwala na
zmniejszenie przestrzeni potrzebnej na przechowywanie ich w bazie danych
optymalizujac powtarzajgce sie fragmenty danych w wielkim obiekcie.

INF.DB.122.

Rozwigzanie dostarcza funkcjonalnosci kompresji transmisji pomiedzy baza danych
podstawowa a baza danych pozostajgcg w trybie tzw. standby znajdujgca sie w
osrodku zapasowym w celu obnizenia wymagan na pasmo pomiedzy osrodkiem
podstawowym a osrodkiem zapasowym.

INF.DB.123.

Rozwigzanie dostarcza funkcjonalnosci kompresji kopii zapasowych (backup) bazy
danych. Kompresja kopii zapasowych musi odbywac sie od razu w czasie tworzenia
kopii zapasowej. Funkcjonalnos¢ kompresji kopii zapasowych powinna mieé¢ mozliwosé
konfiguracji wykorzystanego algorytmu kompresji. W zaleznosci od uzytego algorytmu
uzytkownik moze sterowac zaleznoscig pomiedzy wspotczynnikiem kompres;ji,
wykorzystaniem CPU, czasem wykonania kopii zapasowe]j. Mechanizm kompresji kopii
zapasowych musi dostarczac¢ przynajmniej trzech pozioméw kompresji.

INF.DB.124.

Rozwigzanie dostarcza funkcjonalnosci kompresji transmisji pomiedzy baza danych a
aplikacja.

INF.DB.125.

Rozwigzanie dostarcza funkcjonalnosci automatycznej implementacji zarzadzania
cyklem zycia danych (ILM — Information Lifecycle Management). Dla danych czesto
wykorzystywanych stosowany jest algorytm kompresji nie pogarszajacy wydajnosci
pracy bazy danych w trybie OLTP. Dane archiwalne sg automatycznie kompresowane
silnymi algorytmami kompresji, mogg by¢ w trybie online (bez wptywu na prace
uzytkownikdéw) przenoszone na inng warstwe storage (Automated Tiered Storage).

INF.DB.126.

Rozwigzanie dostarcza funkcjonalnosci sledzenia wykonywanych operacji SQL i DML na
tabelach i partycjach tabel.

INF.DB.127.

Rozwigzanie dostarcza funkcjonalnosci wsparcia wykonywania kopii zapasowych z
udziatem mechanizméw dostepnych na macierzach dyskowych np. tworzenia tzw.
snapshot lub clone.

INF.DB.128.

Rozwigzanie dostarcza funkcjonalnosci przeniesienia partycji tabel w trybie online przy
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| czym przeniesienie partycji moze by¢ potgczone z kompresjg danych.

6.5 Infrastruktura programowa

6.5.1 Platforma wirtualizacyjna
Platforma wirtualizacyjna oraz oprogramowanie zarzadzajgce wirtualizacja muszg pozwala¢ na

utworzenie i zarzagdzanie srodowiskiem wirtualnym.

Dostarczone oprogramowanie musi spetnia¢ ponizsze wymagania.

ID Opis wymagania

wymagania

WIRT.1 Oprogramowanie musi umozliwiaé¢ uruchamianie wirtualizacji na serwerach fizycznych o tgcznej
liczbie wskazanej w zestawieniu ilosciowym.

WIRT.2 Zarzadzanie wszystkimi zwirtualizowanymi zasobami musi odbywac sie przy uzyciu jednej
konsoli do zarzgdzania catym Srodowiskiem.

WIRT.3 Oprogramowanie musi pozwala¢ na wydzielenie Srodowiska produkcyjnego, testowego i
deweloperskiego w warstwie wirtualnej z uzyciem wirtualizatora z wykorzystaniem
mechanizmu pdl zasobéw (resource pool). Srodowiska te nie moga byé wydzielone fizycznie.

WIRT.4 Oprogramowanie musi pozwalaé na integracje z oprogramowaniem do zarzadzania
infrastruktura

WIRT.5 Oprogramowanie musi pozwalaé na przenoszenie aplikacji pomiedzy s$rodowiskami z
zachowaniem stabilnosci sSrodowisk i mechanizmu anonimizacji danych

WIRT.6 Warstwa wirtualizacji musi byé rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym.

WIRT.7 Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych na
jednym serwerze fizycznym i musi sie charakteryzowa¢ maksymalnym mozliwym stopniem
konsolidacji sprzetowe;.

WIRT.8 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig dostepu do 1TB pamieci operacyjne;j.

WIRT.9 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ przydzielenia maszynom
wirtualnym 32 procesoréw wirtualnych.

WIRT.10 Rozwigzanie musi umozliwiaé tatwg i szybka rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

WIRT.11 Rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy
sprzetowej.

WIRT.12 Rozwigzanie musi wspierac nastepujace systemy operacyjne:

e Windows XP,

e Windows Vista,

e Windows Server 2003,

e Windows Server 2008,

e Windows Server 2008 R2,
e Windows Server 2012,

e SLES11,
e SLES 10,
e SLES9,
e SLESS,

e Ubuntu 13.04,
e Ubuntu 12.04 LTS,
e  Oracle Linux 5,
e  Oracle Linux 6,

e RHELS,
e RHELA4,
* RHEL3,
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e RHEL2.1,

e Solaris wersja 10 dla platformy x86,
e NetWare 6.5,

e NetWare 6.0,

U NetWare 6.1,

e Debian,

e CentOS,

U FreeBSD,

e Asianux,

* SCO OpenServer,
e SCO Unixware,

e MacOSX.

WIRT.13 Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych
niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspotczynnika konsolidacji.

WIRT.14 Rozwigzanie musi posiadac centralng konsole graficzng do zarzgdzania maszynami wirtualnymi
ustugami.

WIRT.15 Rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania wykorzystania zasobéw fizycznych
infrastruktury wirtualnej.

WIRT.16 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii zapasowych
instancji systemow operacyjnych oraz ich odtworzenia w mozliwie najkrétszym czasie.

WIRT.17 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych
instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich
pracy.

WIRT.18 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracjg i danymi.

WIRT.19 Oprogramowanie do wirtualizacji musi obstugiwaé przetaczenie sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej z dwdch $ciezek.

WIRT.20 Platforma wirtualizacyjna musi umozliwiaé zastosowanie w serwerach fizycznych procesoréw o
dowolnej ilosci rdzeni.

WIRT.21 Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych anizeli fizycznie zarezerwowane.

WIRT.22 Rozwigzanie musi umozliwia¢ tworzenie jednorodnych wolumenéw logicznych o wielkosci 64TB

WIRT.23 System musi umozliwia¢ tworzenie standardowej konfiguracji dla hostow i zautomatyzowanie
zgodnosci dla tych konfiguracji.

WIRT.24 System musi mie¢ mozliwo$¢ uruchamiania fizycznych serwerdw z centralnie przygotowanego
obrazu poprzez protokdt PXE

WIRT.25 System musi mie¢ mozliwos¢ tworzenia wirtualnego przetgcznika, ktérego konfiguracja
administrowana jest centralnie z poziomu konsoli zarzgdzajgcej. Pojedynczy przetacznik
wirtualny musi mie¢ mozliwosé obstugiwania wiecej niz jednego hosta fizycznego.

WIRT.26 Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi.

WIRT.27 System musi mie¢ mozliwos¢ przenoszenia plikdw wirtualnych maszyn pomiedzy zasobami
dyskowymi bez potrzeby wytgczania wirtualnych maszyn.

WIRT.28 Rozwigzanie musi zapewnic¢ ciggta prace ustug. Ustugi krytyczne biznesowo muszg dziata¢ bez
przestoju, czas niedostepnosci innych ustug nie powinien przekracza¢ kilkunastu minut.

WIRT.29 Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobow tak by w
przypadku awarii np. serwera fizycznego ustugi na nim $wiadczone zostaty przetagczone na inne
serwery infrastruktury.

WIRT.30 Rozwigzanie musi umozliwiaé tatwe i szybkie ponowne uruchomienie systemdéw/ustug w
przypadku awarii poszczegdlnych elementéw infrastruktury.

WIRT.31 Rozwigzanie musi zapewni¢ bezpieczedstwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania.

WIRT.32 Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej,
hostowanych systemdéw operacyjnych (np. wgrywania patch-y) i aplikacji tak, aby
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zminimalizowad ryzyko awarii systemu na skutek wprowadzenia zamiany.

WIRT.33 Rozwigzanie musi zapewni¢ mozliwos¢ szybkiego wykonywania kopii zapasowych oraz
odtwarzania ustug. Proces ten nie powinien mie¢ wptywu na utylizacje zasobéw fizycznych
infrastruktury wirtualnej.

WIRT.34 Rozwigzanie musi zapewniaé prace bez przestojéw dla wybranych maszyn wirtualnych,
niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii serweréw fizycznych, bez
utraty danych i dostepnosci danych podczas awarii serwerdw fizycznych.

WIRT.35 Rozwigzanie musi umozliwiaé dodawanie i rozszerzanie dyskéw wirtualnych, procesoréw i
pamieci RAM podczas pracy wybranych systemow.
WIRT.36 Czas planowanego przestoju ustug zwigzany z koniecznoscia prac serwisowych (np.

rekonfiguracja serwerdw, macierzy, switchy) musi by¢ ograniczony do minimum. Pozgdana jest
mozliwos¢ przenoszenia ustug pomiedzy serwerami fizycznymi oraz wolumenami dyskowymi,
bez przerywania pracy ustug.

WIRT.37 Rozwigzanie musi umozliwiaé automatyczne réwnowazenie obcigzenia serweréw fizycznych
pracujacych jak platforma dla infrastruktury wirtualnej.

WIRT.38 System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu sieciowego
oraz ustalania priorytetéw w zaleznosci od jego rodzaju

WIRT.39 System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do pamieci
masowych oraz ustalania priorytetow dostepu do nich na poziomie konkretnych wirtualnych
maszyn

WIRT.40 System musi mie¢ mozliwo$¢ grupowania pamieci masowych o podobnych parametrach w
grupy i przydzielania ich do wirtualnych maszyn zgodnie z ustalong przez administratora
polityka

WIRT.41 System musi mie¢ mozliwos¢ réwnowazenia obcigzenia i zajetosci pamieci masowych wraz z

petng automatyka i przenoszeniem plikdéw wirtualnych maszyn z bardziej zajetych na mniej
zajete przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych operacjami I/O
na mniej obcigzone.

Konfiguracja oferowanej platformy wirtualizacyjnej musi uwzglednia¢ wykonanie nastepujacych

czynnosci:

ID Opis wymagania

wymagania

WIRT.42 Instalacja oprogramowania wirtualizacyjnego na 3 dostarczonych serwerach petnigcych role
hostéw.

WIRT.43 Instalacja oprogramowania zarzadzajgcego i monitorujacego platformy wirtualizacyjnej wraz z
elementami zarzadzania poprawkami i uaktualnieniami oprogramowania wirtualizacyjnego.

WIRT.44 Implementacja klastra HA w obrebie dostarczonych serweréw —hostow pozwalajacego na
automatyczne uruchamianie maszyn wirtualnych na pozostatych hostach/hoscie w przypadku
uszkodzenia (lub niedostepnosci) jednego lub dwdch serwerdw. Poprawne funkcjonowanie HA
nie moze w zaden sposéb zaleze¢ od dostepnosci jakiegokolwiek serwera wirtualnego lub
zarzadzajacego platforma.

WIRT.45 Utworzenie zasobdw dyskowych dla maszyn wirtualnych wg wskazanych przez Zamawiajacego
funkcji petnionych przez wirtualizowane serwery.

WIRT.46 Utworzenie zasobdw sieciowych (kart sieciowych oraz przypisanych im VLAN-6w) dla maszyn
wirtualnych wg wskazanych przez Zamawiajgcego funkcji petnionych przez wirtualizowane
serwery.

WIRT.47 Przygotowanie maszyn wirtualnych typu wzorzec zgodnie z wytycznymi Zamawiajgcego

WIRT.48 Instalacja maszyn wirtualnych wg wskazanych przez Zamawiajgcego funkcji petnionych przez
wirtualizowane serwery.

6.5.2 Serwer aplikacji

Serwer aplikacji stanowi podstawowy element srodowiska aplikacji i zaktada sie, ze aplikacje
biznesowe oraz infrastrukturalne bedg domysinie na nim osadzone. Odstepstwa sg dopuszczone
jedynie w przypadku niezgodnos$ci srodowiska (np. JEE a .Net) oraz przy zgodzie Zamawiajgcego.
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Wymagania w zakresie obstugiwanych standardéw:

ID Opis wymagania

wymagania

INF.AS.1. Infrastruktura serwera aplikacji musi posiada¢ wsparcie dla Java SE wersja 6

INF.AS.2. Infrastruktura serwera aplikacji musi by¢ certyfikowang platformg w zgodzie ze standardem
Java EE wersja 5

INF.AS.3. Infrastruktura serwera aplikacji musi by¢ certyfikowang platformg wobec Spring Framework

INF.AS.4. Infrastruktura serwera aplikacji musi posiadaé¢ wbudowang integracje EJB 3.0 i Spring

INF.AS.5. Infrastruktura serwera aplikacji musi posiada¢ wbudowane wsparcie dla specyfikacji Commons J
Work Manager API i Timer API

INF.AS.6. Infrastruktura serwera aplikacji musi posiada¢ wbudowane wsparcie dla specyfikacji JSR-88 —
plany wdrozen (Deployment Plan)

INF.AS.7. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardu Web services
WS-ReliableMessaging 1.1 i WS-ReliableMessaging Policy 1.1

INF.AS.8. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardu Web services
WS-Trust 1.3

INF.AS.9. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardu Web services
WS-SecureConversation 1.3

INF.AS.10. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardu Web services
WS-Security 1.1

INF.AS.11. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardu Web services
WS-SecurityPolicy 1.2

INF.AS.12. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardu Web Service
MTOM\XOP — SOAP Message Transmission Optimization Mechanism/XML-binary Optimized
Packaging

INF.AS.13. Wymagane jest wsparcie producenta dla srodowiska uruchomieniowego serwera aplikacji
niezaleznie od wsparcia dla oprogramowania samego serwera aplikacji

Wymagania w zakresie obstugi standardéw bezpieczenstwa:

ID Opis wymagania

wymagania

INF.AS.14. Infrastruktura serwera aplikacji musi posiadaé¢ mozliwos¢ realizacji odpowiedniego poziomu
bezpieczeristwa w zakresie:

o Uwierzytelniania

o kontroli dostepu

o zarzadzania uzytkownikami, grupami i rolami

o tworzenia, przechowywania i walidacji certyfikatow, haset, kluczy
. audytowania zdarzen bezpieczenistwa

. wsparcia dla mechanizmu pojedynczego logowania SSO

INF.AS.15. Infrastruktura serwera aplikacji musi dostarcza¢ mechanizmy uwierzytelniania i szyfrowania
ustug takie jak: uzytkownik/hasto, passphrase, weryfikacja hostow, brak uwierzytelniania,
tunelowanie wywotan SSL, certyfikaty X.509

INF.AS.16. Infrastruktura serwera aplikacji musi posiada¢ wbudowang, dostepng poprzez konfiguracje,
integracje z katalogami uzytkownikéw, grup i rol — LDAP, Active Directory, bazy danych,
Windows NT, X.509, SAML, wtasne

INF.AS.17. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ jednoczesnego podtgczenia wielu
ustug katalogowych, w tym réznego typu (np. rownoczesnie LDAP, Active Directory, bazy
danych, Web service, systemy autentykacji i autoryzacji firm trzecich, wtasne)

INF.AS.18. Infrastruktura serwera aplikacji musi posiada¢ opisang w dokumentacji (wraz z przyktadami)
mozliwos¢ tworzenia wiasnych implementacji ustug security: uwierzytelnienia, autoryzacji,
mapowania rél, mapowania uwierzytelnien, baz danych kluczy/certyfikatéw, walidacji
poprawnosci kluczy/certyfikatow (CLV/CLR), audytowania, itd.

INF.AS.19. Infrastruktura serwera aplikacji musi posiadac¢ obstuge specyfikacji:

- Java Authentication and Authorization Service (JAAS),
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- Java Secure Sockets Extensions (JSSE),
- Java Cryptography Extensions (JCE),
- Java Authorization Contract for Containers (JACC)

INF.AS.20.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge standardéw SAML 1.1,
SAML 2.0 lub wyzszych

INF.AS.21.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang integracje w ramach Single-Sign-On
(SSO) z takimi technologiami jak SAML (1.1, 2.0), Kerberos (SPENEGO, Windows 2000 i 2003,
.NET), Web service (SAML)

INF.AS.22.

Infrastruktura serwera aplikacji musi posiada¢ wbudowane API do funkcjonalnosci
przeszukiwania i walidacji certyfikatéw X.509 (CLV — Certificate Lookup and Validation)

INF.AS.23.

Infrastruktura serwera aplikacji musi posiada¢ obstuge mechanizmdw autoryzacji i mapowania
rél przy uzyciu standardu XACML 2.0

INF.AS.24.

Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ konfiguracji dynamicznego
cztonkowstwa rél, np. uwzgledniajgcego date i czas, zawartosé wybranych elementéw w
komunikatach SOAP (Web services), wartos¢ atrybutow zgdan HTTP, wartos¢ atrybutdw sesji
HTTP, czy parametréw metod EJB

INF.AS.25.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge protokotu SNMP v3 wraz z
HMAC-MD5-96, HMAC-SHA-96

Wymagania w zakresie realizacji wydajnosci oraz mechanizméw wysokiej dostepnosci:

ID Opis wymagania

wymagania

INF.AS.26. Infrastruktura serwera aplikacji musi posiadac¢ publicznie dostepne raporty (benchmarki)
dotyczace wydajnosci serwera aplikacyjnego (np. Spec Java Application Server). Raporty
powinny zawieraé szczegétowe informacje o zastosowanej konfiguracji serwera aplikacyjnego,
JVM, bazy danych, sprzetu i innych komponentéw uzytych podczas testowania. Raporty musza
znajdowac sie na stronach WWW organizacji powotanych do ustanawiania i publikowania
standardowych benchmarkéw wydajnosciowych. Ponadto raporty muszg by¢ publikowane na
stronach WWW nie zwigzanych z Wykonawcg lub Oferentem.

INF.AS.27. Infrastruktura serwera aplikacji musi posiada¢ wbudowane automatyczne samostrojenie sie
serwera aplikacyjnego (self-tuning)

INF.AS.28. Infrastruktura serwera aplikacji musi posiada¢ wbudowang mozliwos¢ klastrowania potgczen
JDBC

INF.AS.29. Infrastruktura serwera aplikacji musi posiada¢ wbudowang mozliwos¢ klastrowania JMS (w tym
automatyczne przetgczanie klientéw JMS w momencie failover serweréw JMS)

INF.AS.30. Infrastruktura serwera aplikacji musi posiadaé¢ mozliwos¢ klastrowania obiektow typu singelton
w aplikacjach

INF.AS.31. Infrastruktura serwera aplikacji musi posiada¢ obstuge klastrowania dla mechanizmu Store-and-
Forward

INF.AS.32. Infrastruktura serwera aplikacji musi posiadac¢ obstuge klastrowania Web-services zgodnych z
WS-ReliableMessaging

Wymagania w zakresie infrastruktury serwera aplikacji:

ID Opis wymagania

wymagania

INF.AS.33. Infrastruktura serwera aplikacji musi posiada¢ wbudowane wsparcie dla wspétdzielenia kodu
(np. bibliotek) pomiedzy wieloma aplikacjami (Web, EJB, Web services). Biblioteki (JAR, WAR,
EAR, EJB) powinny by¢ instalowane w serwerze aplikacyjnym jednokrotnie i wiele aplikacji moze
z nich skorzystac. Mozliwo$¢ zainstalowania wielu wersji bibliotek réwnoczesnie.

INF.AS.34. Mozliwos¢ konfiguracji, ktéra wersja biblioteki bedzie wykorzystywana przez aplikacje.
Konfiguracja powinna odbywac sie w sposdb deklaratywny (za pomocga deployment
deskryptor’dw) — nie poprzez kopiowanie kodu bibliotek do aplikacji. Przyktad — wiele
implementacji JSF dziatajgcych réwnoczesnie w serwerze aplikacyjnym

INF.AS.35. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ konfiguracji komponentéow w
aplikacjach webowych (np. servietow, filtrow servletow, web services) za pomocga adnotacji
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(ang. Annotations) Java (dotyczy takze parametrow specyficznych dla danego serwera
aplikacyjnego)

INF.AS.36.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge zgdan HTTP w sposéb
asynchroniczny (czyli mozliwos$é rozdzielenia obstugi HTTP request i HTTP response na rdzne
watki)

INF.AS.37.

Infrastruktura serwera aplikacji musi posiadaé¢ wbudowane wsparcie dla przechowywania
(persistence) sesji webowych i EJB w pliku, bazie danych i pamieci

INF.AS.38.

Infrastruktura serwera aplikacji musi posiadaé¢ mozliwosé przechowywania istotnych informacji
dotyczacych sesji uzytkownika (w tym sesja http, konteksty ustug typu Servlet oraz konteksty
ustug typu Session EJB) w zewnetrznej pamieci cache poza gtéwnym procesem maszyny
wirtualnej Java. Oprogramowanie musi umozliwia¢ mechanizmy klastrowania aplikacji w
powyzszy sposéb, czyli z wykorzystaniem cache’a zewnetrznego

INF.AS.39.

Infrastruktura serwera aplikacji musi posiada¢ wsparcie dla replikacji sesji w pamieci pomiedzy
wieloma instancjami serwerdéw aplikacyjnych uruchomionych na wielu fizycznych maszynach.
Replikacja sesji powinna zapewnia¢ wysokg wydajnosé, w tym mozliwos¢ replikowania sesji w
trybie primary-secondary (czyli zarzgdzanie maksymalnie dwiema kopiami sesji uzytkownika w
klastrze), replikowanie sesji z uzyciem trybow IP unicast i multicast, a takze wspierac replikacje
sesji pomiedzy klastrami serwerdéw aplikacyjnych (intra-cluster) poprzez sieci LAN/MAN/WAN

INF.AS.40.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang mozliwos$¢ konfiguracji priorytetow
obstugi zadan, priorytetow aplikacji i ich komponentow. Mozliwosé przypisywania regut SLA do
uzytkownikdw, aplikacji i ich komponentéw (np. servletéw, EJB). Reguty SLA powinny
obejmowac takie cechy jak: wagi (priorytety — np. % czasu procesoréw gwarantowany dla
aplikacji i/lub ich komponentéw), czasy odpowiedzi, min/max liczba watkow, itp.

INF.AS.41.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge pul potaczen do baz danych
z uwierzytelnieniem potgczen. Tworzenie pul potaczen JDBC, w ktérych jest mozliwosé
zmapowania uzytkownikow serwera aplikacyjnego na uzytkownikéw zdefiniowanych w bazie
danych. Powinna by¢ mozliwos¢ wykonania mapowania typu ,,user id per connection”;

INF.AS.42.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge wprowadzania zmian w
kodzie Java w aplikacjach na serwerze bez koniecznosci re-deployment’u aplikacji ani restartu
serwera aplikacyjnego (hot Java class swapping)

INF.AS.43.

Infrastruktura serwera aplikacji musi posiadaé¢ mozliwos¢ uruchamiania wielu dziatajgcych
réwnoczesnie wersji tej samej aplikacji (ang. side-by-side deployment). Klienci, ktérzy rozpoczeli
prace z wczesniejszg wersjg aplikacji powinni pracowac z tg wersjg aplikacji. Nowi klienci
powinni pracowac z nowa wersjg aplikacji. Serwer powinien zapewni¢ automatyczne wytgczanie
poprzednich wersji aplikacji, w momencie, gdy ich uzytkownicy zakonczg prace

INF.AS.44.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge integracji z technologia
Microsoft COM. Mozliwos$¢ wywotywania obiektow COM z poziomu aplikacji Java EE. Mozliwos¢
wywotywania kodu aplikacji Java EE z poziomu klientéw COM.

INF.AS.45.

Infrastruktura serwera aplikacji musi posiadaé¢ wbudowang obstuge Logging Last Resource -
optymalizacji transakcji rozproszonych (XA)

INF.AS.46.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge zaawansowanych
mechanizméw kolejkowych (JMS): grupowanie komunikatéw przesytanych do JMS z gwarancjg
zachowania kolejnosci ich przetworzenia (konsumpcji) wynikajaca z kolejnosci ich utworzenia
(produkciji)

INF.AS.47.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge zaawansowanych
mechanizmdw kolejkowych (JMS): mozliwos¢ tgczenia komunikatéw JMS w jednostki (grupy), a
nastepnie przetwarzanie jednostek. Klient JMS nie moze przetwarzac danej jednostki, dopoki w
JMS nie pojawig sie wszystkie komunikaty wchodzgce w sktad danej jednostki. Przetwarzanie
réznych jednostek (niezaleznych od siebie grup komunikatéw) powinno by¢ jednak mozliwe.

INF.AS.48.

Infrastruktura serwera aplikacji musi posiadaé¢ wbudowany interfejs do JMS dla aplikacji
napisanych w C (JMS C API)

INF.AS.49.

Infrastruktura serwera aplikacji musi posiada¢ wbudowany interfejs do JMS dla aplikacji
napisanych w Microsoft .NET C# (JMS C# API)

INF.AS.50.

Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge zawieszania i wznawiania
transakcji rozproszonych (XA) w ramach JTA API (suspend/resume)
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INF.AS.51. Infrastruktura serwera aplikacji musi posiada¢ wbudowany mechanizm wspdtpracy z
zewnetrznymi menedzerami transakcji rozproszonych (third-party, foreign transaction
managers)

INF.AS.52. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge propagacji dodatkowych
danych w ramach zgdan (content propagation)

INF.AS.53. Infrastruktura serwera aplikacji musi posiadaé obstuge mechanizmu Store-and-Forward, czyli

gwarantowanego, niezawodnego przesytania komunikatéw pomiedzy instancjami serweréw
aplikacyjnych

INF.AS.54. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge asynchronicznych Web
services (klient Web service, po wywotaniu Web service, nie musi zatrzymac sie w oczekiwaniu
na odpowiedz z Web service. Odpowiedz jest asynchronicznie przekazywana do klienta w
pdzniejszym czasie)

INF.AS.55. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge Web services, ktére moga
wykonywacé operacje na kliencie (callback Web service)

INF.AS.56. Infrastruktura serwera aplikacji musi posiada¢ wbudowane wsparcie dla buforowanego
wywotywania Web services

INF.AS.57. Infrastruktura serwera aplikacji musi posiada¢ wbudowane wsparcie dla zewnetrznych
dostawcoéw ustug kolejkowych (np. MQSeries) wraz z przenoszeniem kontekstéw security i
transakcyjnego

Wymagania w zakresie wspotpracy z bazg danych uruchomiong w srodowisku klastra bazodanowego:

ID Opis wymagania
wymagania
INF.AS.58. Infrastruktura serwera aplikacji musi posiada¢ wbudowang obstuge mechanizmu klastra

bazodanowego — klastrowanie (failover/load balancing) na poziomie bazy danych, wigcznie z
poprawng obstugg transakcji rozproszonych w takim klastrowaniu

INF.AS.59. Infrastruktura serwera aplikacji musi umozliwia¢ powigzanie sesji webowej uzytkownika z
konkretnym weztem klastra bazodanowego
INF.AS.60. Infrastruktura serwera aplikacji musi umozliwia¢ wykorzystanie ustugi SCAN (Simple Client

Access Name) dostepnej w bazie danych, ktéra jest aktualnie funkcjonujagcym elementem
srodowiska Zamawiajgcego i bedzie uzywana na potrzeby specyfikowanego srodowiska
INF.AS.61. Infrastruktura serwera aplikacji musi umozliwia¢ wykorzystanie mechanizmu powigzania
wszystkich operacji w ramach globalnych transakcji z weztem klastra na ktérym ta transakcja
zostata zainicjowana.

INF.AS.62. Infrastruktura serwera aplikacji musi umozliwia¢ aktywne wykorzystanie informacji o stanie
klastra bazodanowego, w szczegdlnosci o niedostepnosci poszczegdlnych weztéw klastra
bazodanowego lub o pojawieniu sie nowych weztéw.

INF.AS.63. Infrastruktura serwera aplikacji musi umozliwia¢ aktywne wykorzystanie informacji o aktualnym
obcigzeniu poszczegdlnych weztéw klastra bazodanowego
INF.AS.64. Infrastruktura serwera aplikacji musi by¢ certyfikowana dla wspétpracy ze sSrodowiskiem

bazodanowym Zamawiajgcego. Certyfikat musi by¢ wystawiony przez producenta bazy danych.
Wymagania w zakresie mechanizmdéw administracji, zarzagdzania oraz monitorowania:

ID Opis wymagania

wymagania

INF.AS.65. Modut Zarzgdzania infrastruktury serwera aplikacji musi umozliwia¢ zarzadzanie i
monitorowanie wieloma serwerami aplikacyjnymi z jednej konsoli

INF.AS.66. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwiaé zarzadzanie i
monitorowanie wielu aplikacji wdrozonych na réznych instancjach serwera aplikacyjnego

INF.AS.67. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwiaé zarzagdzanie klastrami
serwerdw aplikacyjnych

INF.AS.68. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwia¢ monitorowanie zasobéw
serwerow aplikacyjnych takich jak pdle potgczen JDBC, kolejki JMS, zrédta danych

INF.AS.69. Modut Zarzgdzania infrastruktury serwera aplikacji musi umozliwia¢ monitorowanie w czasie
rzeczywistym zdarzen ptynacych z wielu serwerdw aplikacyjnych z mozliwoscig
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wyspecyfikowania:

- Poziomow zdarzen krytycznych oraz ostrzezen

- Réznych metod notyfikacji o zdarzeniach

- Definiowanie regut notyfikacyjnych

- Mozliwosci podpiecia akcji naprawczych pod zdarzenie

INF.AS.70. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwiaé centralne zarzadzanie
incydentami i problemami

INF.AS.71. Modut Zarzgdzania infrastruktury serwera aplikacji musi umozliwiaé raportowanie wydajnosci
systemdéw z mozliwoscig:

- Wyspecyfikowania zakresu czasowego wyswietlanych danych

- Wyswietlania danych z réoznych komponentéw na jednym raporcie (wykresie)

- Zapisania aktualnych danych wydajnosciowych jako wzorca do poréwnywania z przysztymi
danymi

INF.AS.72. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwiaé dostep do logéw
zarzadzanych serwerdéw aplikacyjnych z mozliwoscia:

- Filtrowania po czasie wpisu do logéw
- Filtrowania poziomie zalogowanej informacji (error, warning, etc.)
- Pobrania pliku logu lub wyeksportowania wiadomosci do pliku

INF.AS.73. Modut Zarzgdzania infrastruktury serwera aplikacji musi umozliwia¢ mozliwosci monitorowania
poziomu dostepnosci ustugi (SLA) wzgledem zdefiniowanych parametréow (miernikow)

INF.AS.74. Modut Zarzadzania infrastruktury serwera aplikacji musi umozliwia¢ monitorowanie i
diagnostyka JVM:

- Bez koniecznosci wprowadzania specyficznych zmian w kodzie aplikacji

- Bez koniecznosci restartu serwera

- Petny wglad w dane maszyny wirtualnej Java (watki, stos, etc)

- Analiza wptywu dziatania maszyny wirtualnej Java na baze danych i odwrotnie.

INF.AS.75. Infrastruktura serwera aplikacji musi posiada¢ wbudowang mozliwos¢ konfiguracji ochrony
serwerow aplikacyjnych (i aplikacji) przed przecigzeniem. Dla przyktadu: jesli liczba zgdan do
serwera/aplikacji jest zbyt duza, serwer powinien przekierowaé nowe zgdania do innych
instancji w klastrze

INF.AS.76. Infrastruktura serwera aplikacji musi umozliwia¢ automatyczny restart serwera i/lub aplikacji w
sytuacji ich zawieszenia (braku odpowiedzi), pojawienia sie btedéw o braku pamieci lub zbyt
dtugiego wykonywania sie watkow (stuck threads)

INF.AS.77. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢é ograniczenia liczby sesji HTTP w
serwerze tworzonych przez dang aplikacje

INF.AS.78. Infrastruktura serwera aplikacji musi posiada¢ mozliwosc¢ rozdziatu ruchu (protokotéw) na
rézne interfejsy sieciowe (lub adresy IP). Np. mozliwos¢ rozdzielenia ruchu
administracyjny/monitoringu od ruchu aplikacyjnego do ruchu zwigzanego z funkcjonowaniem
klastra (replikacja sesji) — dane zwigzane z tymi funkcjami mogg by¢ przesytane poprzez inne
karty sieciowe/podsieci, itp.

INF.AS.79. Infrastruktura serwera aplikacji musi posiadaé¢ mozliwo$é automatycznego i recznego restartu
(migracji) instancji serwerdw aplikacyjnych na innych fizycznych maszynach w razie awarii, wraz
z przeniesieniem istotnych dla przetwarzania danych (np. zawartos¢ kolejek JMS, logi transakcji
rozproszonych JTA). Automatyczna rekonfiguracja serwerdow aplikacyjnych po restarcie (zmiana
adresu IP, itp.)

INF.AS.80. Infrastruktura serwera aplikacji musi posiadaé mozliwo$¢é konfiguracji i zarzgdzania
Srodowiskiem serwerdw aplikacyjnych rownoczesnie poprzez: konsole webowe, skrypty (np.
Jython), programowo (Java API), SNMP

INF.AS.81. Infrastruktura serwera aplikacji musi posiadaé mozliwo$¢é tatwego rozszerzania funkcjonalnosci
oferowanych przez konsole administracyjne. Rozszerzenia nie powinny wymagac¢ zmian w
kodzie istniejgcych konsol. Rozszerzenia nie powinny wymagac zmian w przypadku przysztych
aktualizacji (upgrade wersji serwera aplikacyjnego, itp.)

INF.AS.82. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ wprowadzania zmian w konfiguracji
srodowiska serwerdw aplikacyjnych w sposéb transakcyjny (albo wszystkie zmiany zostang
poprawnie wprowadzone albo zadna zmiana nie bedzie wprowadzona)
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INF.AS.83. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ automatycznego tworzenia skryptow
konfiguracyjnych (rejestrowanie wykonywanych zmian, a nastepnie ich zapisywanie do pliku,
tak, aby pdzniej taki plik uruchomié w postaci skryptu)

INF.AS.84. Infrastruktura serwera aplikacji musi posiada¢ wbudowany mechanizm automatycznej naprawy
transakcji (transaction recovery) podczas restartu serwera aplikacyjnego

INF.AS.85. Infrastruktura serwera aplikacji musi posiada¢ wbudowany modut do diagnostyki pracy serwera
aplikacyjnego i uruchomionych w nim aplikacji. Mozliwo$é dynamicznego dodawania poprzez
konfiguracje wtasnego kodu diagnostycznego do okreslonych miejsc w aplikacji i jej
komponentach

INF.AS.86. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ zarzadzania i monitorowania wieloma
serwerami aplikacyjnymi z jednej konsoli

INF.AS.87. Infrastruktura serwera aplikacji musi posiada¢ mozliwos¢ zarzadzania i monitorowania wielu
aplikacji wdrozonych na réznych instancjach serwera aplikacyjnego

INF.AS.88. Infrastruktura serwera aplikacji musi posiadaé¢ mozliwo$é zarzgdzania klastrami serweréw
aplikacyjnych

INF.AS.89. Infrastruktura serwera aplikacji musi posiadaé¢ mozliwo$é monitorowania zasobdw serweréow
aplikacyjnych takich jak pdle potgczen JDBC, kolejki JIMS, zrédta danych

6.5.3 Infrastruktura cache

Oferowana infrastruktura cache dostarczana wraz z serwerem aplikacji musi minimalnie spetniac

nastepujace wymagania:

ID wymagania Opis wymagania

INF.CACHE.1. Wsparcie podstawowych technologii programistycznych (API pozwalajgce implementowac
komunikacje aplikacji z infrastrukturg cache)., w tym:
e Java,
e Technologia .NET
e C/C++.
INF.CACHE.2. Infrastruktura cache musi umozliwiad realizacje integracji aplikacji z infrastrukturg cache
poprzez ustugi typu REST
INF.CACHE.3. Wsparcie funkcjonalnosci zwigzanej z przechowywaniem sesji (persystencja sesji http,
kontekstu ustug typu Servlet oraz kontekstu ustug typu Session EJB) dla zaproponowanego
serwera aplikacji
INF.CACHE. 4. Mozliwos¢ rozproszonego przetwarzania danych w pamieci cache. Oznacza to, ze operacje
na danych zwigzane z przetwarzaniem odbywajg sie bezposrednio w pamieci cache, bez
koniecznosci transportu danych poza obreb pamieci cache.
INF.CACHE.5. Mozliwos¢ przechowywania obiektéw w strukturze kolekcji (Klucz, Wartos¢)
INF.CACHE.6. Wsparcie modelu obiektowego przechowywanych danych
INF.CACHE.7. Oprogramowanie infrastruktury cache musi zapewnia¢ mechanizm rozproszonej pamieci
operacyjnej (ang. Single System Image)
INF.CACHE.S. Mozliwos¢ sledzenia zmian w danych znajdujgcych sie w pamieci cache
INF.CACHE.9. Mozliwos¢ rownolegtego wyszukiwania danych oraz mozliwosc tworzenia indekséw
INF.CACHE.10. Oprogramowanie infrastruktury cache musi zapewnia¢ funkcjonalnos¢ zapytan ciggtych, co
oznacza mozliwosé otrzymywania zawsze aktualnych wynikéw wyszukiwania.
INF.CACHE.11. Mozliwos¢ rozproszonego (rdwnolegtego) agregowania danych w oparciu o filtry.
Minimalnie muszg wystepowac filtry (MINIMUM, MAXIMUM, AVERAGE, SUM, HAVING,
GROUP BY, DISTINCT).
INF.CACHE.12. Mozliwosé stosowania / budowania wtasnych funkcji agregujacych.
INF.CACHE.13. Oprogramowanie infrastruktury cache musi zapewniaé¢ mechanizmy wysokiej dostepnosci i
ochrony danych przed awariami
INF.CACHE.14. Mozliwos¢ klastrowania weztow cache
INF.CACHE.15. Oprogramowanie infrastruktury cache musi zapewnia¢ ptynne dodawanie i usuwanie
weztéw klastra cache
INF.CACHE.16. Oprogramowanie infrastruktury cache musi zapewniaé przezroczystg obstuga awarii
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pojedynczych weztow.

INF.CACHE.17. Oprogramowanie infrastruktury cache mimo wystepowania w konfiguracji wieloweztowej
przechowujacej dane, nie moze wymagac wspolnej przestrzeni (np. bazy danych, rejestru,
itd.)

INF.CACHE.18. Oprogramowanie infrastruktury cache musi zapewnia¢ mechanizm cache, pomiedzy
aplikacja a drugg aplikacjg lub bazg danych

INF.CACHE.19. Oprogramowanie infrastruktury cache musi zapewniaé persystencje przechowywanych
danych w bazie danych

INF.CACHE.20. Mozliwos¢ budowania wtasnych mechanizméw integrujgcych cache z dowolnymi
repozytoriami danych (bazy danych, katalogi, wtasne aplikacje udostepniajgce dane poprzez
API)

INF.CACHE.21. Oprogramowanie infrastruktury cache musi zapewnia¢ mechanizm read through w
komunikacji na linii aplikacja <-> cache <-> baza danych

INF.CACHE.22. Oprogramowanie infrastruktury cache musi zapewniaé¢ mechanizm write through w
komunikacji na linii aplikacja <-> cache <-> baza danych

INF.CACHE.23. Oprogramowanie infrastruktury cache musi zapewniaé¢ mechanizm write behind w
komunikacji na linii aplikacja <-> cache <-> baza danych

INF.CACHE.24. Mechanizm write behind musi zapewnia¢ mozliwos¢ kolejkowania zapiséw do bazy danych

INF.CACHE.25. Mechanizm kolejkowania zgdan zwigzanych z bazg danych musi by¢ odporny na awarie
(musi by¢ automatycznie tworzona kopia zapasowa kolejek)

INF.CACHE.26. Mozliwos¢ rozszerzenia cache do pracy w sieci WAN (odpornosé na mniejsze przepustowosci
oraz wieksze opdznienia)

INF.CACHE.27. Mozliwos¢ integracji z technologia Spring

INF.CACHE.28. Mozliwos¢ integracji z technologia Hibernate

INF.CACHE.29. Oprogramowanie infrastruktury cache musi zapewnia¢ mechanizm wyzwalaczy (ang.
triggers)

INF.CACHE.30. Mozliwos¢ usuwania z pamieci kopii danych po zapisaniu ich do persystentnego
repozytorium danych (np. bazy danych)

6.5.4 Oprogramowanie antywirusowe
Oprogramowanie umozliwiajgce wykonywanie ustug antywirusowych dla serwerdw fizycznych oraz

wirtualnych w zamawianej Platformie oraz Srodowiskach klienckich.

W zakresie ochrony serwerdw fizycznych i wirtualnych system musi spetnia¢ minimum nastepujace

rozwigzania:

ID Opis wymagania

wymagania

INF.AVS.1. System musi zapewniac¢ bezpieczenstwo fizycznych i wirtualnych serwerdéw oraz stacji
uzytkownikow korncowych.

INF.AVS.2. System musi pozwalac na wybdr ochrony agentowej lub bezagentowej w przypadku serwerdéw
wirtualnych, oraz zwirtualizowanych desktopdw.

INF.AVS.3. System powinien zawiera¢ zaawansowane funkcje zarzadzania, upraszczajace zakres zadan
ochrony.

INF.AVS.4. Administratorzy muszg mie¢ mozliwos¢ tworzenia logicznych grup klientow i serweréw, w celu

zarzadzania oraz wymuszania okreslonych dla grupy zasad bezpieczenistwa.

INF.AVS.5. System musi mie¢ mozliwos¢ konfiguracji rozwigzania, ktére bedzie dla wyznaczonych agentéw
punktem dystrybuujgcym uaktualnienia i poprawki oprogramowania.

INF.AVS.6. System musi wykorzystywaé VMware vShield APl do zapewnienia bezpieczeristwa chronionych
systeméw w przypadku systemdw uruchomionych na platformie VMware.

INF.AVS.7. System musi umozliwia¢ zdefiniowanie harmonogramu lub czestotliwosci pobierania
aktualizacji wirusow od producenta systemu.

INF.AVS.8. System musi wykorzystywa¢ mechanizmy cache i deduplikacji w celu optymalizacji czasu

skanowania i wykrywania zmian.
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INF.AVS.9. System musi umozliwia¢ instalacje i konfiguracje lokalnego serwera skorelowanej reputacji
plikdw, synchronizujgcego sie z chmura producenta, ktéry pozwalat bedzie na weryfikacje
reputacji plikdw bez koniecznosci faczenia sie z Internetem

INF.AVS.10. System musi pozwala¢ administratorowi na okreslenie reakcji w przypadku wykrycia wirusa.

INF.AVS.11. System musi pozwalac na okreslenie obszaréw skanowania, tj.: pliki, katalogi, itd.

INF.AVS.12. System musi pozwala¢ na okreslenie typow skanowanych plikdw, momentu ich skanowania
(otwarcie, modyfikacja) oraz na wykluczenie ze skanowania okreslonych folderéow.

INF.AVS.13. System musi pozwala¢ na zarzgdzanie zdarzeniami i natychmiastowe alarmowanie i
raportowanie o aktywnosci wirusdw w chronionej infrastrukturze na kilka sposobow

INF.AVS.14. | Zarzadzanie systemem musi odbywac sie poprzez standardowg przeglgdarke WWW i potgczenie
https, ktdra nie wymaga instalacji zadnych dodatkowych komponentéw.

INF.AVS.15. | System musi posiada¢ mozliwos¢ powiadamiania o wszystkich zdarzeniach za pomoca poczty
elektronicznej, wiadomosci SNMP lub wywotania komendy.

INF.AVS.16. | System musi umozliwia¢ tworzenie administratoréw o réznych stopniach uprawnien w stosunku
do réznych modutéw i funkcjonalnosci systemu, a takze w stosunku do réznych chronionych
obiektéw lub grup obiektow.

INF.AVS.17. Zarzadzanie rolami w systemie musi pozwala¢ zdefiniowanie uprawnien dajgcych mozliwosé
administrowania wytgcznie jednym chronionym obiektem oraz pojedynczymi
funkcjonalnosciami systemu bez mozliwosci zmiany nadrzednego profilu bezpieczeristwa

INF.AVS.18. | System musi pozwalaé na tworzenie struktur zarzgdzanych komputeréw réwniez poprzez
adresacje IP komputera ktéry podlega zarzadzaniu.

INF.AVS.19. | System musi by¢ przygotowany do pracy w strefie DMZ tak aby byto mozliwe zarzgdzanie
komputerami znajdujgcymi sie poza siecig korporacyjna.

INF.AVS.20. | System musi prezentowac dane w formie graficznej w panelu gtéwnym

INF.AVS.21. System musi umozliwiaé¢ na jednoczesny dostep do konsoli zarzgdzajgcej niezaleznie przez kilku
administratoréw.

INF.AVS.22. System musi posiada¢ mozliwos¢ wywotania skanowania na zgdanie lub wedtug harmonogramu
ustalonego przez administratoréw dla okreslonych grup klientéw za pomocg centralnej konsoli
lub lokalnie przez okreslonego klienta.

INF.AVS.23. | System nie moze wymagac restartu chronionych komputerdéw i serweréw po dokonaniu
aktualizacji mechanizmoéw skanujacych i definicji wiruséw.

INF.AVS.24. | System musi pozwala¢ na wykrywanie niepozgdanych aplikacji takich jak oprogramowanie typu
»spyware", ,adware", , keylogger”, ,dialer”, ,trojan”.

INF.AVS.25. | System musi pozwala¢ na automatyczne usuwanie wiruséw i zgtaszanie alertéw w przypadku
wykrycia wirusa.

INF.AVS.26. System musi zapewnia¢ w procesie skanowania recznego i automatycznego przeskanowania
dowolnego celu pod wzgledem ztosliwego oprogramowania

INF.AVS.27. System musi umozliwia¢ nanoszenie zmian w profilach bezpieczerstwa w czasie rzeczywistym
bez potrzeby restartu systemu i chronionych obiektéw.

INF.AVS.28. | System musi umozliwia¢ tworzenie dowolnej ilosci profildw bezpieczenistwa zawierajgcych
predefiniowane reguty ochronne.

INF.AVS.29. | System musi umozliwia¢ generowanie na zgdanie oraz wg harmonogramu raportow w
formatach minimalnie RTF oraz PDF oraz mozliwos¢ zabezpieczenie raportu poprzez jego
zaszyfrowanie lub zabezpieczenie hastem.

INF.AVS.30. System musi wspoétpracowac co najmniej z bazami danych Oracle, Microsoft SQL oraz DB2

INF.AVS.31. System musi pozwalac na bezagentowa ochrone $rodowisk wirtualnych opartych o platforme
VMware vSphere w wersjach 4.x oraz 5.x

W zakresie ochrony farmy serwerdw wirtualnych system musi spetnia¢ minimum wymagania:

INF.AVS.32. System musi pozwala¢ na monitorowanie integralnosci chronionych systeméw poprzez
wykrywanie zmian w zdefiniowanych zasobach (wskazane katalogi i elementy rejestru systemu)

INF.AVS.33. System musi posiada¢ mozliwos¢ skanowania i wykrywania zmian w strukturze chronionych
obiektow.

INF.AVS.34. | System musi posiada¢ mozliwos¢ zdefiniowania wtasnych regut wykrywajgcych zmiany z
zdefiniowanych fragmentach rejestrow systemowych Windows.
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INF.AVS.35.

System musi posiadaé¢ mozliwos¢ zdefiniowania wiasnych regut wykrywajgcych zmiany z
zdefiniowanych folderach.

INF.AVS.36.

System musi posiada¢ mozliwos¢ zdefiniowania wykluczen plikdw znajdujacych sie w obszarze
objetych ochrong integralnosci.

INF.AVS.37.

System musi posiadac predefiniowane reguty chronigce krytyczne elementy chronionych
systeméw informatycznych.

INF.AVS.38.

System musi pozwala¢ na $ledzenie i korelacje zdarzen wystepujgcych na chronionych
obiektach ze zdefiniowanych dziennikéw lub plikéw typu log.

INF.AVS.39.

System musi umozliwia¢ analizowanie logdéw z programéw zainstalowanych na chronionych
systemach informatycznych.

INF.AVS.40.

System musi umozliwia¢ analizowania logdéw ze zdefiniowanych plikéw znajdujacych sie na
chronionych systemach informatycznych.

INF.AVS.41.

System musi umozliwia¢ analizowanie niestandardowych formatéw plikéw typu log.

INF.AVS.42.

System musi posiada¢ mozliwos¢ kontroli oraz blokowania aplikacji prébujacych uzyskac
potgczenie z Internetem lub siecig lokalna.

INF.AVS.43.

System musi posiadac predefiniowang baze najpopularniejszych aplikacji oraz komunikatoréw
(wtaczajgc w to gadu-gadu)

INF.AVS.44.

System musi posiada¢ mozliwos¢ heurystycznego wykrywania transmisji na podstawie
czestotliwosci jej wystepowania oraz zdefiniowanego zakresu portow.

INF.AVS.45.

System musi posiadaé¢ mozliwos¢ wykrywania atakéw typu SQL injection oraz cross-site-
scripting wraz z mozliwoscig ustanowienia progéw alarmu jak i dodawania i edytowania
nowych ciggdw danych.

INF.AVS.46.

System musi posiada¢ mozliwos¢ przetaczania pomiedzy trybem blokowania ruchu i trybem
detekcji zdarzen w sposdb globalny dla wszystkich regut.

INF.AVS.47.

System musi posiada¢ modut umozliwiajacy blokowanie transmisji na podstawie zdefiniowanej
charakterystyki ruchu na podstawie sygnatury oraz zdefiniowanego ciggu znakdw (patternu).
Funkcjonalnosé ta powinna by¢ dostarczana zaréwno w ramach agenta zainstalowanego na
chronionym obiekcie jak i bezagentowo w przypadku srodowisk wirtualnych VMware.

INF.AVS.48.

System musi pozwalac na sprawdzanie w czasie rzeczywistym poziomu bezpieczenstwa
nieznanych aplikacji poprzez zapytania przesytane poprzez siec do systemu serweréw
producenta.

INF.AVS.49.

System musi posiada¢ petnostanowy firewall (stateful firewall) pozwalajgcy na tatwa izolacje
interfejsow i nie wymagajgcy restartow systemu. Funkcjonalnos$¢ ta powinna by¢ dostarczana
zaréwno w ramach agenta zainstalowanego na chronionym obiekcie jak i bezagentowo w
przypadku srodowisk wirtualnych VMware.

INF.AVS.50.

System musi petni wspieraé IPv6

INF.AVS.51.

System musi umozliwia¢ kontrole potaczen wychodzacych i przychodzacych w komunikacji
sieciowej z mozliwoscig kontroli niestandardowych portéw TCP (mozliwos¢ zdefiniowania na
podstawie numeru protokotu oraz numeru typu ramki). Funkcjonalnos$¢ ta powinna by¢
dostarczana zaréwno w ramach agenta zainstalowanego na chronionym obiekcie jak i
bezagentowo w przypadku srodowisk wirtualnych VMware.

INF.AVS.52.

System musi posiada¢ mozliwos¢ przetaczenia trybu dziatania regut firewalla z trybu blokowania
ruchu w tryb detekcji zdarzen

6.5.5 Oprogramowanie do backupu i archiwizacji
Oprogramowanie umozliwiajgce wykonywanie ustug backupu i archiwizacji z wykorzystaniem

zamawianej infrastruktury macierzowej.

Wymagania minimalne:

ID

wymagania
INF.BACK.1.

Opis wymagania

Oprogramowanie musi zapewniac zarzadzanie catym $rodowiskiem wykonywania kopii
zapasowych z pojedynczej konsoli z wykorzystaniem interfejsu tekstowego CLI oraz graficznego
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INF.BACK.2. Oprogramowanie musi zapewnia¢ automatyzacje procesu wykonywania kopii zapasowych
zgodnie z zaplanowanym harmonogramem (kalendarzem).

INF.BACK.3. | Oprogramowanie musi posiada¢ mozliwos¢ wykonywania réznych typow kopii (catosciowa,
przyrostowa, réznicowa).

INF.BACK.4. | Oprogramowanie musi posiadac¢ efektywng, wewnetrzng baze danych z funkcjg wykonywania
kopii zapasowej.

INF.BACK.5. | Oprogramowanie musi zapewnia¢ mozliwos$¢ wykonywania kopii zapasowych z wykorzystaniem
sieci LAN oraz SAN. Wymagane jest zaoferowanie co najmniej 3000 licencji typu Klient oraz
Media dla wykonywania kopii zapasowych przez sie¢ LAN oraz SAN.

INF.BACK.6. | Oprogramowanie musi zapewnia¢ obstuge wykonywania kopii bezpieczenstwa systemdw
zrédtowych o natywnej pojemnosci danych co najmniej 1000 TB.

INF.BACK.7. | Oprogramowanie musi zapewnia¢ mozliwos¢ wykonywania kopii na réznych nosnikach takich
jak tasmy magnetyczne, napedy dyskowe.

INF.BACK.8. | Oprogramowanie musi zapewnia¢ obstuge bibliotek tasmowych pochodzacych od wiodacych na
Swiecie producentow.

INF.BACK.9. | Oprogramowanie musi zapewnia¢ przeszukiwanie nosnikdw z kopiami zapasowymi.

INF.BACK.10. | Oprogramowanie musi zapewnia¢ mozliwos¢ backupu i odzyskiwania danych zainstalowanych
na dyskach skonfigurowanych jako znakowe (raw-devices).

INF.BACK.11. | Oprogramowanie musi zapewniac wsparcie dla technologii NDMP.

INF.BACK.12. | Oprogramowanie musi zapewnia¢ wsparcie dla technologii Volume Shadow Copy.

INF.BACK.13. | Oprogramowanie musi zapewnia¢ wsparcie dla mechanizmdw typu Journal.

INF.BACK.14. | Oprogramowanie musi zapewnia¢ mozliwos¢ wspétdzielenia zasobdw pojedynczej biblioteki
tasmowej poprzez wielu klientéw/serwery w sieci SAN. Wymagane licencje na co najmniej dla
3000 klientéw/serwerdw.

INF.BACK.15. | Oprogramowanie musi zapewnia¢ mozliwos¢ wspétdzielenia robotyki biblioteki tasmowej przez
wszystkich klientow/serwery w sieci SAN.

INF.BACK.16. | Oprogramowanie musi zapewnia¢ mozliwos¢ rownolegtego zapisu tych samych danych (kopii
zapasowej) na wiele napeddéw tasmowych (lub innych mediéw).

INF.BACK.17. | Oprogramowanie musi zapewnia¢ mozliwos¢ jednoczesnego zapisywania wielu strumieni
danych na pojedynczym napedzie taSmowym (tzw. multipleksowanie) dla co najmniej 32
strumieni.

INF.BACK.18. | Oprogramowanie musi zapewniac¢ funkcjonalnos¢ realizacji zaawansowanego backupu
wielostopniowego typu disk-to-disk-to-tape (D2D2T). Musi istnie¢ mozliwos¢ definiowania
réznych strategii wykonywania kopii zapasowych dla poszczegdlnych obiektéw podlegajgcych
backupowi.

INF.BACK.19. | Oprogramowanie musi zapewnia¢ mozliwos¢ zdefiniowania zaréwno automatycznego
wykonywania backupéw, jak i na zgdanie administratora.

INF.BACK.20. | Oprogramowanie musi zapewnia¢ mechanizmy definiowania czasu ochrony nosnikdéw.

INF.BACK.21. | Oprogramowanie musi zapewnia¢ mozliwos¢ dotgczania wtasnych polecen przed i po
wykonaniu backupu.

INF.BACK.22. | Oprogramowanie musi zapewnia¢ mozliwos¢ automatycznego generowania raportéw i
wysytania poczty elektronicznej o wykonaniu danej sesji backupowe;.

INF.BACK.23. | Oprogramowanie musi zapewnia¢ mozliwos¢ zautomatyzowanego kopiowania tasm w obrebie
jednej biblioteki tasmowej, jak i pomiedzy réznymi bibliotekami tasmowymi.

INF.BACK.24. | Oprogramowanie musi zapewnia¢ migracje kopii danych pomiedzy réznymi typami no$nikéw.

INF.BACK.25. | Oprogramowanie musi umozliwia¢ usuwanie nieaktualnych kopii danych w celu optymalizacji
wykorzystania przestrzeni nosnikow.

INF.BACK.26. | Oprogramowanie musi zapewnia¢ mozliwos¢ wygenerowania nosnika z kopiami dla
konkretnego klienta/serwera (de-multipleksowania).

INF.BACK.27. | Oprogramowanie musi zapewnia¢ wykonanie kopii zapasowych rozwigzan wirtualizacyjnych
wymaganych w ramach postepowania.

INF.BACK.28. | Srodowisko backupu musi by¢ zainstalowane w klastrze, na co najmniej dwéch weztach tak, aby
w przypadku awarii jednego z weztéw klastra system mdgt automatycznie przetgczyc sie na
dziatajgcy wezet i w sposéb ciaggty Swiadczy¢ ustuge wykonywania kopii zapasowych.
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INF.BACK.29.

Oprogramowanie musi umozliwiaé obstuge technologii deduplikacji danych realizowanej na
poziomie agentow oferowanego oprogramowania. Wymagane jest, aby w procesie
wykonywania backupu na przestrzen dyskowg sktadowane byty wytacznie unikalne bloki danych
w skali catego kopiowanego srodowiska i danej lokalizacji. Bloki sg rozumiane jako podzielone
na mniejsze fragmenty dane. System dzielgc dane na bloki musi traktowaé kazdy z nich
indywidualnie, a wiec w przypadku modyfikacji, np. z zabezpieczonego serwera pliku
(rozumianego jako dana sktadajaca sie z blokéw), zachowane przez system majg by¢ wytacznie
te bloki, ktére sg nowe lub ulegty zmianie a nie caty plik.

Obstuga interfejsu programowania aplikacji (APl - Application Programming Interface)
udostepnianego przez urzgdzenia docelowe, przechowujgce kopie bezpieczenstwa, ktore
wykorzystujg ten sam algorytm deduplikacji, co oferowane oprogramowanie. Mozliwos¢
wykorzystania APl do zarzadzania danymi sesji backup przechowywanymi na urzadzeniach
docelowych, w szczegdlnosci wykonanie kopi obiektéw pomiedzy urzagdzeniami uzywajac
technologii deduplikacji.

INF.BACK.30.

Oprogramowanie musi zapewnia¢ mozliwos¢ wykonania kopi zapasowej maszyn wirtualnych na
dostarczonym systemie zarzgdzania srodowiskiem wirtualnym. Musi istnie¢ mozliwos¢
wykonania kopi zapasowej maszyn wirtualnych dostarczonego srodowiska wirtualizacyjnego za
pomoca APl tego srodowiska. Operacja odtwarzania plikdw musi by¢ automatyczna oraz
zintegrowana z interfejsem dostarczonego oprogramowania srodowiska wirtualizacyjnego.

INF.BACK.31.

Oprogramowanie musi zapewnia¢ mechanizmy kompresji i szyfrowania danych przesytanych
siecig LAN/WAN.

INF.BACK.32.

Oprogramowanie musi zapewnia¢ mozliwos¢ wykonywania kopii zapasowych poprzez firewall.

INF.BACK.33.

Oprogramowanie musi zapewnia¢ mozliwos¢ szyfrowania danych na poziomie oprogramowania
klienta oraz wsparcie dla szyfrowania sprzetowego w napedach LTO Ultrium 6. Musi istnie¢
mozliwosc¢ zarzadzania kluczami szyfrujgcymi dla szyfrowania programowego (klient) oraz
sprzetowego (LTO 6) — tworzenie i przechowywanie kluczy, wykorzystywanie przechowywanych
kluczy w procesie odtwarzania danych.

INF.BACK.34.

Oprogramowanie musi zapewniac przesytanie szyfrowanych danych kontrolnych oraz
metadanych pomiedzy agentami a systemem centralnym w oparciu o protokét Secure Socket
Layer (SSL).

INF.BACK.35.

Oprogramowanie musi zapewnia¢ definiowanie uprawnien dla poszczegdlnych klas
uzytkownikéw (co najmniej 3) korzystajgcych z systemu backupow.

INF.BACK.36.

W przypadku awarii systemu operacyjnego klienta srodowiska backupu musi istnie¢ mozliwos¢
automatycznego i bezobstugowego odtwarzania danych (Disaster Recovery). Wymagane sg
licencje na co najmniej 3000 klientow/serwerdow.

INF.BACK.37.

System musi wspierac rézne metody odtwarzania systemu klienta w przypadku uszkodzenia
catej maszyny, w tym co najmniej mozliwos¢ odtwarzania na dedykowanym serwerze
(Windows/Linux) petnego obrazu uszkodzonego dysku serwera produkcyjnego na nowym
napedzie dyskowym. Nowy dysk moze by¢ nastepnie przewieziony do innej lokalizacji i
natychmiast uruchomiony w serwerze, ktéry ulegt uszkodzeniu. Wymagane sg licencje dla co
najmniej 3000 klientéw/serwerdow.

INF.BACK.38.

Wymagane jest dostarczenie licencji pozwalajgcych na obstuge wszystkich napedéw LTO
udostepnionych w sieci SAN dla wszystkich serwerdw podlegajgcych procesowi wykonania kopii
bezpieczenstwa.

INF.BACK.39.

Wymagane jest dostarczenie licencji na wykonywanie kopii bezpieczeristwa online (bez
przerywania dostepu do aplikacji) dla wszystkich serwerdw objetych backupem dziatajgcych na
procesorach typu x86. Licencja musi uwzglednia¢ liczbe wszystkich procesoréw zainstalowanych
w kazdym dostarczonym serwerze blade x86.

INF.BACK.40.

Wymagane jest dostarczenie licencji na wykonywanie kopii bezpieczeristwa dla serwerdw
aplikacyjnych w technologii disk-to-disk-to-tape (D2D2T) z deduplikacjg danych, z
wykorzystaniem rozwigzania o sumarycznej pojemnosci docelowej przestrzeni dyskowej 300TB.

Konfiguracja oferowanej platformy kopii zapasowych i przechowywania danych musi uwzgledniac

wykonanie nastepujgcych czynnosci:

ID

Opis wymagania
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INF.BACK.41. | Utworzenie grup dyskowych i implementacja RAID wg ustalen z Zamawiajacym

INF.BACK.42. | Utworzenie LUN-6w oraz ich prezentacja serwerom platformy wirtualizacyjnej oraz serwerowi
zarzadzajgcemu.

INF.BACK.43. | Opracowanie polityki backupu oraz testéw odtworzeniowych.

INF.BACK.44. | Instalacja sktadnikdw oprogramowania systemu backupu i replikacji.

INF.BACK.45. | Konfiguracja backupu maszyn wirtualnych w uktadzie DiskToDiskToTape z deduplikacjg wg.
ustalonego ze Zleceniodawcg harmonogramu i opracowanej polityki backupu. Testy
odtworzeniowe maszyn wirtualnych, pojedynczych plikéw systemdéw operacyjnych oraz
pojedynczych obiektéw aplikacji.

INF.BACK.46. | Konfiguracja bezposrednich (z poziomu systemu operacyjnego) backupdw wskazanych przez
Zleceniodawce plikdw na napedy tasmowe, wraz z testami odtworzeniowymi.

INF.BACK.47. | Konfiguracja cyklicznych replikacji wskazanych przez Zamawiajgcego maszyn wirtualnych
pomiedzy macierzami dyskowymi. Testy uruchomieniowe maszyn wirtualnych z repliki.

6.6 Infrastruktura integracji i budowania ustug zlozonych
Swiadczenie ustug w modelu PaaS, FaaS oraz SaaS stawia przed Data Techno Park znaczne
wymagania w zakresie integracji zamawianych aplikacji.

Integracja aplikacji nastepowac bedzie w oparciu o jawne definicje proceséw osadzonych w silniku
procesOw stanowigcym element szyny integracyjne;.

Kazda aplikacja, ktorej model zaktada istnienie interfejsow w postaci APl musi by¢ dostepna z
poziomu szyny ustug. Oznacza to, ze ustugi muszg by¢ publikowane w rejestrze szyny ustug, w jednym
z dozwolonych modeli.

Przewiduje sie logiczne wydzielenie 2 typdw szyn integracyjnej: jednej dla komunikacji pomiedzy
aplikacjami wewnatrz infrastruktury Data Techno Park oraz jednej dla komunikacji z siecig WAN
(zewnetrznej). Zewnetrzna szyna moze byé dedykowanym rozwigzaniem aplikacyjnym
zapewniajgcym skuteczng filtracje ruchu z zewnatrz i gwarantujgcym bezpieczenstwo zasobdw
dostepnych z poziomu wewnetrznej szyny ustug.

Wewnetrzna szyna ustug bedzie podstawowg szyng ustug, na ktorej osadzone muszg by¢ wszystkie
ustugi aplikacyjne, zaréwno biznesowe, jak i infrastrukturalne.

W sktad infrastruktury do integracji i budowania ustug ztozonych wchodzg nastepujgce klasy
oprogramowania:

1. Szyna ustugowa (ang. Enterprise Service Bus, ESB)
2. Silnik proceséw biznesowych (ang. Business Process Modelling, BPM) sktadajacy sie z:
a. S$rodowiska uruchomieniowego dla proceséw biznesowych
b. s$rodowiska modelowania procesow biznesowych
c. $rodowiska monitorowania ustug i proceséw biznesowych
d. S$rodowiska symulacji dziatania proceséw biznesowych
e. S$rodowiska raportowania
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application Integracja ustug /

Silnik proceséw biznesowych

Srodowisko Srodowisko Srodowisko Srodowisko
modelowania monitorowania raportowania symulacji dziatanig
proceséw ustug i proceséw procesow
biznesowych % biznesowych biznesowych
Srodowisko

uruchomieniowe
dla procesow

Szyna ustug

ZI

dostepneZPoziomu \

// doste,pnéZEoziomu

/ \
AN

Aplikacje infrastrukturalne

Aplikacje biznesowe

[+ eHIS w technologii cienkiego Kienta
= * Baza wiedzy

0+ eHIS w technologii grubego Kienta
=+ Integracja ustug

.+ eHIS w technologii trzeciej

o Repozytorium medyczne I Platnosci i billing

.+ Administracja

I+ Monitorowanie i Analizy
I+ Obstuga Kienta

=+ Bezpieczenstwo

o Repozytorium og6ine
T Platforma EZD

0+ eTranskiypcja

] + eContactCenter

.+ Internetowa Platforma Wsparcia Psychoonkologii (from C. Architektura systemow
o Zintegrowany system kiasy ERP informatycznych)

[ Gabinet-FK

[ Srodki trwate

0+ PFW Framework

.+ Zarzadzanie infrastrukiurg

o Portal informacyjno-zarzadczy
[+ Digitalizacja dokumentéw

T Stowniki

0+ Telerehabilitacja

(from C. Architektura systeméw informatycznych)

Rysunek 20 Integracja ustug i rola wewnetrznej szyny ustug

Wszystkie typy oprogramowania muszg byc¢ ze sobg silnie zintegrowane oraz dostarczone w postaci
gotowego oprogramowania jako jeden spdjny produkt wykonany przez jednego dostawce.

Przedmiotem niniejszej cze$ci zamdwienia jest tylko szyna ustugowa.

6.6.1 Szyna ustlugowa
ID ‘ Opis wymagania
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wymagania ‘

ESB.1. Oprogramowanie Szyny Ustug bedzie oparte o serwer aplikacji zgodny ze standardem JEE (Java
Enterprise Edition).

ESB.2. Oprogramowanie musi by¢ dostarczone z licencjami umozliwiajgcymi jego uruchomienie na
infrastrukturze okreslonej w zestawieniu ilosciowym, przy czym zaktada sie, ze liczba licencji nie
bedzie wystarczajgca do obsadzenia catosci serwera, dlatego dopuszcza sie zastosowanie
wirtualizacji umozliwiajgcej prace oprogramowania w liczbie zaktadanej z zestawieniu
iloSciowym.

ESB.3. Oprogramowanie bedzie umozliwiato integracje w oparciu o standardy EJB 3.0 oraz Spring
Framework.

ESB.4. Oprogramowanie bedzie zgodne ze standardami:

a. WSDL2.0
b. SOAP1.2
c. SOAP with Attachments
d. UDDI3.0

ESB.5. Oprogramowanie umozliwi projektowanie bezstanowych procesdw biznesowych z pominieciem
warstwy Zarzgdzania Procesami Biznesowymi.

ESB.6. Oprogramowanie umozliwi realizacje bezstanowych ale dtugotrwatych proceséw zaleznych od
wielu ustug — agregacja ustug.

ESB.7. Oprogramowanie umozliwi implementacje ustug przekazywania zadan do innych ustug wraz z
translacjag komunikatow.

ESB.8. Oprogramowanie umozliwi zdefiniowanie regut wywotania ustugi.

ESB.9. Oprogramowanie umozliwi ograniczenie wywotan ustug, ochrone wydajnosci adapteréw oraz
zajetosci kolejek.

ESB.10. Oprogramowanie umozliwi implementacje komunikacji bezposredniej aplikacjami biznesowymi
i infrastrukturalnymi na podstawie posiadanych adapterdw.

ESB.11. Oprogramowani umozliwi transformacje danych, transformacje komunikatéw np.
XPath/XSLT/XQuery.

ESB.12. Oprogramowanie umozliwi wzbogacanie transformacji danych o warunki logiczne Ilub
ograniczenia.

ESB.13. Oprogramowanie bedzie wspierato transformacje danych poza strukturg XML np. plikéw
tekstowych.

ESB.14. Oprogramowanie bedzie obstugiwato wiele warstw transportowych np.: JMS, HTTP, MQ, FTP,
TCP.

ESB.15. Oprogramowanie umozliwi monitorowanie poprawnej pracy ustug.

ESB.16. Wraz z oprogramowaniem zostang dostarczone niezbedne skrypty oraz narzedzia wspierajace
przetaczanie aktywnosci pomiedzy weztami Szyny Ustug.

ESB.17. Oprogramowanie zapewni wsparcie w zakresie realizacji testéw wydajnosciowych i
funkcjonalnych: zaslepki, symulatory, skrypty automatyzujgce testy, konsola wywotywania
recznego ustug.

ESB.18. Oprogramowanie bedzie wspierato transformacje komunikatéw, na podstawie przyktadowej
wymiany plikdw XML przekazywanych transportem FTP i na podstawie zawartych w nim danych
wywotywanie odpowiednich ustug.

ESB.19. Oprogramowanie bedzie zawierato opis proponowanego systemu kolejkowego, mozliwosci w
zakresie ustanawiania QoS dla: ustug, kolejek, komunikatéw w kolejkach.

ESB.20. Oprogramowanie zapewni realizacje odpowiedniego poziomu bezpieczenstwa w zakresie:

a. uwierzytelniania

b. kontroli dostepu

c. zarzadzania uzytkownikami, grupami i rolami

d. tworzenia, przechowywania i walidacji certyfikatow, haset, kluczy
e. audytowania zdarzen bezpieczenstwa

f.  wsparcia dla pojedynczego logowania SSO

ESB.21. Oprogramowanie zapewni zgodnos$¢ ze standardami WS-* a w szczegdlnosci z WS-Security, WS-
Policy.

ESB.22. Oprogramowanie zapewni dostepnos¢ mechanizmdéw uwierzytelniania i szyfrowania ustug np.
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takich jak: uzytkownik/hasto, passphrase, weryfikacja hostow, brak uwierzytelniania,
tunelowanie wywotan SSL, certyfikaty X.509

ESB.23.

Oprogramowanie zapewni mozliwos¢ ograniczenia czasu wywofan dla ustug oraz uzycia
adapteréw.

ESB.24.

Oprogramowanie bedzie zawierato zestawienie adapteréw do systeméw i standarddéw
zewnetrznych np.: NFS, pliki lokalne, HTTP, SMTP, FTP, JMS, MQ, JDBC, EDI, Oracle, DB2.

ESB.25.

Oprogramowanie zapewni obstuge komunikatéw typu np.: SOAP, XML, FTP, SMTP.

ESB.26.

Oprogramowanie zapewni mozliwos¢ kontroli zmian wprowadzanych do ESB oraz ich cofniecia.

ESB.27.

Oprogramowanie zapewni mozliwos¢ eksportu ustawien konfiguracyjnych i importu na innej
instancji Szyny Ustug.

ESB.28.

Oprogramowanie zapewni wsparcie dla replikacji sesji w pamieci pomiedzy wieloma instancjami
weztéw Szyny Ustug przy zapewnieniu wysokiej wydajnosci oraz mozliwos¢ replikacji sesji w
trybie primary-secondary (czyli zarzgdzanie maksymalnie dwiema kopiami sesji uzytkownika w
klastrze).

ESB.29.

Oprogramowanie powinno mie¢ mozliwo$é konfiguracji priorytetdw obstugi zadan, priorytetow
aplikacji i ich komponentéow. Mozliwos¢ przypisywania regut do uzytkownikow, aplikacji i ich
komponentéw (np. servlet’éw, EJB). Reguty powinny obejmowac takie cechy jak: wagi
(priorytety — np. % czasu procesoréow gwarantowany dla aplikacji i/lub ich komponentdw), czasy
odpowiedzi, min/max liczba watkdw, itp.

ESB.30.

Oprogramowanie powinno zawiera¢ wbudowang mozliwo$¢ konfiguracji ochrony serwerdéw
aplikacyjnych (i aplikacji) przed przecigzeniem. Dla przyktadu: jesli liczba Zzadan do
serwera/aplikacji jest zbyt duza, serwer powinien przekierowa¢ nowe zgdania do innych
instancji w klastrze.

ESB.31.

Oprogramowanie powinno zapewni¢ mozliwos¢ zaprogramowania automatycznego restartu
wezta i/lub komponentu w sytuacji zawieszenia (braku odpowiedzi), pojawienia sie btedéw o
braku pamieci lub zbyt dtugiego wykonywania sie watkdw (stuck threads).

ESB.32.

Oprogramowanie powinno zapewni¢ mozliwos¢ rozdziatu ruchu (protokotéw) na rdéine
interfejsy  sieciowe (lub adresy IP). Np. mozliwosc rozdzielenia ruchu
administracyjny/monitoringu od ruchu aplikacyjnego od ruchu zwigzanego z funkcjonowaniem
klastra (replikacja sesji) — powinna istnie¢ mozliwos¢ przesytania danych zwigzane z tymi
funkcjami poprzez inne karty sieciowe/podsieci.

ESB.33.

Oprogramowanie powinno zawiera¢ wbudowang mozliwos¢ klastrowania potgczen JDBC.

ESB.34.

Oprogramowanie powinno zawiera¢ wbudowang mozliwo$¢ klastrowania JMS (w tym
automatyczne przetgczanie klientow JMS w momencie failover serweréw JMS)

ESB.35.

Oprogramowanie powinno zapewni¢ mozliwo$¢ automatycznego i recznego restartu (migracji)
instancji serweréw aplikacyjnych na innych fizycznych maszynach w razie awarii, wraz z
przeniesieniem istotnych dla przetwarzania danych (np. zawartos¢ kolejek (np. JMS, MQSeries),
logi transakcji rozproszonych JTA). Automatyczna rekonfiguracja serwerdw aplikacyjnych po
restarcie (zmiana adresu IP, itp.)

ESB.36.

Oprogramowanie powinno zawiera¢ wbudowane wsparcie dla specyfikacji JSR-88 — Deployment
Plan (plany wdrozen).

ESB.37.

Oprogramowanie powinno zawiera¢ wbudowang obstuge pdél potaczen do baz danych z
uwierzytelnieniem potaczen. Tworzenie pul potaczen JDBC, w ktérych jest mozliwosc
zmapowania uzytkownikéw serwera aplikacyjnego na uzytkownikéw zdefiniowanych w bazie
danych. Powinna by¢ mozliwo$¢ wykonania mapowania typu ,,user id per connection”.

ESB.38.

Oprogramowanie powinno mie¢ wbudowang obstuge zaawansowanych mechanizméw
kolejkowych: grupowanie komunikatéw przesytanych do JMS z gwarancjg zachowania kolejnosci
ich przetworzenia (konsumpcji) wynikajgca z kolejnosci ich utworzenia (produkgji).

ESB.39.

Oprogramowanie powinno mie¢ wbudowang obstuge zaawansowanych mechanizméw
kolejkowych: mozliwos¢ tagczenia komunikatéw w jednostki (grupy), a nastepnie przetwarzanie
jednostek. Klient nie moze przetwarzaé¢ danej jednostki, dopdki nie pojawig sie wszystkie
komunikaty wchodzgce w sktad danej jednostki. Przetwarzanie réznych jednostek (niezaleznych
od siebie grup komunikatow) powinno by¢ jednak mozliwe.

ESB.40.

Oprogramowanie powinno zapewnié¢ wsparcie w zakresie wywotan i komunikacji z aplikacjami
napisanych w jezyku innym niz JAVA np. C, .Net, C#.
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ESB.41.

Oprogramowanie powinno zawiera¢ wbudowany mechanizm automatycznej naprawy transakgcji
(transaction recovery) podczas restartu serwera aplikacyjnego.

ESB.42.

Oprogramowanie powinno zawiera¢ opisang w dokumentacji (wraz z przyktadami) mozliwosc
tworzenia wtasnych implementacji ustug bezpieczenstwa: uwierzytelnienia, autoryzacji,
mapowania rol, mapowania uwierzytelnied, baz danych kluczy/certyfikatow, walidacji
poprawnosci kluczy/certyfikatow (CLV/CLR), audytowania.

ESB.43.

Oprogramowanie powinno zapewnia¢ obstuge specyfikacji:
a. Java Authentication and Authorization Service (JAAS),
b. Java Secure Sockets Extensions (JSSE),
c. Java Cryptography Extensions (JCE),
d. Java Authorization Contract for Containers (JACC)

ESB.44.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardéw SAML 1.1, SAML 2.0 lub
wyzszych.

ESB.45.

Oprogramowanie powinno zawiera¢ wbudowane APl do funkcjonalnosci przeszukiwania i
walidacji certyfikatow X.509 (CLV — Certificate Lookup and Validation).

ESB.46.

Oprogramowanie powinno zapewni¢ obstuge mechanizmoéw autoryzacji i mapowania rél przy
uzyciu standardu XACML 2.0.

ESB.47.

Oprogramowanie powinno zapewni¢ mozliwos¢ konfiguracji dynamicznego cztonkowstwa rdl,
np. uwzgledniajgcego date i czas, zawartos¢ wybranych elementéw w komunikatach SOAP (Web
services), wartos¢ atrybutow zgdan HTTP, wartosc¢ atrybutdéw sesji HTTP, czy parametréw metod
EJB.

ESB.48.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardu web services WS-
ReliableMessaging 1.1 i WS-ReliableMessaging Policy 1.1.

ESB.49.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardu web services WS-Trust 1.3.

ESB.50.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardu web services WS-
SecureConversation 1.3.

ESB.51.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardu web services WS-Security
1.1.

ESB.52.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardu web services WS-
SecurityPolicy 1.2.

ESB.53.

Oprogramowanie powinno zawiera¢ wbudowang obstuge asynchronicznych Web services.

ESB.54.

Oprogramowanie powinno zawiera¢ wbudowang obstuge Web services, ktére mogg wykonywacé
operacje na kliencie (callback Web service).

ESB.55.

Oprogramowanie powinno zawiera¢ wbudowang obstuge standardu Web Service MTOM\XOP —
SOAP Message Transmission Optimization MechanAplikacja/XML- binary Optimized Packaging.

ESB.56.

Oprogramowanie powinno zawiera¢ wbudowane wsparcie do udostepniania Web services typu
REST.

ESB.57.

Oprogramowanie powinno zawiera¢ wbudowane wsparcie dla buforowanego wywotywania
Web services.

ESB.58.

Oprogramowanie powinno wspétpracowac bez koniecznosci dokonywania integracji w trakcie
wdrozenia z oferowang infrastrukturg cache w zakresie przechowywania odpowiedzi
(rezultatow) wynikajacych wywotania ustug typu WebServices.

ESB.59.

Oprogramowanie dzieki integracji z oferowang infrastrukturg cache powinno wspierac
scenariusz, gdzie odpowiedz (rezultat) wynikajgca z wywotania ustugi typu WebService jest
mozliwa do uzyskania mimo awarii aplikacji, z ktérej ta ustuga korzysta

ESB.60.

Oprogramowanie powinno zawiera¢ wbudowane wsparcie dla zewnetrznych dostawcéw ustug
kolejkowych wraz z przenoszeniem kontekstéw security i transakcyjnego.

ESB.61.

Oprogramowanie powinno zawiera¢ wbudowany modut do diagnostyki pracy serwera
aplikacyjnego i uruchomionych w nim aplikacji. Mozliwo$¢ dynamicznego dodawania poprzez
konfiguracje wifasnego kodu diagnostycznego do okreslonych miejsc w aplikacji i jej
komponentach.
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7 Wymagania ogélne
Dla wymagan ogdlnych przyjete zostaty nastepujgce wytyczne do budowania identyfikatoréw:

¢ DOK-wymagania dla dokumentacji

e WDR —wdrozenie dostarczonego rozwigzania

e ESK-—wytyczne dla eksploatacji

e WSP —Ililll linii wsparcia

* INS —wymagania dla instruktazy stanowiskowych

7.1 Dokumentacja
Ponizej przedstawiono wymagania dla dokumentacji, jaka dostarczana bedzie w ramach przedmiotu

zamowienia.

ID Opis wymagania

wymagania

DOK.1 Wykonawca zobowigzany jest do przekazania w wersji papierowe] 1 egzemplarz oraz wersji

elektronicznej po 2 egzemplarze dokumentacji wymaganej ponizszymi wymaganiami na
trwatym nosniku (np. CD lub DVD lub pendrive, itp.).
Na kazdym nosniku dodatkowo poza przekazywang dokumentacjg musi by¢ dostepny plik
zawierajacy ponizszy wykaz:
¢ Nazwa pliku (tozsama nazwie dokumentu)
e Wersja pliku (tozsama wersji dokumentu)
e Data opracowania pliku
e Autorzy dokumentu
DOK.2 Wykonawca przeprowadzi Analize przedwdrozeniowg, ktora zawieraé bedzie co najmniej:
¢ Dla kazdej dostarczanej aplikacji biznesowej:
0 Przypadki uzycia
0 Architektura komponentéw aplikacji
e Projekt Techniczny
DOK.3 Wykonawca w ramach Analizy przedwdrozeniowej opracuje Harmonogram wdrozenia, ktéry
zawierac bedzie co najmnie;j:
e Plan dostaw infrastruktury sprzetowej oraz sieciowej (w postaci diagramu Gantta ze
wskazaniem planowanych dat oraz czasu trwania dostaw)

e Plan kolejnosci instalacji i wdrozenia poszczegdélnych komponentow (aplikacji
biznesowych, aplikacji infrastrukturalnych, oprogramowania standardowego, itd.)
DOK.4 Wykonawca opracuje Dokumentacje projektowa na ktdrg sktadajg sie co najmnie;j:

e  Zaktualizowany Projekt techniczny
¢ Dokumentacje techniczng powykonawczg
¢ Dokumentacja uzytkownika
¢ Dokumentacje administratora
e Dokumentacje testowg
DOK.5 Wykonawca musi opracowaé szczegétowy Projekt techniczny dostarczanego rozwigzania
umozliwiajacy instalacje i konfiguracje wszystkich wymaganych komponentéw oraz aplikacji.
Jako Projekt techniczny rozumie sie dokumentacje opisujgcg szczegdtowa konfiguracje
komponentéw, ich wzajemnych relacji i powigzan umozliwiajgcych zainstalowanie,
uruchomienie i poprawng prace poszczegélnych aplikacji i systeméw.
Projekt techniczny musi obejmowaé co najmniej nastepujace informacje:
¢ Model architektury logicznej (liste i opis komponentéw, wraz z wykazem
oprogramowania, za pomocg ktérego dany komponent jest realizowany, interfejsy
logiczne pomiedzy komponentami Systemu)
e Model architektury technicznej (wykaz oprogramowania standardowego, wykaz
oprogramowania dedykowanego budowanego w ramach niniejszego postepowania,
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konfiguracje oprogramowania, opis interfejséw z systemami zewnetrznymi wraz ze
specyfikacjg komunikacji, rozmieszczenie oprogramowania w architekturze fizycznej)

e Architektura fizyczna (opis dostarczonego sprzetu w tym nazwa/typ urzadzenia, rola w
systemie, parametry, numer seryjny; architektura fizyczna rozwigzania, architektura
sieciowa, projekt instalacji dostarczanego rozwigzania, konfiguracje urzadzen)

¢ Model projektowy (model bazy danych, interfejsy miedzysystemowe,

¢ Dokumentacja procesu wytworczego dla oprogramowania dedykowanego
budowanego na potrzeby niniejszego zamdwienia (opis standardéw pisania koddow
zrédtowych, opis wykorzystanych technologii w tym jezyki programowania, biblioteki).

DOK.6 Wykonawca musi opracowaé Dokumentacje uzytkownika w tym podrecznik uzytkownika,
instrukcje stanowiskowe dla kazdej aplikacji biznesowe;j.

DOK.7 Wykonawca musi opracowaé Dokumentacje administratora, ktéra zawieraé bedzie co najmniej:

e Procedury administracyjne

e Procedury instalacji i konfiguracji

e Procedury biezgcych dziatan administracyjnych

e Procedury okresowych/planowanych dziatari administracyjnych

e Procedury aktualizacji standardowych elementéw dostarczonego rozwigzania

e Procedury awaryjne (w tym wykonanie kopii bezpieczenistwa — petnej oraz
przyrostowej, postepowanie w przypadku awarii systemu)

e Procedur Distater Recovery ze scenariuszami awarii oraz procedur dziatan
odtworzeniowych i uruchomieniowych majgcych na celu zminimalizowanie strat
danych oraz zminimalizowanie czasu niedostepnosci ustug

DOK.8 Wykonawca musi opracowaé dokumentacje testéw, na ktorg sktadajg sie co najmniej:

e scenariusze testowe umozliwiajgce weryfikacje poprawnosci instalacji i konfiguracji
zainstalowanych komponentéw. Za kompletno$¢ scenariuszy testowych odpowiada
Wykonawca.

*  Plan testow

e Raport z testéw (zgodny z zaakceptowang Procedurg testow)

DOK.9 Plan testow musi zawiera¢ co najmniej:

e proponowany czas trwania testu

e podstawowe informacje na temat przedmiotu testow,

e zakres testow (wykaz wymagan dla kazdej z testowanych aplikacji biznesowych),

e scenariusz testow danej Funkcjonalnosci, wraz z informacjg o konfiguracji (jezeli jest
wymagana dodatkowa), kryteria akceptacyjne.

DOK.10 Wykonawca musi opracowaé szczegdétowy dokumentacje techniczng powykonawczg
zawierajacg doktadny opis konfiguracji zainstalowanych komponentdéw poszczegdlnych aplikacji
oraz systemow.

DOK.11 Wykonawca dostarczy réwnoczesnie Zamawiajgcemu petng dokumentacje standardowo
dostarczang przez producentéw do dostarczonego sprzetu oraz oprogramowania.

7.2 Wdrozenie

Ponize przedstawiono wymagania dla wdrozenia.

ID Opis wymagania

wymagania

WDR.1 Wszelkie koszty zwigzane z dostawg sprzetu do wskazanego przez Zamawiajgcego miejsca, a
takze instalacjg sprzetu oraz oprogramowania ponosi Wykonawca.

WDR.2 Wykonawca dostarczy sprzet wraz z niezbednym okablowaniem, dokumentacjg techniczno-
eksploatacyjna, certyfikatami bezpieczenstwa oraz dokumentami potwierdzajgcymi udzielenie
Zamawiajgcemu gwarancji na te urzadzenia.

WDR.3 Instalacja sprzetu oraz oprogramowania, a takze jego konfiguracja musi spetnia¢ wymagania
zawarte w Umowie.

WDR.4 Wykonawca musi zainstalowa¢ i skonfigurowaé wszystkie komponenty zgodnie z
zaakceptowanym szczegétowym projektem technicznym.
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WDR.5

Wykonawca bedzie dostarczat wymagane elementy rozwigzania (w tym sprzet serwerowy,
sprzet sieciowy, itd.) sukcesywnie w ilosci niezbednej do prowadzenia prac instalacyjnych
zgodnie z harmonogramem.

WDR.6

Wykonawca ma zapewni¢ wniesienie dostarczonego sprzetu do miejsca wskazanego przez
Zamawiajgcego.

WDR.7

Wykonawca bedzie dostarczat sprzet sieciowy oraz serwerowy sukcesywnie w terminie
bezposrednio poprzedzajagcym jego instalacje i w sposdb dopasowany do mozliwosci
logistycznych Zamawiajgcego. Zakres i wielkosci dostaw nalezy kazdorazowo uzgodnic¢ z
Zamawiajacym.

WDR.8

Za przechowywanie narzedzi i materiatéw (w tym pasywnego i aktywnego sprzetu sieciowego)
w miejscu instalacji odpowiada Wykonawca. Wykonawca zobowigzany jest zagwarantowac
przechowywanie materiatéw zgodnie z wymaganiami producenta.

WDR.9

Wykonawca zobowigzany jest do instalacji wymaganego oprogramowania systemowego i
narzedziowego na dostarczonym i skonfigurowanym uprzednio sprzecie. Po zakoriczeniu
instalacji, zainstalowane oprogramowanie musi zosta¢ skonfigurowane tak aby dziatato
poprawnie zgodnie z jego przeznaczeniem.

WDR.10

Wykonawca musi przeprowadzi¢ testy zgodnie z opracowanymi i zatwierdzonymi scenariuszami
testowymi. Przeprowadzenie testéw musi by¢ zakoriczone opracowaniem raportu z testow.
Zakres testéw obejmuje:

e Testy funkcjonalne

e  Testy integracyjne

e Testy bezpieczenstwa

WDR.11

Wykonawca musi opracowaé szczegétowe procedury eksploatacyjne  wdrozonych
komponentow i systemow/aplikacji.

Jako procedure eksploatacyjng rozumie sie opis zbioru czynnosci eksploatacyjnych majacych na
celu zrealizowane okreslonego zadania eksploatacyjnego np. wykonanie aktualizacji systemu
operacyjnego. Procedury muszg obejmowaé wszystkie czynnosci konieczne do realizowania w
celu monitorowania i utrzymania dostarczonych komponentéw poszczegdlnych systemoéw oraz
aplikacji w poprawnym dziataniu i zgodnosci z najnowszymi wersjami.

WDR.12

Po zakonczeniu wdrozenia sprzetu Wykonawca musi przedstawic¢ ,,Raport z dostaw sprzetu”,
ktéry zawierac powinien co najmniej:
a. opis wszystkich elementow sprzetowych oraz dla kazdego z nich wyspecyfikowane co
najmnie;j:
*  nazwe,
*  nazwe wilasng danego elementu sprzetowego (wraz z jego modelem),
e nr seryjny elementu sprzetowego (ewentualne inne istotne identyfikatory
okreslone przez Wykonawce lub producenta),
e lokalizacje zainstalowanego sprzetu np. w serwerowni (rysunek poglgdowy lub
opis),
e date produkcji elementu sprzetowego,
»  koszt elementu sprzetowego wyrazony w polskich ztotych netto oraz brutto.
b. deklaracje, ze dostarczony sprzet jest nowy, wolny od wad, pochodzi z legalnego zrédta
i jest dopuszczony w Polsce do obrotu, oraz spetnia wszystkie wymogi okreslone
przez Zamawiajgcego w SIWZ.

Wykonawca musi wykonac nastepujgce zadania wdrozeniowe:

ID Opis wymagania

wymagania

WDR.13 Instalacja i konfiguracja aplikacji (biznesowych, infrastrukturalnych) oraz oprogramowania
standardowego na Srodowisku uzgodnionym z Zamawiajgcym

WDR.14 Instalacja i konfiguracja systemdw operacyjnych wyspecyfikowanych przez Zamawiajgcego, na
Srodowisku przez niego wskazanym oraz zgodnie z wytycznymi Zamawiajgcego

WDR.15 Instalacja i konfiguracja systemow baz danych wyspecyfikowanych przez Zamawiajgcego, na
Srodowisku przez niego wskazanym oraz zgodnie z wytycznymi Zamawiajgcego
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WDR.16 Instalacja oraz konfiguracja dostarczonych systeméw identyfikacji uzytkownikow
wyspecyfikowanych przez Zamawiajgcego, na sSrodowisku przez niego wskazanym oraz zgodnie
z wytycznymi Zamawiajgcego

WDR.17 Instalacja i konfiguracja serwerdw aplikacyjnych wyspecyfikowanych przez Zamawiajgcego, na
srodowisku przez niego wskazanym oraz zgodnie z wytycznymi Zamawiajgcego
WDR.18 Instalacja i konfiguracja oprogramowania narzedziowego do zarzadzania dostarczong

infrastrukturg sprzetowa wyspecyfikowanego przez Zamawiajgcego, na srodowisku przez niego
wskazanym oraz zgodnie z wytycznymi Zamawiajgcego

7.3 Wytyczne dla eksploatacji
Ponizej przedstawiono wymagania dla eksploatacji dostarczonego rozwigzania w trakcie
obowigzywania okresu gwarancji.

ID Opis wymagania

wymagania

ESK.1 Wykonawca musi informowaé Zamawiajgcego pisemnie o wszystkich wymaganych aktualizacjach
wszystkich systeméw i komponentow dostarczonych w niniejszym zamdwieniu.

ESK.2 Wykonawca zobowigzany jest zapewnic¢ dostep Zamawiajgcemu do aktualizacji oprogramowania

standardowego oraz dostarczy¢ opis procedur pozyskiwania informacji o dostepnosci aktualizacji
oraz sposobu instalacji aktualizacji.

ESK.3 Wykonawca musi zapewni¢ zdalny dostep do srodowiska. Zdalny dostep musi by¢ realizowany z
wykorzystaniem bezpiecznego kanatu transmisji opartego o VPN.
ESK.4 Wykonawca zapewni konsultacje na potrzeby Zamawiajgcego w ramach eksploatacji zgodnie z

wytycznymi Umowy.

7.4 Wsparcie

Wsparcie musi by¢ zorganizowane zgodnie z modelem ITIL w wersji 3 i musi by¢ podzielone na 3 linie
wsparcia. Pierwsza linia wsparcia (kontakt z klientem) bedzie realizowany przez Zamawiajgcego.
Wykonawca musi swiadczy¢ ustugi wsparcia dla Il oraz Il linii wsparcia.

Ponizej przedstawiono wymagania dla Il i lll linii wsparcia, ktéra musi by¢ Swiadczona przez
Wykonawce w okresie trwania gwarancji dla poszczegdlnych systemow oraz aplikacji.

ID Opis wymagania
wymagania
WSP.1 Wykonawca zobowigzany jest zapewni¢ wsparcie techniczne dla dostarczanych

komponentow. Wsparcie musi by¢ dostepne w jezyku polskim poprzez konsultacje na
miejscu (w lokalizacji wskazanej przez Zamawiajgcego na terenie Wroctawia), e-mail
oraz pofgczenia telefoniczne wg taryfy lokalnej.
W ramach wsparcia technicznego Wykonawca bedzie zobowigzany do:
e Swiadczenia merytorycznego wsparcia podczas instalacji nowych wersji
oprogramowania,
e uczestniczenia w procesie lokalizowania btedéw w dziataniu poszczegélnych
aplikacji i systemow,
e usuwania wszystkich btedéw.
WSP.2 Wykonawca zapewni Il oraz lll linie wsparcia. Zamawiajgcy w swoich strukturach, lub
zleci to zewnetrznemu podmiotowi, bedzie prowadzic¢ | linie wsparcia.
Zgtoszenia, ktore dotyczy¢é bedg btedéw badz probleméw z systemami/aplikacjami
badz sprzetem dostarczonym w niniejszym zamowieniu beda kierowane do
Wykonawecy poprzez kanat zgtoszen (narzedzie pozwalajgce na zgtaszanie oraz obstuge
zgtoszen).
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Za przypisanie kategorii btedu odpowiada Zamawiajgcy (w ramach I linii wsparcia).

WSP.3 Wsparcie techniczne musi zawierac co najmniej:

e wsparcie techniczne $wiadczone telefonicznie oraz pocztg elektroniczng przez
producenta oraz dystrybutora sprzetu,

e wymiane uszkodzonego sprzetu (producent wysyta sprzet nie pdziniej niz
nastepnego dnia roboczego),

¢ dostep do nowych wersji oprogramowania, w tym aktualizacje baz, definicji lub
konfiguracji (np. bazy sygnatur atakéw dla oprogramowania antywirusowego),

e dostep do baz wiedzy, przewodnikdw konfiguracyjnych i narzedzi
diagnostycznych.

WSP.4 Wykonawca dostarczy narzedzie pozwalajgce na zgtaszanie oraz obstuge zgtoszen
(zapytan, bteddw, itd.) od uzytkownikéw. Narzedzie do obstugi btedéw musi zapewniac
réwnoczesng prace co najmniej 50 uzytkownikéw korcowych.

Wdrozone narzedzie musi mie¢ mozliwos¢ zwiekszenia liczby uzytkownikéw
rownoczesnie korzystajgcych z narzedzia (np. poprzez dokupienie dodatkowych
licencji).
Narzedzie musi pozwala¢ co najmniej na:
¢ Wprowadzenie zgtoszenia (btedu, pytania, itd.).
e Przypisanie zgtoszenia (automatyczne badz reczne) do wybranej roli.
¢ Pefng obstuge zgtoszenia (przekazywanie pomiedzy uzytkownikami, zamkniecie
oraz ponowne otworzenie zgtoszenia, dodawanie komentarzy do zgtoszenia,
obserwowanie zgtoszenia, itd.).
¢ Definiowanie workflow (procesu obstugi zgtoszenia wg ustalonych parametrow
np. typ zgtoszenia — btad, wniosek o zmiane, wniosek o modyfikacje
uprawnien; priorytet zgtoszenia, itd.).
e Zarzadzanie uzytkownikami oraz uprawnieniami.
Narzedzie musi by¢ dostepne poprzez interfejs www.
Wykonawca odpowiada za opracowanie materiatéw dla uzytkownikéw tj. instrukcji
uzytkowania narzedzia do obstugi btedéw zawierajacej zrzuty z ekranéw wraz z opisem
czynnosci jakie uzytkownik musi podjaé dla danej funkgji.

WSP.5 Wykonawca zapewni konsultacje dla zespotu Zamawiajagcego w ramach Asysty
stanowiskowej. Konsultacje beda zlecane przez Zamawiajacego oficjalnym kanatem
komunikacji (pismem badz faksem). Zlecenie bedzie obejmowad:

e zakres konsultacji
e szacowany czas konsultacji

7.5 Instruktaze stanowiskowe
Ponizej przedstawiono wymagania dla Instruktazy stanowiskowych.

ID Opis wymagania
wymagania
INST.1 Wykonawca musi zapewnic¢ szkolenia/instruktaze stanowiskowe z dostarczonych:
e Aplikacji biznesowych
e Aplikacji infrastrukturalnych
e Oprogramowania standardowego
INST.2 Szkolenia/instruktaze stanowiskowe muszg zostaé przeprowadzone dla  wszystkich
dostarczanych w niniejszym zamowieniu aplikacji dla:
e Uzytkownikéw aplikacji biznesowych — co najmniej 3 osoby dla kazdej aplikacji
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biznesowej
e Administratorow aplikacji biznesowych oraz aplikacji infrastrukturalnych — co najmniej
2 administratoréw dla kazdej aplikacji

INST.3 Wykonawca zobowigzany jest przygotowaé materiaty szkoleniowe dla kazdej aplikacji
biznesowej, ktére podlegac bedg akceptacji Zamawiajgcego. Materiaty szkoleniowe muszg by¢
dostepne w wersji MS Office lub MS Power Point lub PDF oraz jako materiaty e-learning i musza
zosta¢ udostepnione w ramach Bazy Wiedzy. Materiaty szkoleniowe muszg zostac
przedstawione do akceptacji Zamawiajgcemu na 5 dni przed rozpoczeciem szkolen.

INST.4 Wykonawca musi na co najmniej 2 tygodnie przed terminem rozpoczecia szkolen przedstawic
Zamawiajgcemu do akceptacji szczegétowy program szkolen.

Program szkolenia musi pozwala¢ na kompleksowe zapoznanie uczestnikdw z
funkcjonalnosciami aplikacji.

Wszystkie szkolenia zakoriczone zostang ankietg oceniajgca przebieg szkolenia. Skala oceniajgca
szkolenia to 1—5, wymagane jest aby Srednia ocen byta réwna lub przekraczata 3,5. W
przypadku gdy ocena szkolenia bedzie ponizej 3,5 Wykonawca zobowigzany jest do ponownego
przeprowadzenia catego szkolenia.

INST.5 Wykonawca po wykonaniu instruktazu zobowigzany jest przedstawi¢ Zamawiajgcemu (w ciggu
2 dni roboczych) liste obecnosci uczestnikdéw podpisang przez kazdego z nich oraz wypetnione
przez uczestnikdw ankiety oceny instruktazu.

INST.6 Zamawiajagcy ma prawo do oddelegowania wizytatora, ktory dokona oceny sposobu
przeprowadzenia instruktazu. Podczas instruktazu wizytator nie bedzie traktowany jak
uczestnik.

INST.7 Czas trwania szkolen z zakresu aplikacji biznesowych dla uzytkownikow:

¢ Co najmniej 8 godzin zegarowych liczonych bez przerw
INST.8 Czas trwania szkolen z zakresu aplikacji biznesowych dla administratorow:
¢ Co najmniej 6 godzin zegarowych liczonych bez przerw

INST.9 Czas trwania szkolen z zakresu aplikacji infrastrukturalnych dla administratoréw:

¢ Obstuga klienta — co najmniej 6 godzin zegarowych

e Administracja — co najmniej 12 godzin zegarowych

e Pfatnosci i billing - co najmniej 6 godzin zegarowych

e Baza wiedzy — co najmniej 6 godzin zegarowych

¢ Monitorowanie i analizy — co najmniej 12 godzin zegarowych
Bezpieczenstwo — co najmniej 12 godzin zegarowych

INST.10 Szkolenia odbedg sie w lokalizacji wskazanej przez Zamawiajgcego na terenie Wroctawia —
Zamawiajacy zapewnia sale szkoleniowa.

INST.11 Wykonawca odpowiada za catering w trakcie szkolenia (kawa, herbata, woda oraz ciastka).

INST.12 Wykonawca odpowiada za zapewnienie niezbednego sprzetu (np. laptopdéw i rzutnika) oraz
materiatéw szkoleniowych dla uczestnikéw szkolen.

INST.13 Wykonawca odpowiada za przygotowanie $rodowiska szkoleniowego, ktére pozwoli na
przeprowadzenie instruktazy stanowiskowych.

INST.14 W instruktazach mogg uczestniczy¢ pracownicy Zamawiajgcego lub osoby z podmiotéw przez
niego wskazanych.
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